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CONTRE LES CYBER-RISQUES

Comment la Confederation congoit-elle, avec la branche energie, des reseaux plus intelligents et plus
sürs? L'analyse des besoins de protection de I'Office federal de l'energie aide ä evaluer les risques. La

branche doit fixer des normes uniformes.

La Strategie energetique 2050 prevoit que
la plupart des menages suisses seront

equipes de systemes de mesure intelligents
d'ici 2025. Ces smart meters permettront
aux fournisseurs d'energie et aux consom-
mateurs finaux de reduire les coüts en col-

lectant regulierement et automatiquement
des donnees detaillees de consommation.

Evaluer les cyber-risques
Grace ä l'utilisation de ces systemes de

mesure intelligents, le reseau devient plus

intelligent, mais aussi plus vulnerable. Le
defi est d'identifier au prealable les fai-
blesses et les risques potentiels pour la
securite. L'etude mandatee par I'Office
federal de l'energie a recemment analyse
les domaines necessitant un certain degre
de protection. Cette analyse pondere les

menaces potentielles en fonction de la

probability de leur apparition, afin de

delink dans quelle mesure elles presentent
un risque pour la securite.

Que se passe-t-il par exemple si mille
smart meters tombent tout ä coup en panne
suite ä un defaut technique ou ä un sabotage?

Quelles en seraient les consequences? Quels

en seraient les coüts? Comment faut-il

proteger les smart meters contre les

perturbations externes et les cyberattaques?

Analyse des scenarios de risque
L'analyse des besoins de protection traite

ces questions. Elle a pris en compte des

cas isoles, mais egalement des evenements

ä grande echelle ainsi que des actions de-

liberees telles qu'une manipulation de

donnees, Tabus de droits d'acces ou les

faux decomptes sur plusieurs annees.
Sont consideres comme catastrophiques
les cas induisant des coüts superieurs ä un
million de francs. La classification du risque
est basee sur un modele de l'Unite de

pilotage informatique de la Confederation.

Besoin de protection accru
14 scenarios de risque avec differentes
variantes ont ete congus et analyses du

point de vue du gestionnaire du reseau de

distribution ou d'un prestataire tiers de

mesures (gestionnaire de donnees) et du

consommateur final. «Les scenarios
plausibles ont ete pris en compte», declare

Bruno Le Roy, specialiste reseaux ä I'Office
federal de l'energie. «L'analyse a revele

que les besoins de protection pour les

infrastructures des systemes de mesure

intelligents sont de taille.» Les besoins de

protection ont ete definis pour chaque
scenario et, sur cette base, des mesures de

securite adequates ont ete recommandees.

Fixer des normes de branche
La balle est maintenant dans le camp de

la branche: l'Association des entreprises

electriques suisses (AES) doit definir et

consigner par ecrit des prescriptions et
des normes uniformes pour la cybersecurite
des systemes de mesure. II incombe ä un

organe independant de contröler la mise

en oeuvre de ces prescriptions.

«Nous avons ainsi trouve pour la Suisse

une solution flexible et subsidiaire qui
laisse aux acteurs du marche la possibility
de fixer eux-memes les exigences
minimales», ajoute Bruno Le Roy. D'autres

pays ont en revanche un Systeme relative-

ment plus rigide et plus onereux. Selon

l'expert, la mise en ceuvre du modele
Suisse doit etre plus simple, (bra)

Repartition des täches

x

La Confederation fait une analyse
des besoins de protection.

La branche fixe
des normes.

Un organisme de contröle
surveille la mise en ceuvre.

Evaluation du risque

faible moyen

Ampleur des degäts x probability d'apparition niveau du risque
II en resulte les besoins de protection et les mesures.
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