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Cybercriminalité - le danger sous-estimé
Avec l'évolution des technologies de l'information, le risque
d'être victime de Cyberattaque augmente. Avec une gestion
efficace des risques et une couverture de « cyber assurance »,

vous protégez votre institution pour qu'un piratage ne
devienne pas une catastrophe.

Une PME sur trois est concernée
Une étude récente montre que le nombre de cas de collecte
non autorisée de données a augmenté de près de deux tiers
entre 2014 et 2018. Les cas d'abus de matériel informatique ont

également augmenté de 27% et, depuis 2009, les intrusions non
autorisées dans les systèmes de données n'ont cessés
d'augmenter pour atteindre 325.8%.

Selon ICTswitzerland, une PME suisse surtrois est concernée

par la cybercriminalité. Les Cyberattaques se multiplient
également dans les institutions membres de CURAVIVA Suisse.

La protection contre les Cyberattaques est largement
nsuffisante

« Depuis l'été dernier, la Suisse a connu une vague de Cyberattaques

», a déclaré la spécialiste de la sécurité internet Shira

Kaplan lors d'un événement à l'Université de Lucerne (article
publié dans le« Luzerner Zeitung »du 21.11.2019). Ce n'est qu'un

avant-goût de ce qui nous attend. C'est aussi parce que les

Suisses traite la question de la sécurité de manière assez
insouciante.

Monsieur Franz Grûter, conseiller national et président du conseil

d'administration de Green Datacenter, mentionne dans sa

conférence, une entreprise de transport dans laquelle l'ensemble

de leur système informatique a été bloqué par des
hackers - ce n'est que seulement après avoir payé une somme
très importante que tout a fonctionné à nouveau.
L'entreprise a eu de la chance. On ne récupère pastoujours ses

données. Les Cyberattaques sont de sérieuses menaces qui
ontdes conséquences désastreuses surle plan économique et
financier - et la protection contre ces attaques est encore
largement insuffisante.

ProConseils Solutions SA a les compétences en matière
de cybercriminalité
Les plus grands risques de dommages assurables résultent
dans la perte ou le vol de données relatives à la santé, de

l'utilisation abusive des transactions de paiement électroniques

et des coûts de restauration du système informatique
ainsi que les questions juridiques.
ProConseils Solutions SA crée un profil de risque cyber pour
l'institution et oriente la solution d'assurance en fonction des

besoins individuels. Ainsi, les prestations assurées peuvent
inclure la prise en charge de la responsabilité civile en cas de

dommages en relation avec la protection des données, le retrait
des logiciels malveillants, la restauration et l'acquisition de

données et de programmes informatiques. De même, la gestion
de crise, les mesures de réhabilitation de la réputation, la

protection juridique, la protection en cas de cyber extorsion et le

paiementd'indemnités de chantage ainsi qu'une hotline 24 heures

sur 24, font partie des solutions d'assurance possibles.
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Gestion des risques cyber et couvertures d'assurance
Une gestion efficace des risques cyber peut réduire
considérablement la probabilité de survenance des Cyberattaques.
C'est pourquoi, ProConseils Solutions SA propose un produit
cyber exclusif qui contient une analyse de cyber sécurité
personnalisé d'un montant d'environ fr. 2000.—.

Si l'assurance cyber est souscrite et que les risques les plus

importants, selon le rapport d'analyse sont éliminés, celle-ci
est gratuite.
Vous profitez comme d'habitude d'une solution d'assurance

complète avec un rapport qualité-prix attractif de la part du

service d'assurance de CURAVIVA Suisse.

Dans quelle mesure votre institution est-elle protégée et

préparée contre les Cyberattaques Parlez-nous en avant

qu'il ne soit trop tard.

Notre Partenaire CURAV/VA.CH
ProConseils sa3 0 I u SERVICE D'ASSURANCES

Courtage en assurances

Alain Bornand CURAVIVA Suisse

Rue des Vignerons 1A, case postale 914 Zieglerstrasse 53
1110 Morges 1 CH-3000 Berne 14
Tél. 021 802 5410
a.bornand@proconseilssolutions.ch Telephone 031 385 33 67
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Une qualité inégalée et des programmes de lavage d'une grande variété.
Grâce au procédé de lavage wetClean, une machine professionnelle
Schulthess nettoie tous les textiles de manière hygiénique, des uniformes
de pompiers aux pulls en cachemire en passant par les articles en cuir.

Plus d'infos: schulthess.ch/professional-fr
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