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Sicherheit und Verfiigbarkeit

18

Viren-und Spamschutz
zunehmend wichtig

RUDIGER SELLIN Das gegen ein Unternehmen und
dessen Kunden gerichtete Bedrohungspotenzial durch
elektronische Angriffe von aussen hatin den letzten
Jahren deutlich zugenommen. Dazu gehort auch die
Sicherstellung des laufenden Betriebs zur gewohnten
Bereitstellung von mobilen Diensten. Nur eine durch-
dachte Kombination physikalischer und elektronischer
Massnahmen gewabhrleistet einen umfassenden
Schutz.

Zum Jahreswechsel 2004/05 hauften sich die Meldungen
Uber Handy-Viren und Spam-SMS. Auch wenn die Zahl der
Stammviren relativ konstant ist, so nimmt jene der Varian-
ten jedoch zu. Zurzeit sind rund 15 Virenstamme (Tabelle)
und etwa 25 Varianten bekannt, die sich vor allem auf das

Ubersicht tiber die heute bekannten Handy-Viren (Stand: Ende Méarz 2005)

Symantec

Betriebssystem Symbian konzentrieren. Symbian wird von
verschiedenen Herstellern wie Nokia, Sony Ericsson oder
Siemens in unterschiedlichen Versionen eingesetzt. Die
heute bekannten Symbian-Viren sind jedoch nur auf den
Geratetypen lauffdhig, die das Betriebssystem in der Serie
60 einsetzen (z.B. Nokia 3650, 7650, N-Gage, 6600). Mobi-
le Endgerate — vom modernen Handy bis zum PDA - sind
heute Kleincomputer mit offenen Betriebssystemen. Ahn-
lich wie Uber das Internet Viren oder so genannte Wirmer
aufstationdre PCs gelangen kénnen, sind Virusattacken auf
mobile Endgerate nicht mehr grundsatzlich auszuschlies-
sen. In der Fachpresse und in Internetforen war zu lesen,
dass so genannte Smartphones eher anféllig fir Virenbefall
zu sein scheinen als andere Kategorien. Smartphones, eine
Mischung aus Handy und PDA, sind multifunktionale End-

Datum Virus Plattform Aktivitat N o Gefahr |
15.06.04 Cabir Symbian Proof of Concept, Weiterverbreitung via Bluetooth, keine Arkgiivitét 7‘7klein
19.07.04 Duts Windows Proof of Concept, infizierte Dateien auf Device, keine automatische klein
Pocket-PC-Weiterleitung -
06.08.04 Brador Windows Manuelle Verbreitung via E-Mail, Backdoor —> Kontrolle des Device mittel f
Pocket-PC-Angriff iber IP-Verbindung )
10.08.04 Mosquitos Symbian Kopiertes Game ohne Lizenz generiert SMS an Premium Number mittel
19.11.04 Skulls Symbian Ersetzt Icons durch Uberschreiben des Device ROM, keine selbststéndige 1
Verbreitung - hoch ’
24.01.05 Gavno Symbian Trojaner, der Teile des Betriebssystems tiberschreibt hoch ‘,
SRECeRE O meRER SeER - S e e e [
17.03.05 Comm Symbian Trojaner, Phone Reset (auf spezielles Datum hin), versendetsich via hoch |
|
|

Warrior MMS und Bluetooth
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Komplexitat und Fahigkeiten .

Bild1.Vier Sicherheitsstufen zur Viren- und Spam-SMS-Erkennung.

gerdte mit vergleichsweise hoher Prozessorleistung. Auch
Microsoft dringt in diesen Markt ein und so kommen ver-
mehrt Windows-basierte, mobile Endgerate in den Handel.
Was das fur die Verbreitung von Viren bedeutet und ob hier
dhnliche Effekte auftreten werden wie bei Windows-PCs,
ist bisher reine Spekulation.

Zwar sind bis heute bei Swisscom Mobile keine Schadens-
meldungen eingetroffen und bisher nur ein einziger Viren-
befall bekannt geworden. Die Bedrohungen durch Viren
und Belastigungen durch Spam-SMS werden nichtsdesto-
weniger Ernst genommen. Bereits heute haben Kunden von
Swisscom Mobile die Moglichkeit, Spam-SMS der Hotline
zumelden. Unter Angabe der Absender-Nummer ist es bei-
spielsweise moglich, den Urheber einer lastigen SMS zu er-
mitteln, administrative Gegenmassnahmen zu treffen und
diese mit dem Kunden zu besprechen.

Generell fihrt ein gemeinsames Vorgehen aller Beteilig-
ten zu einem hoheren Schutz als nur eine Massnahme allei-
ne. Bereits auf Seite der Geratehersteller konnen potenziel-
le Schwachstellen geschlossen werden, etwa durch eine
engere Kooperation mit Lieferanten von Sicherheits-Soft-
ware oder mit der Unterstiitzung von Sicherheitszertifi-
katen (digitale Signatur von Programmen). Netzbetreiber
konnen in ihren Netzen die Weiterverbreitung von Viren
verhindern. Bei mutwilliger Veranderung kann die Gerdte-
konfiguration wiederhergestellt werden. Zudem kann bei
der Wiederherstellung betroffener Gerate aktive Unter-
stitzung geleistet werden. Auch die Anwender kénnen
durch ihr Verhalten die Virenverbreitung aktiv verhindern.
Sie sollten beispielsweise nur Software von vertrauenswiir-
digen Quellen akzeptieren, den Virenschutzinstallieren und
standig aktualisieren sowie nicht bendtigte Funktionen wie
beispielsweise Bluetooth ausschalten.

Umfassendes Schutzpaket aktiv

Aufgrund der vielfaltigen Bedrohungsszenarien hat Swiss-
com Mobile weitergehende Schutzmassnahmen getroffen.
Das Hauptziel des speziell darauf ausgerichteten Projekts
ist der netzbasierte Schutz gegen Viren und Spam-SMS. In
einem ersten Schritt werden die Netziberwachungssyste-
me hinsichtlich der Friiherkennung von Mobil-Viren und
Spam-SMS erweitert. Damit werden potenzielle Virenepi-
demien und Spam-Fluten mit dem Ziel einer gezielten Be-
kampfung rechtzeitig erkannt und deren Ausbreitung im
Netz bestmoglich verhindert. Das neue Frithwarnsystem
basiert unter anderem auf einem aktiven Filtermechanis-
mus aufgrund von Verkehrsmustern, etwa beim massen-
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Sicherheitund Verfligbarkeit

IT-und Geb&udesicherheit ein Thema

Bei Swisscom Mobile spielt selbstverstandlich auch die
IT- und die Gebdudesicherheit eine wichtige Rolle im
Sicherheitskonzept. Neben der Sicherung des Zugangs
aller Gebaude durch elektronische Schutzeinrichtun-
gen sind die zu schiitzenden IT-Bereiche in verschiede-
ne Schutzzonen eingeteilt. Diesen Zonen und deren
unterschiedlichen Schutzbedurfnissen entsprechend
werden vorsorgliche Schutzmassnahmen getroffen.
Kriterien zur Zuteilung von Systemen zu einer Zone
sind das Schadensausmass bei Nichterftllen der Sicher-
heitskriterien (Vertraulichkeit, Verfligbarkeit, Integri-
tat, Nachweisbarkeit). Sie reichen von Grundschutzan-
forderungen (z.B. allgemeine Arbeitsplatze) iber hohe
Sicherheitsanforderungen (z. B. Management Syste-
me) bis hin zu hochsten Sicherheitsanforderungen mit
starker Unterteilung innerhalb der Sicherheitszonen
(z. B. verkehrsfuhrende Systeme und Datenbanken).

haften Versand von SMS mit gleichem Inhalt vom Ausland

in das GSM-Netz von Swisscom Mobile. Mit der steigenden

Bedrohung werden weitere Schutzmassnahmen gegen

Viren und SPAM in die mobilen Netze von Swisscom Mobile

eingeleitet. Generell sind vier Sicherheitsstufen zur Viren-

und Spam-SMS-Erkennung moglich (Bild 1):

— SMS Integrity Check (SIC): Prifung der Integritat einer
eingehenden SMS

- Realtime Threshold Check (RTC): Erkennung von
Schwellwerten in Echtzeit

- Contentand Pattern Matching (CPM): Erkennung von
Inhaltsmustern

— Historical Trend & Statistical Analysis (HSA): Historischer
Trend und statistische Analyse

Mit steigender Funktionalitat steigen sowohl die Komple-

xitat, als auch die zum Betrieb des Systems erforderliche

Hardware.

Hohe Verantwortung gegeniiber den Kunden

Bei der Diskussion der Viren- und Spam-SMS-Problematik
sollte bedacht werden, dass Swisscom Mobile sich tiberwie-
gend als Netzbetreiber und nicht als Service Provider beta-
tigt. Viele so genannte Third Party Providers (Drittanbieter,
die sich als reine Dienstanbieter betatigen) generieren SMS
undversenden diese tiber das Mobilfunknetz von Swisscom
Mobile. Sie nimmt gleichwohl ihre Verantwortung ihren
Kunden gegentiber Ernst und versucht, die Bedrohung
durch Viren und SMS-SPAM so weit als moglich einzudam-
men. Um Schwachstellen méglichst frah zu erkennen und
allféllig notwendige Sicherheitsmassnahmen vorzuberei-
ten, wird die Sicherheit der neu auf den Markt kommen-
den Geréte bereits seit Langerem analysiert. Zudem finden
innerhalb der Vodafone-Gruppe (tiber eine halbe Milliarde
Mobilfunkkunden) intensive Dialoge mit den Geréteher-
stellern und Betriebssystemlieferanten statt, um die Sicher-
heit neuer Gerate mitbestimmen zu kénnen. W

Rudiger Sellin, PR-Manager Swisscom Mobile
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