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Sicherheitin Wireless LANs

RUDIGER SELLIN Private drahtlose Netze (Wireless Local
Area Networks, WLANSs) erfreuen sich zunehmender
Beliebtheit. Fallende Preise fiir WLAN-Equipments
tragen dazu bei, dass immer mehr Firmen und Privat-
personen eigene WLANS einrichten. Der vorliegende
Beitrag zeigt auf, was beim Aufbau von privaten
WLANSs nach IEEE 802.11x zu beachten ist.

Der bewdhrte Standard 802.11b hilft wesentlich mit, dass
Endgerate wie Laptops, PDAs und Drucker mit den WLAN-
Sendern praktisch uneingeschrankt untereinander kom-
munizieren kdnnen. Weitere Standards beispielsweise fur
mehr Bandbreite oder verbesserte Sicherheit existieren be-
reits oder stehen kurz vor der Einfihrung. Generell gibt es
besonders bei der WLAN-Security neue Entwicklungen.

WLAN-Standards nach 802.11x

Praktisch alle WLANs arbeiten auf Basis verschiedener Stan-
dards des amerikanischen Standardisierungsgremiums IEEE
(Tabelle 1). Sie bieten mit einer Bandbreite von 11 bis 54
Mbit/s einen komfortablen mobilen Zugang zu drahtlosen
lokalen Datenkommunikationsnetzen. Grundséatzlich kann
es sich dabei entweder um private und Firmennetze oder
um kommerzielle Hotspots an 6ffentlich zugénglichen Plat-
zen handeln. Basierend auf 802.11a (5-GHz-Band) oder
802.11g (2,4-GHz-Band) ist eine Reihe von Produkten mit
hoheren Bandbreiten zunehmend verfugbar. Im privaten
Sektor (Firma, Campus, zu Hause) l6sen diese die erste
WLAN-Generation (802.11b) Schritt far Schritt ab. Fir den
zweiten Bereich, die PWLANSs (Public Wireless LANs), wird
eine ahnliche Entwicklung erwartet, wobei beispielsweise
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Arbeitsgruppe Arbeitsgebiet
802.11a 54-Mbit/s-WLAN im 5-GHz-Band
802.11b 11-Mbit/s-WLAN im 2,4-GHz-Band
802.11c¢ Wireless Bridging
802.11d «World Mode», Anpassung an
regionenspezifische Regulatorien
802.11e QoS- und Streaming-Erweiterung
fur802.11a/g/h
802.11f Roaming fir802.11a/g/h
(Inter Access Point Protocol IAPP)
802.11g 54-Mbit/s-WLAN im 2,4-GHz-Band
802.11h 54-Mbit/s-WLAN im 5-GHz-Band
mit DFS und TPC
802.11i Authentifizierung/Verschlisselung
fur802.11a/b/g/h (AES, 802.1x)

Tabelle 1. WLAN-Standards aus dem IEEE (Institute of Electrical
and Electronic Engineers). Abkurzungen: AES: Advanced
Encryption Standard, DFS: Dynamic Frequency Selection,

TPC: Transmit Power Control.

Swisscom Eurospot neben 802.11b bereits den Standard
802.11geinsetzt.

Noch zu nachlassig beziiglich Sicherheit

Leider wird gerade in privaten WLANSs Sicherheitsaspekten
oft zu wenig Aufmerksamkeit gewidmet. Sicherheitslosun-
gen sind zwar verfligbar, kommen aber nur selten mit der
notigen Konsequenz zum Einsatz. Untersuchungen haben
ergeben, dass die herstellerseitig vorgesehenen Schutzme-
chanismen kaum oder gar nicht genutzt werden. Bisweilen
zeigen sogar die Hersteller selbst ein naives Verhalten. So
waren an der letztjahrigen CeBIT fast 90% der bei den Aus-
stellern auf den Messestanden installierten WLANs unge-
schitzt. Mit der simplen Eingabe des ab Werk vorgesehe-
nen Passworts konnten die Tester ungehindert eindringen.
In den USA ist es zu einer Art Volkssport unter Hackern
geworden, ungeschiitzte WLANs ausfindig zu machen
(«War Driving») und die betreffenden Hauser von aussen
mit Kreide zu markieren («War Chalking»). Vermehrt wer-
denauch in Deutschland die dazu nétigen Tools in einschla-
gigen Computerzeitschriften per CD-ROM verkauft. Auf
diese Weise kann jeder WLAN-Pirat spielen — Laptop mit
WLAN-Karte und die passende CD-ROM gentigen.

Bei der Evaluation der Schutzmechanismen fur WLANs
wird deutlich, dass der Begriff Sicherheit kaum durchgan-
gig gleich ausgelegt wird. Zu Zeiten des analogen Mobil-
funks wurde unter Sicherheit oft Abhorsicherheit (Vertrau-
lichkeit) verstanden. In WLANs missen jedoch dartber hin-
aus die Zugangskontrolle (Zugang fremder Stationen) und
die Datenintegritat (Manipulation oder Verfalschung tber-
tragener Daten) gewdhrleistet sein. Zur Sicherstellung der
Abhdrsicherheit wird als Verschlisselungsmechanismus in
den meisten Fallen immer noch WEP (Wired Equivalent Pri-
vacy) eingesetzt. Ohne zusatzlichen Schutz, wie ihn prak-
tisch alle PWLAN-Betreiber bieten (siehe Kasten), muss
WEP sowohl fir Firmen als auch fir private Haushalte als
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zu schwach eingestuft werden. Die Hauptschwachen des
WEP-Verfahrens sind die zu kurzen und dazu statischen
Schlissel, die regelmassig manuell gedndert werden mus-
sen. Der SchlUssel war urspringlich nur40, dann 64 Bitlang
und wurde mittlerweile auf 128 Bit (WEP2) verlangert. Zu
alledem ist der Einsatz von WEP optional und muss daher
explizit eingeschaltet werden.

Sicherheitsstufen und Massnahmen

Aufgrund der beschriebenen und weiteren Sicherheits-
mangel musste die gesamte WLAN-Sicherheitsarchitektur
im |IEEE neu definiert werden. Die dort fir den neuen Stan-
dard verantwortliche Task Group i definierte ein neues Se-
curity Framework, um WEP zu ersetzen und die WLAN-
Security umfassend zu erweitern. Weil die internationale
Standardisierung aber generell ein eher langwieriger Pro-
zess ist und die Zeit dréngte, kamen Zwischenlésungen auf
den Markt. Hier hat sich besonders das Wi-Fi-Konsortium
(Wireless Fidelity) hervorgetan, eine nordamerikanische
Herstellervereinigung. Aus der WiFi-«Kiche» kamen TKIP
(Temporal Key Integrity Protocol) und WPA (WiFi Protected
Access) auf den Markt. Im Vergleich zu WEP bieten die
Losungen bereits wesentliche Verbesserungen. So elimi-
niert TKIP zwei der Hauptprobleme von WEP, ndmlich den
statischen Schlissel und die fehlerhafte Integritatssiche-
rung. TKIP und WPA durfen als Vorstufen des neuen IEEE-
Standards 802.11i betrachtet werden. Dessen Verabschie-
dung wird im Verlauf dieses Jahrs erwartet. 802.11i ge-
wahrleistet neben der Vertraulichkeit der Daten auch deren
Authentizitat und Integritat, automatisiert die Schlussel-
verwaltung und ermdglicht die Unabhangigkeit von spezi-
fischen Verschlisselungsmechanismen und -algorithmen.
Dariber hinaus sind auch Mechanismen fir die gegenseiti-
ge Authentifizierung von Access Points und Endgeraten
vorgesehen. Um eine sehr hohe Vertraulichkeit zu errei-
chen, wird mit 802.11i der Verschlisselungsalgorithmus
AES (Advanced Encryption Standard) eingesetzt, mit dem
die bislang hochste Sicherheitsstufe erklommen wurde
(Tabelle 2). Bei Neubeschaffungen ist unbedingt darauf zu
achten, dass das WLAN-Equipment mit SW-Updates, das
heisst ohne Wechsel der Hardware, auf den Stand der neu-
sten Sicherheitsstandards gebracht werden kann.

Fur den Aufbau grosserer privater WLANs kommen
Authentifizierungslésungen nach 802.1xin Frage, ein Port-
folio verschiedener Optionen, die den Zugang zu Netz-
werken aller Art regeln. Die Verkntpfung von 802.1x mit
802.11i lést praktisch alle Probleme von WEP. Uber EAP
(Extensible Authentication Protocol) und TLS (Transport
Layer Security) findet eine beidseitige Authentifizierung
zwischen dem mobilen Endgerat und dem Access Point

Loésungen

Sicherheitsniveau Verschliisselung Authentifizierung
Eher tief WEP MAC

Sicher TKIP(802.11i) LEAP/EAP-TLS (802.1x)
Sehrsicher WPA (802.11i) PEAP (802.1x)

Extrem sicher AES PEAP und OTP (802.1x)

Tabelle 2. WLAN-Sicherheitsstandards.
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mittels Zertifikaten oder OTPs (One Time Passwords) statt.
Die Zertifikate werden aus Sicherheitstiiberlegungen auf
Smartcards oder USB-Tokens abgelegt. Dieses Vorgehen
folgt einem &hnlichen Ansatz wie beim Aufbau einer ver-
schlUsselten Verbindung tber die SSL (Secure Socket Layer)
zwischen einem Browser und einem Webserver. Verschie-
dene herstellerspezifische EAP-Ansatze sind beispielsweise
LEAP (Lightweight EAP) von Cisco oder PEAP (Protected
EAP), eine gemeinsame Losung von Microsoft, Cisco und
RSA. Weitere EAP-L6sungen unter Einsatz der SIM-Karten
von GSM-Mobiltelefonen sind ebenfalls im Einsatz, insbe-
sondere bei P?WLAN-Anbietern.

Praktische Tipps

Beider Planung

— WLAN wenn méglich in ein geschlossenes Virtual Private
Network (VPN) einbinden. VPNs werden fur den ge-
schitzten Zugriff auf Firmennetze Gber das Internet ein-
gesetzt. Uber ein VPN kann die Authentifizierung und

Sicherheit bei Swisscom Mobile

Auch Swisscom Mobile als grésster Betreiber eines 6f-
fentlichen PWLAN-Service mit Gber 500 Hotspotsin der
Schweiz hat Uberlegungen zur Sicherheit des Datenver-
kehrs angestellt. Die Datenibertragung zwischen den
mobilen Endgeraten und dem Access Point (Luftschnitt-
stelle) ist wie bei allen anderen Anbietern nicht mit dem
in 802.11b beschriebenen Verfahren Wired Equivalent
Privacy (WEP) verschlusselt. WEP setzt voraus, dass die
Benutzer dem WLAN-Betreiber bekanntsind. Diese Vor-
aussetzung ist bei einem 6ffentlichen WLAN-Anbieter
nicht erflllt. Jeder Benutzer, der Gber ein PWLAN auf
sein Firmennetzwerk zugreift, sichert diese Verbindung
daher entsprechend beispielsweise Uber IP Sec. Fir die
Authentisierung und fir die Datensicherheit (Datenin-
tegritat und Verschlisselung) setzen Firmen entspre-
chende VPN-Losungen ein(z.B. SecuRemote mit Check-
Point Firewall-1). Der Zugriff auf Web, E-Mail und das
Surfen auf dem Internet ist oft nicht verschliisselt und
ein Abhoren dieser Daten Uber die «Luftschnittstelle»
war unter gewissen Umstanden maoglich.

Damit eine gleich gute Sicherheit vergleichbar mit
ADSL-Internet erreicht wird, ermoglicht Swisscom Mo-
bile dem Kunden eine Verschlisselung des Datenver-
kehrs mittels IPsec vom Client bis zum PWLAN-Datacen-
ter. Zudem muss sich jeder PWLAN-Benutzer mit einem
Passwort authentisieren, das er mit seinem Handy per
SMS anfordert (festes NATEL®-Abo mit PWLAN-Zusatz)
oder auf der Rickseite seiner Guthabenkarte nach dem
Aufrubbeln der entsprechenden Flache ablesen kann.
Diese Login-Prozedur erfolgt Uber die Secure Socket
Layer (SSL). Noch in diesem Jahr wird die Authentisie-
rung mittels SIM-Karte moglich sein. Sie basiert auf dem
802.1x Standard und erlaubt das schnelle, sichere und
automatische Anmelden des Kunden bei Public Wire-
less LAN von Swisscom Mobile. Gleichzeitig wird der
Datenverkehr Uber die Luftschnittstelle verschlisselt
Ubermittelt.
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Losungen

die VerschlUsselung der Daten bereits heute auf hoher
Sicherheitsstufe erfolgen.

— WLAN Access Points (AP) ausserhalb der Firewall oder in
einer eigenen Domane einrichten, damit die Zugriffskon-
trolle der Firewall auf dasinterne LAN erhalten bleibt.

BeiderEinrichtung

— Herstellerseitige Voreinstellungen (z. B. Passworter,
Schlussel) andern.

— Herstellerseitige Verschlisselung nutzen. Auch WEP ist
besser als gar kein Schutz und erschwert einen Ein-
bruchsversuch.

— Dynamic Host Routing Protocol (DHCP) abschalten.
DHCP ordnet Arbeitsstationen im LAN eine IP-Adresse
und weitere Parameter auf Anfrage dynamisch zu.
Das Abschalten von DHCP erschwert das Vortduschen
einer echten Identitat auf OSI-Schicht 3 und somit das
Eindringen.

Im Betrieb

— WEP-Schlussel regelmassig andern. Durch Verwendung
desimmer gleichen Schlussels steigt die Wahrscheinlich-
keit, ihn zu knacken.

— SSID —die ID des WLAN Access Point (AP) — regelmaéssig
andern; die meisten APs broadcasten ihre SSID. Falls
maoglich, diese Funktion deaktivieren, weil sie das Auffin-
den eines AP erleichtert.

— Nichtzugelassene MAC-Adressen filtern. Viele APs
speichern die in WLAN zugelassenen MAC-Adressen
(diesist die D z. B. einer WLAN-Karte im Endgerat).

Eine Anmeldungim WLAN gelingt nur Gber eine gultige
MAC-Adresse. Liste besonders schiitzen, womit das
Lesen und Andern nur durch den Netzwerkadministrator
maoglichist.

— WLAN beobachten. Logfile regelmassig checken und
Intrusion-Detection-Systeme —falls vorhanden — nutzen.
Unerlaubte Aktivitaten im Netz fallen so schneller auf.

Fazit

WLANS sind heute in vielen Unternehmen und Privathaus-
haltenim Einsatz. Der Komfortgewinn der kabellosen Kom-
munikation hat gewisse Sicherheitsrisiken zur Folge. Daher
mussen Sicherheitsfragen Prioritdt vor Aspekten der eigent-
lichen Kommunikation eingerdumt werden. Unter entspre-
chender Berticksichtigung der Vertraulichkeit, Zugangkon-
trolle und Datenintegritat lassen sich die gewahlten Lo-
sungen in bestehende IT-Systeme integrieren. Und neben
technischen Fragen sollte auch die Organisation der Sicher-
heitetwa mitdem Aufbau des entsprechenden Know-hows
Vorrang geniessen — und zwar nicht erst dann, wenn ein
Einbruchsversuch bereits stattgefunden hat. Damit wird ein
WLAN auch langerfristig ein echter Gewinn, beispielsweise
durch neue Arbeitsformen, die mit WLANs erst moglich
werden. H

Rudiger Sellin, Dipl.-Ing., PR-Manager, Marketing Communica-
tions, Swisscom Mobile und freier Autor
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