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RFID: grosse Wirkung kleiner Chips

LE PHAN MICHELE LA Mit Feldversuchen von Wal-Mart
inden USA und Metro in Deutschland und der daraus
entstandenen Diskussion ist die RFID -Technologie

aus dem Schatten der Labors in das Bewusstsein der
Offentlichkeit getreten. Dass die RFID-Technologie
bereits in vielen Bereichen Teil unseres Lebens ist, wird
dabei haufig verschwiegen. Was sind sinnvolle und
niitzliche Einsatzmoglichkeiten und wo sind die Gren-
zen der RFID-Technologie?

RFID wurde erstmals im Zweiten Weltkrieg von der US-
Armee eingesetzt. Die erste kommerzielle Anwendung war
die Etikettierung von Viehbestanden in den70er-Jahren des
20.Jahrhundertsin der europadischen Agrarwirtschaft.

Das Potenzial der kleinen Chips

In der Zwischenzeit ist die Technologie so weit fortgeschrit-
ten, dass bereits von einer «Erweiterung des Internets in
die reale Welt der Objekte» gesprochen wird. Objekte, die
ihren Zustand kommunizieren konnen, entweder auf An-
frage oder selbststéandig aufgrund eines Ereignisses. Telefo-
nieren wird also in Zukunft nicht mehr allein Menschen

Bild 1. RFID-Tags: Auf einer Laminatfolie sieht man vor allem die
umlaufende Antenne. Der eigentliche Chip ist winzig und fast
unsichtbar am unteren Ende der Antenne untergebracht. Die klei-
nen metallischen Strukturenim Innenraum des Tags dienen der
Stabilitat des Laminats, damit sich der Tag nicht aufrollt. infineon

vorbehalten bleiben, vielmehr werden bald auch Objekte
untereinander, aber auch mit Menschen kommunizieren.
Sowohl die Anzahl der kommunizierenden Objekte als auch
das «Gesprachsvolumen» werden sehr bald die Mengen,
Teilnehmerzahlen und Volumina reiner Sprachdienste tber-
steigen. Selbstverstandlich wird ein RFID-Tag (Bild 1) nicht
selbststandig Uber gréssere Distanzkommunizieren. Die In-
formationen auf dem RFID-Tag werden auf kurze Distanz
abgerufen und anschliessend von fixen — bei manchen An-
wendungen auch von mobilen — Lesegeraten fur die Kom-
munikation Uber gréssere Distanzen zusammengefasstund
gesendet.

Man kann RFID-Systemen bereits in verschiedenen Situ-
ationen begegnen: Die Diebstahlsicherungssysteme in
Warenhdusern arbeiten mit 1-Bit-Transpondern. Autos mit
Wegfahrsperre benutzen komplexe RFID-Chips im Schlis-
sel, um ihren Besitzer zu identifizieren. Das Bundesamt flr
Veterindrwesen (BVET) hat Anfang dieses Jahres eine Ver-
ordnung erlassen, wonach Hunden bis Ende 2004 ein RFID-
Chip unter die Haut eingepflanzt werden muss. Das Swiss-
com-Zutrittssystem verwendet ebenfalls ein RFID-System:
Die Personal Card enthalt einen Close Coupled Transpon-
der. Viele andere Unternehmen in der Schweiz verwenden
ahnliche Zugangskontrollsysteme.

Der Anwendungsbereich von RFID-Tags kann die ganze
Wertschopfungskette eines Unternehmens umfassen.
Auch unternehmensibergreifend werden RFID-Systeme
zur Optimierung von Warenstromen zwischen Partnern
eingesetzt. Das System kann so aufgebaut werden, dass die
Informationssysteme der Partner automatisch miteinander
abgeglichen werden. Eine enge und optimierte Zusammen-
arbeit der Partner fuhrt zu einer Win-Win-Situation. Aus
der Sicht des Lieferanten kénnen die Lieferplane besser und
flexibler gestaltet und der Planungshorizont erweitert wer-
den. Aus der Sicht der Unternehmung kann die Lagerhal-
tung reduziert und der Warenzustand durch das elektroni-
sche System besser kontrolliert werden (z. B. Minimierung
von Ausfallen bei Frischprodukten). Ein optimales Logistik-
system fuhrt zu Kostensenkungen und verhindert unnétige
Kapitalbindung.

Neben der Logistik lasst sich die RFID-Technologie auch
im Bereich Bezahlen einsetzen. VISA und Mastercard pla-
nen, den Close Coupled Transponder in einer Kreditkarte
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zu integrieren. Die Untergrundbahn von Tokio verwendet
den Close Coupled Transponder als Fahrausweis und Wert-
karte. Die kontaktlose Identifikation von Waren in einem
Warenkorb kann Wartezeiten an Kassen reduzieren; dies ist
fur zeitkritische Verkaufsstellen, wie beispielsweise Selbst-
bedienungsrestaurants, Tankstellen und Kantinen, beson-
dersinteressant.

Ein weiteres Beispiel ist das Routing von Gepack in Flug-
hafen. Die kontaktlose Identifikation und die hohen Lese-
raten ermoglichen dem Flughafenbetrieb das Routing effi-
zienter und mit weniger Fehlern auszufthren.

In diesem Abschnitt wurden nur einige moégliche An-
wendungen hervorgehoben. Bild 2 zeigt weitere Anwen-
dungsmaglichkeiten.

Die Barrieren bis zum Durchbruch

Die RFID-Technologie wurde zwar bereits vor einigen Jahr-
zehnten furverschiedenste Zwecke angewandt, jedoch hat
sie bis heute den Durchbruch nur in den Bereichen Dieb-
stahlschutz und Zugangskontrolle geschafft. Dies lasst sich
mit technologischen, wirtschaftlichen und gesellschaft-
lichen Faktoren begrtinden.

Aus technologischer Sicht fehlen notwendige Stan-
dards. Ein RFID-System von einem Hersteller funktioniert
nicht mit dem eines anderen. Sowohl Software als auch
Hardware sind invielen Fallen nicht kompatibel. ISO hat bis-
her vier Frequenzbander standardisiert: 125 kHz (Zugangs-
kontrolle), 134 kHz (Tieridentifikation), 13,56 MHz (Logis-
tik) und 2,45 GHz. Die verwendbaren Frequenzbander sind
zudem landerspezifisch. Beispiel: UHF (915 MHz) ist das fur
RFID bevorzugte Frequenzband in Amerika, in Japan war
dieses Frequenzband lange Zeit fir kommerzielle Zwecke
gesperrt. Im Juni 2003 hat die japanische Regierung ange-
kiindigt, einen Teil des UHF-Spektrums (950-956 MHz) fur
Tests mit RFID im Logistikmanagement freizugeben.

Das Auto-ID Center, eine Nonprofit-Organisation in Zu-
sammenarbeit mit sechs weltweit renommierten Univer-
sitaten, darunter auch die Universitat St.Gallen, und etwa
hundert Unternehmen, arbeitet an einheitlichen Standards
fur das Electronic Product Code (EPC) Network. Das Auto-
ID Center wurde Ende Oktober 2003 in EPCglobal Gber-
fuhrt (www.epcglobalinc.org/).
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Aus wirtschaftlicher Betrachtung sind die Herstellungs-
kosten der RFID-Tags noch zu hoch fur einen Massenein-
satz. Im Durchschnitt kostet ein passiver RFID-Tag rund 50
US-Cents. Aktive RFID-Tags kosten wegen dem grossen
Speicher und der Mikroprozessoren bis zu 50 US-$. Weitere
Kosten entstehen durch die Integration der Systeme in die
bestehende Infrastruktur der Unternehmen. Haufig wird
ein schnelles ROl erwartet, was den realistischen Rahmen
oftmals sprengt.

Aus der Perspektive der Nutzer werden Fragen zum Da-
tenschutz und der Garantie der Privatsphare in den Medien
kontrovers diskutiert. Die meisten Nutzer fuhlen sich durch
diese Diskussion verunsichert. Dabei wird im Allgemeinen
vernachlassigt, dass die Schweiz tber ein sehr gutes Daten-
schutzgesetz verflgt, was einen Missbrauch wirkungsvoll
verhindern wird.

Die bisherige und in Zukunft erwartete Entwicklung des
kommerziellen Einsatzes von RFID ist in Bild 3 dargestellt.

Weltweite Praxisbeispiele

Die weltweit grosste Einzelhandelskette Wal-Mart ist einer
der frthen Anwender von RFID und hat im Sommer 2003
von ihren bevorzugten Lieferanten verlangt, die RFID-Tech-

Bild 2. Die facettenreichen Anwendungsgebiete von RFID.
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Bild 3. Die Entwicklung von RFID —vom Militdr zu Konsumgutern. Source: Cisco Systems
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Die Technik hinter RFID

RFID steht fur Radio Frequency Identification. Esist ein kon-
taktloses Identifikations- und Datenerfassungssystem, das
mit Radiofrequenzen arbeitet. Das RFID-System besteht aus
zwei Komponenten: einem Transponder und einem Lese-/
Schreibgerat.

Der Transponder besteht aus einem Chip und einer An-
tenne und wird auch Tag genannt. Das RFID-Tag kann
Daten sowohl speichern als auch verarbeiten. Das Lese-/
Schreibgerat besteht aus einem Decoder und einer Anten-
ne. Man unterscheidet im Wesentlichen vier Arten von
RFID-Tags: 1-Bit-Transponder, induktiver Transponder, Back-
scatter Transponder und Close Coupled Transponder.

1-Bit-Transponder

Mit dem 1-Bit-Transponder lassen sich zwei Systemzu-
stande darstellen: «Transponderim Ansprechbereich» oder
«kein Transponder im Ansprechbereich». Wird der 1-Bit-
Transponder in das von der Antenne ausgestrahlte Feld
gebracht, beginnt er in der Resonanzfrequenz zu schwin-
gen, was eine vom Lesegerat messbare Veranderung des
Feldes bewirkt. Der 1-Bit-Transponder ist sehr weit verbrei-
tet —sein Haupteinsatzgebiet sind elektronische Diebstahl-
sicherungen im Warenhaus.

Induktive Transponder

Der induktive Transponder und der Backscatter Transpon-
der verfligen Uber Speicherkapazitaten von wenigen Bytes
bis zu mehreren kBytes und kénnen zusatzlich Sensoren
sowie eine CPU enthalten.

Induktive Transponder werden auch als passive RFID-
Tags bezeichnet. Bei diesen sendet die Antenne des Lese-/
Schreibgerats ein Feld aus, das passiven RFID-Tags via In-
duktion als Energielieferant dient. Die Antenne des Trans-

ponders ist meistens als Spule ausgefuhrt. Wenn eine Spule
aus einem leitfahigen Material in einem Wechselfeld ein-
gebracht wird, entsteht ein Stromfluss in der Spule (Bild 4).
Mit der induzierten Energie wird das RFID-Tag aktiv und
sendet die auf ihm gespeicherten Daten aus. Der Decoder
des Lese-/Schreibgerats hat die Aufgabe, die empfangenen
Daten zu entschlisseln und, falls Daten von mehreren RFID-
Tags empfangen wurden, diese zu unterscheiden.

Backscatter Transponder

Der Backscatter Transponder, auch aktiver RFID-Tag ge-
nannt, verfigt Uber einen Energiespeicher. Die Batterie
eines aktiven Transponders stellt jedoch in keinem Fall Ener-
gie zur Datentibertragung zwischen Transponder und Lese-
gerat zur Verfligung, sondern sie dient ausschliesslich der
Versorgung des Mikrochips. Zur DatenlUbertragung zwi-
schen Transponder und Lesegerat wird ausschliesslich die
Energie des elektromagnetischen Feldes eingesetzt, das
vom Lesegerat ausgesendet wird. Die Kommunikation vom
Transponder zum Lesegerat wird durch Modulation der
Reflektion des ausgestrahlten Feldes realisiert.

Close Coupled Transponder

Der Close Coupled Transponder bezieht seine Energie wie
der induktive Transponder via Induktion. Der Close Cou-
pled Transponder wird, wie sein Name andeutet, auf sehr
kurzen Distanzen (0,1 bis 1 cm) eingesetzt. Er enthélt einen
Mikroprozessor, mit dem komplexe Berechnungen méglich
sind, da mehr Energie zugefthrt werden kann.

Nicht zuletzt spielen die verwendeten Frequenzen eine
Rolle. Die Dampfung variiert je nach Frequenz. Bei der Leis-
tung der Ublichen Lese-/Schreibgerate ergeben sich typi-
sche Distanzen gemass Tabelle 1.

Pl

magnetisches Feld H

Chip | :

Bild 4. Wenn eine Spule aus
einem leitfahigen Material in
einem Wechselfeld eingebracht

Transponder

Lesegerat wird, entsteht ein Stromfluss
inder Spule.
Transponder-Typ Frequenzen Distanzen (typisch)
1-Bit-Transponder 1,86-2,18 MHz, 8,2 MHz 1-1,5m
Induktiver Transponder 125 kHz, 134 kHz, 13,56 MHz 0,2-1,5m
Backscatter Transponder 868 MHz (EU), 915 MHz (USA), 2,5 GHzund 5,8 GHz 1-15m
Close Coupled Transponder 1-10 MHz 0-1cm

Tabelle 1. Typische Distanzen von Lese-/Schreibgeraten.
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nologie bis 2005 in ihre Logistiksysteme zu integrieren.
Procter & Gamble und Marks & Spencer sind ebenfalls Trei-
ber dieser neuen Technologie. Beide Unternehmen haben
einen Versuchsbetrieb mit RFID-Technologien durchge-
fuhrt. Das Ergebnis des Versuchsbetriebs war, dass Waren
schneller und exakter erfasst werden konnten, die Bearbei-
tungsprozesse effizienter wurden und nicht zuletzt die
Kosten reduziert wurden.

Ein Praxisbeispiel im Bereich Fabrikation ist der Compu-
terhersteller Dell. In den Produktionsstatten in China wer-
den das Assembly, die Installation und Verpackung sowie
die Auslieferung der Computer mithilfe von RFID-Tags ge-
steuert. Dell hat damit die Produktionseffizienz verbessert
und seinen Ruf als hochqualitativer Computerhersteller
weiter ausgebaut.

American Express hat im Sommer 2003 in der Stadt
Phoenix (USA) einen Versuch im Bereich Bezahlen mit RFID
durchgefihrt. Resultat: Im Vergleich zur Barzahlung ist der
Umsatz um 20 bis 30% gestiegen — die Zeit fir das Check-
out an der Kasse wurde um 30 bis 40% verkarzt.

Die Metro AG in Deutschland hat im Frihjahr 2003 den
«Store of the Future» eréffnet. Im Futureshop untersucht
Metro, wie Endkunden mit neuen Technologien, unter an-
derem auch mit RFID, umgehen. Regale, Check-out-Stellen
und Kiosks sind mit einem RFID-System ausgeristet.

Die Situation in der Schweiz

Weltweit existieren sechs Auto-ID Center Labs mit Ur-
sprung im Massachusetts Institute of Technology (MIT),
USA. Danach wurden weitere Labors aufgebaut, die sich in
Grossbritannien, Japan, China, Australien und der Schweiz
befinden (www.autoidlabs.org). Jedes Auto-ID Center Lab
befasst sich mit einem Aspekt der RFID-Technologie in Zu-
sammenarbeit mit der Industrie. Die untersuchten Aspekte
sind Protokolle, Chips, Leser, Produktionssysteme und
neue Komponenten fir das EPC-Netzwerk. Die Universitat
St.Gallen (HSG) leitet eines dieser Auto-ID Center Labs mit
den Arbeitsthemen «Business Case Analyse» und «Ent-
wicklung der Physical Mark-up Language». Das Auto-ID
Center Lab ist Forschungspartner von M-Lab. Das M-Lab ist
eine Kooperation zwischen der ETH Zurich und der Univer-
sitat St.Gallen (www.m-lab.ch/index.html) und schliesst
Partnerschaften mitinteressierten Firmen. Swisscom Mobi-
le ist einer der M-Lab-Partner, dazu gehéren auch Infineon,
Migros, SAP, SAP S|, SIG und Swiss Re.

Geschaftsmoglichkeiten fiir Swisscom

Nokia wird im zweiten Quartal 2004 ein Handy mit inte-
griertem RFID-Reader lancieren. Dieses Gerat zur mobilen
Online-Datenerfassung ist ein Schritt in Richtung «Internet
der Objekte». Aussendienstarbeit kann dadurch vermehrt
in Echtzeit abgewickelt werden. Mobile Lesegerate fuhren
dazu, dass RFID-Systeme flexibler gestaltet werden kénnen
und in Anwendungsbereiche vordringen, die bis heute
mangels technischer Machbarkeit nicht erschlossen sind.
Eine ltuckenlose Warenverfolgung wird so erstmals mog-
lich. Als Grundlage werden Datenkommunikations- und IT-
Losungen, wie sie von Swisscom in vielen anderen Produk-
ten eingesetzt werden, bendtigt. Weiter sind besonders bei
RFID-Diensten Uber Unternehmensgrenzen hinweg ver-
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trauensvolle Partner als vermittelnde Drehscheiben von
grosser Bedeutung. Auch dies ist eine Rolle, die Swisscom
bereits heute in anderen Bereichen anbietet.

Fazit

Die Praxisbeispiele haben gezeigt, dass die RFID-Technolo-
gie vielseitig einsetzbar ist. Logistik, Inventarmanagement,
Zutrittskontrolle und Diebstahlschutz sind zurzeit die wich-
tigsten Anwendungsbereiche. Neue Anwendungen befin-
densichinder Erprobung. Verschiedene Supermarktketten
testen beispielsweise den Einsatz bis zum Endkunden. RFID-
Tags lassen sich schneller und zuverlassiger erfassen als der
heute verwendete Barcode. Umsatzverluste durch «nicht
gendgend Ware im Regal» kdnnen vermieden werden, da
der Warenbestand sich in der gesamten Wertschépfungs-
kette online steuern lasst. Zudem kénnen die Wartezeiten
an den Kassen vermindert und die Waren vor Diebstahl bes-
ser geschltzt werden.

Barrieren fir den breiten Einsatz von RFID sind hohe Prei-
se fur Transponder und fehlende Standards. Standardisie-
rungsgremien wie ISO und EPC werden diese Barriere bald
beseitigen. Die Massenproduktion der Transponder wird zu
Preisreduktionen in der Gréssenordnungvon funf US-Cents
fihren. Weiter stellen die Bedenken zum Datenschutz ei-
nen starken Hemmfaktor fr den Einsatz beim Endkunden
dar. Der Einsatzim Bereich «Supply Chain Management» ist
aber unbestritten und lasst eine Revolution in der Logistik
erwarten. l
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