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Lésungen

Mobile Dienste mit

Javarealisieren

ROLF SIGG Die in Zirich lokalisierte Ergon Informatik
AG hatim Herbst 2003 zwei Java-Mobile-Applikatio-
nen fiir MeteoSchweiz entwickelt. Diese erlauben es,
aktuelle Wetterinformationen interaktiv abzufragen
und damit beispielsweise lokale Regenprognosen fiir
die ndchsten Minuten und Stunden zu stellen.

Dieser Artikel beschreibt die mobile Applikationswelt an-
hand von Erfahrungen, die mit der Entwicklung und dem
Betrieb der beiden MeteoSchweiz-Applikationen gesam-
meltwerden konnten.

Bild 1. Ubersicht: Java-Plattform.
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MeteoSchweiz

SwissRadar (Bild 2) liefert die aktuellen Niederschlags-Radarbilder der
letzten 90 Minuten als Animation auf der Schweizerkarte. Die Intensitét
des Niederschlags wird durch eine Farbabstufung gekennzeichnet. Die
Abfolge der Radarbilder verdeutlicht die Zugbahn der Niederschlagsge-
biete. So kann abgeschéatzt werden, wann diese einen bestimmten Ort
erreichen und wo der Niederschlag einsetzen wird. Das Bild ist zoombar.
Stadte und Ortschaften kdnnen einzeln angewahlt werden. Aktuelle
Messwerte (Windstarke, Temperatur) erganzen die Wetterinformatio-
nen. Interessant ist SwissRadar fir viele vom Wetter abhangige Zielgrup-
pen, unter anderem fir die Land- und Bauwirtschaft, Freiflug- und Segel-
sportler und Alpinisten.

CityWeather (Bild 3) bringt die Wetterprognose mit Bewdlkung,
Niederschlag und Temperatur der nachsten fiinf Tage von rund 200 Stad-
ten weltweit auf das Handy. Die Stadte werden grafisch auf der Weltkar-
te lokalisiert und vom Benutzer zwecks schneller Anwahlin einer persén-
lichen Favoritenliste angelegt. Piktogramme illustrieren die Wetterdaten
fur jeden einzelnen Tag in einer Liste oder einer Ubersicht pro Stadt.
Download: http://java.162.ch
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Mobile Services und Applikationen

Neben der Telefonie (Voice) wurde das Telefon schon seit
jeher auch fur Informationsdienste genutzt. Die Abfrage
von Sportresultaten, Pegelstanden, Strassen-, Wind- und
Schneeverhaltnissen oder der genauen Uhrzeit sind nur
einige Beispiele dafur. Typischerweise rief man eine speziel-
le Nummer an und horte die dort hinterlegten Informatio-
nen ab.

Mit der Verbreitung der digitalen Mobiltelefonie sind
weitere Moglichkeiten fur Informationsdienste hinzuge-
kommen. Bekanntsind heute Informationsdienste via SMS,
MMS und WAP.

SMS- und MMS-Dienste

Informationsdienste via SMS (Short Message Service) und
MMS (Multimedia Message Service) sind konzeptionell eng
verwandt. Der Mobilteilnehmer sendet seine Anfrage typi-
scherweise als Kurzmitteilung in Form von Schlusselwort
und Parametern an eine bestimmte Zielnummer und erhalt
die Antwort in textueller Form als SMS oder in multimedia-
lem Format per MMS zurick. Der Service wird direkt der
Mobiltelefonrechnung belastet.

Fur einfache Anfrage-Antwort-Dienste ist diese Form
gutgeeignet. Die Bedienung mit Schlisselwortern und Ziel-
nummern ist allerdings umstandlich. Zudem muss jede In-
teraktion mit dem Dienst mit einer neuen Kurzmitteilung
initiiert werden.
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Bild 2. Die aktuellen Nieder-
schlags-Radarbilder mit
SwissRadar.

Bild 3. Die Wetterprognose
fur die nachsten finf Tage
von rund 200 Stadten welt-
weit mit CityWeather.
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WAP-Dienste
Mobile Services per WAP erleichtern die Nutzung von mobi-
len Services, indem sie dem Benutzer eine Hilfestellung bei
der Anfrage bieten. Anstatt mtihsam mit Schlisselwortern
und Zielnummern zu hantieren, navigiert der Benutzer be-
qguem per WAP-Browser und kann so seine Anfrage einfa-
cherund intuitiver formulieren.

Die Antwort kann als WAP-Seite auf das Mobiltelefon
geliefert werden. Es ist aber auch maoglich, per WAP bei-
spielsweise ein individuelles Antwort-MMS auszuldsen.

Javaisteine Insel

Java ist tatsachlich der Name einer asiatischen Insel, es ist
aber auch die Bezeichnung einer etablierten Plattform fur
die Software-Entwicklung. Neben Server- und Desktop-
Anwendungen unterstiitzt diese Plattform mit J2ME (Java 2
Micro Edition) speziell Applikationen auf Mobilgerdten
(Bild 1). Dazu gehoéren neben den bekannten Mobiltelefo-
nen auch Industriegerate mit spezifischen Funktionen. Sol-
che Industriegerate erfreuen sich in den Bereichen Logistik
und Kundendienst einer immer grésseren Beliebtheit. Bei-
spiele daftr sind Gerdte mit integriertem Barcode-Leser
und Infrarotschnittstelle fur die Auftragsabwicklung.

Auf den Mobiltelefonen hat sich neben einige her-
stellerspezifischen Erweiterungen der Java-Standard MIDP
(Mobile Information Device Profile, ein Teil aus J2ME) etab-
liert. Wenn heute von einem Java-fahigen Handy gespro-
chen wird, ist damit meist MIDP gemeint.

Mit MIDP lassen sich Applikationen realisieren, die sich
deutlichvon SMS, MMS und WAP-Diensten unterscheiden.

Beam me down, Scotty

MIDP-Applikationen werden einmalig auf das Mobiltelefon
geladen und dauerhaft installiert. Sie konnen dann wie
vorinstallierte Applikationen gestartet werden. Die MIDP-
Java-Applikationen zeichnen sich dadurch aus, dass sie das
Look&Feel, also die Art der Benutzerfihrung des Mobiltele-
fons Ubernehmen. Jeder Benutzer bekommt die Applika-
tion so prasentiert, wie er es sich von der Bedienung seines
Mobiltelefons her gewohnt ist.

MIDP-Applikationen bieten die Mdglichkeit, Gber die
GPRS-Konfiguration des Mobiltelefons eine Verbindung in
das Internet herzustellen. Damit lassen sich Services wie
diejenigen der MeteoSchweiz realisieren. Beim Start verbin-
det sich die Applikation via Internet mit dem Datenserver
und holt die aktuellen Wetterinformationen auf das Mobil-
telefon.

Interaktivitat als Plus
Im Gegensatz zu SMS, MMS und WAP kann der Benutzer
interaktiv mit den Daten umgehen. So steht beim Meteo-
Schweiz-Regenradar beispielsweise eine Zoomfunktion zur
Verfligung. Es konnen Ortschaften auf der Karte angezeigt
werden oder es lassen sich die aktuellen Temperaturdaten
einblenden. Da die Daten nur einmal beim Start auf das
Mobiltelefon tbertragen werden, muss der Benutzer fur
die interaktive Benutzung keine Wartezeiten mehr in Kauf
nehmen.

Diese Interaktivitat gilt als Hauptvorteil der Java-Applika-
tionen gegenlber SMS-, MMS- und WAP-Diensten. Damit
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se, Coop, SBB, MeteoSchweiz, Roche und Novartis. www.ergon.ch

l&sst sich beispielsweise eine Fahrplanabfrage realisieren,
die bereits bei der Eingabe der Start- und Zielorte Eingabe-
fehler korrigiert oder bei nichteindeutigen Angaben nach-
fragt. Bei SMS, MMS und WAP ist dies immer mit einer Ab-
frage Uberden Serververbunden, was die Dienste trdge und
muihsam zu bedienen erscheinen lasst.

Heute die Schweiz, morgen die Welt

Java-Applikationen bendtigen neben einem Java-fahigen
Mobiltelefon nur eine funktionierende Internet-GPRS-
Konfiguration auf dem Mobiltelefon. Dank GPRS-Roaming
klappt dies auch aus dem Ausland. Sogar ohne GPRS-Roa-
ming waren die Applikationen lauffahig, Bedingung ist nur
eine lauffahige Internet-GPRS-Konfiguration, egal ob tber
Roaming oder Uiber den lokalen Mobilfunkanbieter.

Bei der GPRS-Konfiguration zeigt sich Gbrigens ein Un-
terschied zwischen den Schweizer Mobilfunkanbietern:
Wahrend Swisscom genau eine GPRS-Konfiguration fur alle
Dienste einsetzt, trennen Sunrise und Orange die GPRS-
Konfiguration fur WAP von derjenigen fir den direkten
Internet-Zugang. Ein Swisscom-Kunde muss nur genau ei-
nen GPRS-Zugang auf seinem Gerat konfigurieren, wah-
rend es bei Sunrise und Orange deren zweisind.

Diese Konfiguration wird zwar automatisch vorgenom-
men. Unangenehmiist allerdings, dass neuere Telefone, wie
beispielsweise das Nokia 6600, im Betrieb nicht mehr auto-
matisch zwischen den beiden Konfigurationen auswéhlen.
Der Endbenutzer muss sich in diesem Fall selbst um die
GPRS-Konfigurationen auf seinem Mobiltelefon kiimmern,
was flir einen Breitenservice nicht akzeptabel ist.

Ohne Bezahlung geht nichts

Fur die beiden Java-Applikationen hat sich MeteoSchweiz
furein Abonnementmodell entschieden: Der Download der
Applikationen ist abgesehen vom entstehenden GPRS-Ver-
kehr (knapp 60kB) gratis. Die Applikationen kénnen sofort
benutzt werden, es stehen Demodaten zum Ausprobieren
zur Verfigung. Wenn ein Benutzer echte Daten sehen will,
muss er ein Abonnement [6sen. Dies kann er direkt aus der
Java-Applikation heraus erledigen.

Die Erfahrungen von MeteoSchweiz zeigen, dass die
Benutzer bereit sind, flir einen mobilen Service zu bezah-
len. Diesim Gegensatz zu Angeboten Uber das World Wide
Web, bei denen die Erwartungshaltung besteht, dass alle
Informationen gratis sind und sich allenfalls tiber Werbung
finanzieren. Die mobile Kommunikation wird mit ihrer
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Fahigkeit, Informationen Uber Stube und Biro hinweg
direkt dorthin zu liefern, wo sie in diesem Moment benétigt
und konsumiert werden, als bezahlungswirdig wahrge-
nommen.

Im Fall der MeteoSchweiz-Applikationen werden zwei
Zahlungsarten umgesetzt: Miteinem Sunrise-Abonnement
kann direkt via Mobiltelefonrechnung bezahlt werden, fur
alle anderen Provider kommt das MeteoSchweiz-E-Wallet
zum Zug. Fir E-Wallet ist eine Anmeldung per Internet
notig, dafirist die Bezahlung unabhangig vom Mobilfunk-
anbieter, und eskonnen auch gréssere Betrage abgewickelt
werden.

Fazit

Viele Handy-Besitzer wissen nichtvon den Fahigkeitenihres
Mobiltelefons. Sie reagieren mit Uberraschung und Begeis-
terung, wenn sie die interaktiven MeteoSchweiz-Applika-
tionen aufihrem eigenen Gerat sehen. Java wird im Bereich
Mobilkommunikation vorwiegend mit Spielen (Java Games)
assoziiert. Dank Java ist es moglich, interaktive Dienste auf
die Mobiltelefone zu bringen. B

Rolf Sigg, Senior Software Engineer, Ergon Informatik AG,
rolf.sigg@ergon.ch, www.ergon.ch
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Sicherheitsliicken bei Bluetooth-Handys

RUDIGER SELLIN Einem Bericht zufolge weisen diverse
Bluetooth-Handys gefahrliche Sicherheitsliicken auf.
Angreifern sei es moglich, Daten aus Adressverzeich-
nissen und Kalendern abzuziehen, ohne dass dies auf
dem Handy des Opfers angezeigt wiirde. Adam Laurie,
Sicherheitschef des britischen Unternehmens A. L.
Digital, veréffentlichte diese Informationen in einem
Advisory (http://bluestumbler.org).

Der Angriff, den Adam Laurie «Snarf-Attack» nennt, soll
Uber Bluetooth-Verbindungen zu anderen Handys aufbau-
en, ohne dass das Gerat des Opfers etwas anzeigt. Adam
Laurie testete nach eigenen Angaben Snarf-Angriffe er-
folgreich auf den Modellen T68, T68i und T610 von Sony
Ericsson sowie auf Nokias 6310i und 7650 und damit auf
den meist verbreiteten Bluetooth-Handys. Zum Schutz vor
Snarf-Attacken muss man laut Adam Laurie Bluetooth ganz
abschalten. Beiden genannten Nokia-Modellen sieht Adam
Laurie ein weiteres Sicherheitsproblem: Der Pairing-Mecha-
nismus ermdoglicht das Autorisieren bestimmter Bluetooth-
Devices auf Dauer.

Implementierungsfehler

Offenbar gibt es bei Nokia-Geraten einen Implementie-
rungsfehler, der zur Folge haben kann, dass bestimmte Ge-
rate in dieser Liste nicht mehr auftauchen. Trotzdem kon-

NOKIA

Nokias 6310i Nokias 7650
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nen sie eine Verbindung herstellen und sogar weitere Ver-
bindungen zu Gegenstellen aufnehmen, die im Handy des
Opfers als autorisierte Pairing-Partner eingetragen sind.
Dadurch ist es nicht nur méglich, Dateien zu Ubertragen,
sondern auch Internet-, WAP- oder GPRS-Verbindungen
auf Kosten des Opfers aufzubauen. Besonders gefahrlich
findet Adam Laurie die versteckten Eintrage in Kombination
mit so genanntem «Bluejacking». Bei diesem seit einiger
Zeit beliebten Trick kann man auf fremden Bluetooth-Han-
dys direkt eine Nachricht anzeigen lassen. Normalerweise
erscheint auf einem Bluetooth-Gerat der Name der Gegen-
stelle, die versucht, eine Verbindung herzustellen. Dieser
Nameistjedoch frei definierbar und kann bis zu 248 Zeichen
lang sein. Mitverwirrenden Anweisungen kénnte man Nut-
zer dazu verleiten, mit der erforderlichen Passwortbestati-
gung die Verbindung zu autorisieren. Damit waren dann
alle Daten des Zielgerats lesbar. Ein Backup des gesamten
Datenspeichers ware moglich. Erscheint das Gerdt dann
nicht einmal in der Liste der autorisierten Gegenstellen, so
kann der fast beliebige Zugriff praktisch unbemerkt er-
folgen. Nokia und Sony Ericsson haben diese Sicherheits-
licken mittlerweile offiziell bestatigt. Eine Ldsung misse je-
doch in der Bluetooth-Standardisierung erarbeitet werden,
was mindestens bis Ende 2004 dauern wird. Il

Rudiger Sellin, Dipl.-Ing., PR-Manager,

Marketing Communications, Swisscom Mobile

Sony Ericsson

Sonny Ericsson T68 Sonny Ericsson T610
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