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SECURITY

ihrer Existenz. Mi
mieren.

,- iorsicht, Viren! Sircam, Code Red,

VNimda, Badtrans und Goner
hiessen einige der Ubelt&ter, die

in den letzten Monaten die IT-Welt in
Atem hielten. Als neuste Schadlingsvari-
ante infizieren jetzt so genannte Flash-
Viren, die sich in bunten Animationsbild-
chen verstecken, die PCs ahnungsloser
Surfer.

Antivirensoftware reicht nicht

Mehr als die Halfte der im Rahmen des
«2001 Information Security Industry
Survey» befragten 2500 [T-Professionals
aus Unternehmen und Behorden in aller
Welt hatte eine Web-Server-Attacke zu
beklagen. Wirmer, Trojanische Pferde
und andere bosartige Programme infi-
zierten 90% der Organisationen, obwohl
88% bereits Antivirensoftware installiert
hatten. Doch damit allein sei es noch
nicht getan, warnt die Professorin Dr.
Dorothy Denning, Direktorin des George-
town Institute for Information Assurance
(GlIA) in Washington D.C.: «Wie effizient
technologische Hilfsmittel sind, hangt
immer von der Qualitat der Produkte ab
und auch davon, ob sie fachgerecht in-
stalliert und eingesetzt werden.»

Durch die Vernetzung von Mitarbeitern,
die an verteilten Standorten, zu Hause
oder von unterwegs aus arbeiten, sind
Unternehmen gegenlber Angriffen aus

em ganzheitlichen Konzept las

/ :
dem Cyberspace verwundbarer gew
den. Die weltweiten Verluste durch Com-
puterkriminalitdt schdtzen die Londoner
Marktforscher von Datamonitor plc auf
15 Mia. US-$ pro Jahr. Gleichzeitig steckt
aber jedes zweite Unternehmen weniger
als 5% des IT-Budgets in die Sicherheit
seiner Netze. Dabei entstehen im Ernst-
fall schnell Schaden in Millionenhohe,
abgesehen vom nicht wieder gut zu ma-
chenden Vertrauensverlust bei Geschafts-
partnern und Kunden.

Es sind keineswegs nur Eindringlinge und
Spione, die Firmennetzen zu schaffen
machen. Viele Sabotageakte werden von
den eigenen Mitarbeitern verlbt — oft
unwissentlich, manchmal auch vorséatz-
lich. Laut einer Studie der New Yorker
Unternehmensberatung Pricewaterhouse
Coopers LLP werden 58% der Sicher-
heitsverletzungen durch autorisierte,
24% durch nicht autorisierte Mitarbeiter
sowie weitere 13% durch Ex-Angestellte
begangen. Hacker oder Wettbewerber
spielen dagegen nur eine untergeord-
nete Rolle.

Es ist also hochste Zeit, dass Verantwort-
liche die Risiken und Gefahren wirklich
ernst nehmen. Eine Umfrage der Com-
puter Sciences Corporation (CSC) unter
1000 IT-Managern internationaler Unter-
nehmen belegt immerhin, dass ein Um-
denken eingesetzt hat: Sicherheit ist im

«Fast die Halfte echni
de hat noch gar/@i Sicherh
zept umgesetzty; bemangelt J
Stafford, Vice President CSC Global .
formation Security Services in Annapolis

Junction (US-Staat Maryland).

Wettriisten

Eine durchdachte Abwehrstrategie be-
ginnt bei der Analyse, welchen Gefahren
das Unternehmen Uberhaupt ausgesetzt
ist. «Sicherheit ist kein Produkt, sie ist ein
Prozess», betont Bruce Schneier, Technik-
chef und Mitgriinder von Counterpane
Internet Security Inc. im kalifornischen
Cupertino. Was heute als bedenkenlos
gelte, kdnne morgen schon ein Risiko
darstellen. «Letztlich ist das ein Wettr(s-
ten, bei dem die Angreifer alle Vorteile
auf ihrer Seite haben», entgegnet
Schneier allzu blaudugigen Firmenchefs,
die meinen, es sei mit der Installation ei-
ner Firewall getan.

Drei Saulen der IT-Sicherheit

Bei Siemens hat man die Notwendigkeit
eines umfassenden Ansatzes schon lange
erkannt. Mit Hilfe strategischer Partner
bietet der Konzern weltweit Analyse, Be-
ratung und Umsetzung aus einer Hand.
«|T-Sicherheit beginnt beim Rauchmelder
und hort bei der Biometrie auf», be-
schreibt Christian Ernst, Director Security
bei Siemens Business Services in NUrn-
berg, die Bandbreite der Thematik. Als
wichtigste Kriterien nennt er:
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— Vertraulichkeit: Schutz vor unbefugtem
Zugriff
— Integritat: Schutz vor unbemerkter
Verfalschung
— Verfugbarkeit: Zugriff innerhalb eines
definierten Zeitraums von Daten
Christian Ernst warnt explizit davor, nach
dem Schrecken des 11. Septembers
2001 in Aktionismus zu verfallen und
punktuelle Sicherheitslésungen einzuset-
zen. «Mit Einzelmassnahmen ist es nicht
getan», betont der Experte. «Unterneh-
men brauchen ein ganzheitliches Kon-
zept.» Siemens nimmt die Informations-
sicherheit deshalb nicht nur unter techni-
schen, sondern auch unter organisatori-
schen Aspekten unter die Lupe. Dabei
komme es auf jedes Detail an, denn eine
[T-Infrastruktur sei nur so sicher wie ihr
schwachstes Glied, betont Roberto Pill-
maier: «Eine umfassende Schwachstel-
lenanalyse ist die Grundvoraussetzung
zur Bestimmung der Ist-Situation, um die
optimal anzuwendenden Sicherheitsstan-
dards bis hin zum Risikomanagement zu
entwickeln», so der Principal Consultant
bei Siemens Trusted Networks & Applica-
tions in Munchen.
Nach einem solchen Stufenplan ging
auch die Versicherungsgesellschaft
«Hannover'sche Leben» vor. Mit einem
Beitragsvolumen von 950 Mio. Euro
(2000) ist der alteste deutsche Direktver-
sicherer, 1875 gegrindet als Preussischer
Beamten-Verein, in seinem Segment kla-
rer Marktfuhrer. Zurzeit sorgen rund 430
Mitarbeiter in der Hauptverwaltung und
den dezentralen Servicecentern fur eine
qualifizierte Beratung der Kunden. Damit
der IT-Betrieb auch kinftig reibungslos
lduft, hat die Hannover'sche Lebensversi-
cherung ihren Partner Siemens mit einer
Sicherheits- und Schwachstellenanalyse
beauftragt. Als Ergebnis prasentierte der
Dienstleister einen Katalog, der Mass-
nahmen zur Vermeidung von Schaden
aufzeigt, die einen Teil- oder Totalausfall
des Systems verursachen kénnen.

Bauliche Vorkehrungen

Als Erstes wurde ein Back-up-Konzept
entwickelt. Bislang begnugte sich die
«Hannover'sche Leben» mit redundanten
Systemen, die allesamt denselben Risiken
ausgesetzt waren. Durch ein zweites,
raumlich getrenntes Rechenzentrum lasst
sich nun ausschliessen, dass ein Brand
das gesamte Firmennetz lahm legen
kénnte. Vor der Inbetriebnahme wurden
zahlreiche Schutzvorkehrungen getrof-
fen, etwa der Einbau von Brandwanden,
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Viele Sabotageakte werden von den eigenen Mitarbeitern veribt oft unwissentlich,

manchmal auch vorsatzlich.

Rauchmeldern, Loschvorrichtungen, Zu-
gangssperren, Alarmanlagen oder Not-
stromaggregaten. Auch vor Hitze, Staub,
Blitzschlag, Hochwasser oder Elektro-
smog mussen die Systeme abgeschirmt
werden.

Notfallplane

«Solche Umfeldrisiken sind haufig unter-
schatzte Gefahrenquellen», sagt Robert
Schumann, Experte fir physische Sicher-
heit und Notfallplanung bei Siemens Bu-
siness Services in Munchen, «denn was
nutzt ein ausgekligeltes Sicherheitskon-
zept samt der neusten Technik, wenn ein
Rechenzentrum in der Nachbarschaft ei-
ner Chemiefabrik steht, von der Gefah-
ren ausgehen kénnen?» Mit der Gewiss-
heit, magliche Stérfaktoren ausgeschal-
tet zu haben, geben sich die Niedersach-
sen aber nicht zufrieden: Im zweiten
Schritt fiihrt die «Hannover'sche Leben»
jetzt einen Notfallplan ein, der genau
vorschreibt, wie in Problemsituationen zu
verfahren ist, beispielsweise durch Um-
gehung des ausgefallenen Systems.
Nattrlich muss Sicherheit bezahlbar sein.
Restrisiken sind nie auszuschliessen,
doch sollten sie keine unabsehbare Kata-
strophe verursachen kénnen. «Auf diese

Art war es uns moglich, ein auf die Ge-
fahrdung abgestimmtes und zugleich
wirtschaftliches Gesamtkonzept zur Si-
cherung unseres Rechenzentrumbetriebs
umzusetzen», erklart Uwe Oltrogge, Lei-
ter Datenverarbeitung bei der «Hanno-
ver'schen Leben».

Zu den kostenguinstigsten Sicherheits-
technologien fur Unternehmen gehéren
virtuelle private Netze (VPN). Eine bislang
einmalige Form hat Siemens bei der
MediaLine Interactive Solutions AG in
Chur realisiert, einem Spezialisten fur
CRM-Services (Customer Relationship
Management). Sein Angebot reicht von
der Pflege bestehender Kunden mit
dem Ziel «Cross Selling» tiber die Beant-
wortung von Anfragen per Telefon, Fax,
Brief, E-Mail oder Chat bis hin zur
Online-Beratung wahrend des Kaufvor- .
gangs. «Wir machen nicht einfach Tele-
fonanrufe, sondern wir generieren Um-
satz», formuliert Vorstandschef Giacomo
Rusconi seine Erfolgsstrategie.

Sicherer Fernzugriff

Vor diesem Hintergrund benétigen so-
wohl eigene Mitarbeiter als auch die
Kunden den sicheren Fernzugriff auf die
Datenbank von MediaLine. Gewahrt wird
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Datenintegritat

Kernfragen einer Schwachstellen-
analyse

Schutzbedartf:

Welche Hard- und Software gibt es
im Unternehmen? Fur welche An-
wendungen muss Hochverfuigbarkeit
garantiert sein? Sind wichtige Kom-
ponenten redundant vorhanden?

Zugangsschutz:

Gibt es bei allen Raumlichkeiten und
Systemen eine wirksame Barriere ge-
gen unerlaubtes Betreten bezie-
hungsweise unautorisierten Zugriff
(Tarschlosser, PIN-Code, Passwort,
Smartcard, biometrische Verfahren)?

Betriebssicherheit:

Sind die Raumlichkeiten und Systeme
vor ausseren Einflissen wie Hitze,
Wassereinbruch, Blitzschlag oder
Elektrosmog geschuitzt? Existiert eine
Notstromversorgung?

Back-up und Recovery:

Werden regelmassig Sicherungs-
kopien auf externen Medien angefer-
tigt und an einem geeigneten Ort
verwahrt? Gibt es Vorkehrungen, die
eine Wiederherstellung verlorener
Daten gestatten?

Sicherheitspolitik:

Existieren klar definierte Verantwort-
lichkeiten und Benutzerrichtlinien?
Werden Schutzvorkehrungen ge-
pflegt und kontrolliert? Ist festgelegt,
welche Erstmassnahmen im Notfall
zu ergreifen sind und wer benach-
richtigt werden muss?

Kundendienst:

Mit welchem Netzbetreiber, Service
Provider oder [T-Dienstleister arbeitet
das Unternehmen zusammen? Koén-
nen die Partner die erforderlichen
Reaktionszeiten durch Service Level
Agreements garantieren?

Quallifikation:

Welche Mitarbeiter gehen mit ver-
traulichen Daten um? Sind die Betref-
fenden ausreichend fiir die Problema-
tik sensibilisiert? Wird das Personal
regelmassig geschult?

er ihnen Uber ein Business Gateway von
F-Secure Corp. aus Helsinki. Eine starke
Verschlisselung garantiert Dateninte-
gritat, samtliche Funktionen lassen sich
zentral administrieren. Der Clou: Alle
Verbindungen werden tber die beste-
hende Firewall geleitet; das galt bis dato
als undurchfthrbar. Dabei hat Siemens
das Projekt samt Beratung und Feinkon-
zept in nur zehn Manntagen umgesetzt.
«Seit nunmehr einem Jahr |auft die Lo-
sung ohne jegliche Probleme», berichtet
Klaus Schlésser, Solution Manager bei
Siemens Trusted Networks & Applica-
tions in Munchen.

Integrierte Komponenten

Neben VPNs haben sich auch Smartcards
zu einem multifunktionalen Sicherheits-
instrument entwickelt. Laut einer Ana-
lyse der US-Marktforscher von Frost &
Sullivan Inc. soll die Zahl der weltweit ge-
nutzten Minicomputer im Chequekarten-
format im Jahr 2004 bei 3,66 Mia. lie-
gen. Das sind doppelt so viele wie im
Jahr 2000. Auf diesem Gebiet besitzt
Siemens eine langjahrige Erfahrung und
Ubernimmt jede gewtinschte Dienstleis-
tung von der Chiplieferung bis zum Per-
sonalisierungssystem. «Wesentlich ist ein
umfassendes Konzept, das alle nétigen
Komponenten integriert», unterstreicht
Michael Stiegert, Solution Manager bei
Trusted Networks & Applications in Min-
chen.

Als Pionier fur den Einsatz von Smart-
cards in einer PKI-Umgebung (vgl. Kas-
ten) gilt die Universitat Mannheim. Im
November 2000 hat sie als erste deut-
sche Hochschule einen chipkartenbasier-
ten Studentenausweis eingeftihrt, der
durch eine PIN vor Missbrauch geschitzt
ist und mit seinem Kryptoprozessor eine
Reihe von Anwendungen unterstitzt.
Uber 10 500 Studenten und 11 000 ex-
terne Nutzer der Bibliothek, des Rechen-
zentrums und anderer universitarer Ein-
richtungen gebrauchen ihn nicht nur bei
der Zutrittskontrolle zu Gebduden und
Raumen. «Mit der Verschlisselungsmog-
lichkeit kénnen die Studenten die Chip-
karte auch dazu verwenden, ihr Semes-
terticket auszudrucken, bargeldlos in der
Mensa zu bezahlen und vertrauliche

Schutzmechanismen

Sicherheitslésungen und ihre Funk-
tionsweise

Firewall:

Schnittstelle zwischen privatem und
offentlichem Netz. Filtert den Daten-
strom und pruft, welche Rechnersys-
teme und Benutzer miteinander kom-
munizieren durfen.

Virenscanner:

Durchsucht alle Datentrager auf
Muster bekannter Viren. Erkennt das
Programm eine Ubereinstimmung,
schlagt es Alarm und versucht, die
befallene Datei zu saubern oder wie-
der herzustellen.

Intrusion-Detection-System:
Uberwacht das Firmennetz, erkennt
Angriffe und Regelverletzungen, pro-
tokolliert kritische Ereignisse und leitet
umgehend Gegenmassnahmen ein.

Virtuelles privates Netz:
Kommunikationsdienst, der in einem
offentlichen Netz ein kundenspezifi-
sches Teilnetz bildet. Dartiber lassen
sich standortunabhangig verschlis-
selte Verbindungen aufbauen, die
wie interne Verbindungen behandelt
werden und deren Bandbreite sich
dynamisch konfigurieren Iasst.

Smartcard:

Multifunktionale Chipkarte mit eige-
nem Betriebssystem, deren Mikropro-
zessor einfache Programme aus-
fihren kann. Lasst sich als Trager des
privaten Schlissels und damit sowohl
als Authentifizierungsmedium als
auch zur Datenverschlusselung ein-
setzen.

Public-Key-Infrastruktur:

Umgebung zur sicheren Abwicklung
von Online-Transaktionen. Verwendet
einen privaten Schlussel (wird entwe-
der auf der Smartcard gespeichert
oder von ihr selbst erzeugt) und ei-
nen offentlichen Schlussel, der dem
jeweiligen Geschaftspartner vorliegen
muss. Ein Anwendungsbeispiel ist die
digitale Signatur, bei der ein Absen-
der sich mit seinem privaten Schltssel
authentifiziert und der Empfanger
dies mit einem 6ffentlichen Schltssel
verifiziert.

Biometrischer Scanner:

Uberpriift anhand kérperlicher Merk-
male wie Fingerabdruck oder Irismus-
ter die Identitat des Benutzers.
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Mails zu verschicken», sagt Franz-Josef
Jochem, Projektleiter an der Universitat
Mannheim.

Iris-Scan

Dennoch bringen Smartcards auch einen
Nachteil mit sich — sie kénnen verloren
oder gestohlen werden. Darum setzt die
australische Regierung in Canberra seit
Oktober 2001 auf einen biometrischen
Zugangsschutz fur ihre Gebdude, den
Siemens unter anderem gemeinsam mit
Iris Australia Pty Ltd. aus Sydney ent-
wickelt hat. Die Iriserkennung gilt als
derzeit sicherstes Verfahren der Nutzer-
authentifizierung auf Grund von Kérper-
merkmalen — sie bietet etwa sechs- bis
achtmal so viele Variablen wie ein Finger-
abdruck. Dabei wird das menschliche
Auge mit einer speziellen Videotechnik
aus einer Entfernung von maximal einem
Meter aufgenommen. «Die Iriserken-
nung vereinfacht nicht nur das Sicher-
heitsmanagement», betont Greg
McAnulty, Regional Director E-Business
Services bei Siemens, «sie erhoht auch
das Vertrauen der Anwender.» Damit ist
dieses biometrische Verfahren unter an-
derem flr den Einsatz bei Geldautoma-
ten pradestiniert.

Abhérsichere Handys

Sicherheit und Vertrauen spielen auch im
Mobilfunk eine immer bedeutendere
Rolle: Vor rund zwei Jahren entwickelten
Siemens-Forscher ein Verfahren, das auf
Knopfdruck eine geschitzte Verbindung
mit End-to-End-Verschlisselung herstellt.
Das Krypto-Handy «TopSec GSM» ist seit
Mai 2001 auf dem Markt. Ausserlich und
in der Funktionalitat gleicht das «TopSec
GSM» dem Businesshandy «S35i». Zum
Aufbau einer mit 128 Bit verschlisselten
Verbindung tber einen GSM-Datenkanal
driickt der Benutzer einfach einen Soft-
key. Ein briefmarkengrosses Modul ko-
diert und verwidirfelt die Informationen
daraufhin so grindlich, dass selbst Ge-
heimdienste nicht mithéren konnen. Al-
lerdings muss dazu auch der Gesprach-
spartner Uber ein passendes Handy oder
ISDN-Telefon verfugen. Bislang hat
Rohde & Schwarz, der Messtechnikspe-
zialist aus Miinchen, etwa 1000 Krypto-
Handys verkauft. Zielgruppe sind Mana-
ger von Topunternehmen sowie hoch-
rangige Behérden- und Regierungsange-

stellte. (2]

Quelle: IC-World, Siemens
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1 and C Kompakt

Obwohl das Risiko, Opfer einer Netzattacke zu werden, dramatisch gestiegen ist,
verwenden Unternehmen nach wie vor nur einen Bruchteil ihres IT-Budgets fiir Si-
cherheitsmassnahmen.

Das Schutzschild fur sensible Daten:

— Die drei Saulen der [T-Sicherheit sind Vertraulichkeit, Integritat und Verftigbar-
keit von Daten.

— Eine durchdachte Abwehrstrategie beginnt mit einer Gefahren- und Schwach-
stellenanalyse und leitet daraus die technisch moéglichen und wirtschaftlich ver-
tretbaren Massnahmen ab. Nur ein ganzheitliches Konzept sichert die ge-
wulnschten Standards.

— IT-Sicherheit ist ein Wettrtsten. Wegen der Dynamik der technischen Entwick-
lung mussen Verantwortliche ihr gegenwartiges Konzept regelmassig tberpru-
fen und tberdenken.

— Zu den Standardlésungen zahlen heute Firewalls, Virenscanner, Intrusion-De-
tection-Systeme, virtuelle private Netze oder chipkartenbasierte Authentifizie-
rungs- und Verschlusselungsmechanismen. Hinzu kommen als relativ neue
Entwicklungen biometrische Erkennungsverfahren und Krypto-Handys fur ver-
trauliche Mobilfunkkommunikation.

— Einzelne Sicherheitsprodukte und Schutzmechanismen durfen keine Insellésung
sein, sondern mussen ineinander greifen.

Summary

No-go Area for Data Thieves

Computer crime, security breaches and system failures cause billions of dollars
worth of damage worldwide and threaten the existence of entire companies.
Companies have become more vulnerable to attacks from cyberspace due to the
networking of employees working at distributed sites, at home or while travel-
ling. The market researchers at London-based Datamonitor plc estimate global
losses as a result of computer crime to be 15 billion US dollars per year. Yet at the
same time, one in two companies invests less than 5% of its IT budget in the se-
curity of its networks. And when the worst comes to the worst, millions of dollars
worth of damage soon arise. According to a study carried out by New York busi-
ness consultants Pricewaterhouse Coopers LLP, 58% of security breaches are car-
ried out by authorised staff, 24% by unauthorised staff and a further 13% by for-
mer employees. By contrast, hackers and competitors play only a minor role.
Siemens recognised the necessity of a comprehensive approach a long time ago.
With the assistance of strategic partners, the company offers one-stop analysis,
consultation and implementation on a global basis. The most important criteria
are defined as confidentiality (protection against unauthorised access), integrity
(protection against concealed fraud) and availability (access within a specified
time period). It is important above all to keep these three criteria in mind when
Creating a no-go area for data thieves. The risks can only be minimised by means
of a holistic concept.
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