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MOBILITY

PWLANSs als UMTS-Erganzung

Hotspots schiessen wie Pilze
aus dem Boden

Public Wireless LANs (PWLANSs) sind zurzeit in aller Munde und stellen eine
willkommene, wenn auch punktuelle Ergdnzung zu UMTS dar. Uber «Hots-
pots» bietet Swisscom Mobile einen schnellen Zugang zum Internet oder

zum firmeneigenen Intranet an. Auch seitens der Standards stehen interes-

sante Entwicklungen vor der Tiir.

er |[EEE-Standard 802.11b fur
DWireIess LANs (WLANs) hat die

engen Burordume langst ver-
lassen und bietet nun eine neue Dimen-

sion der mobilen Datenkommunikation.
So genannte Hotspots schiessen wie

RUDIGER SELLIN

Pilze aus dem Boden: An stark frequen-
tierten Orten mit hohem Anteil an
Geschéftsreisenden (Bahnhofe,
Flughafen, Messegelande, Hotels usw.)
sorgen empfangs- und sendewillige
WLAN-Antennenanlagen dafir, dass die
mobilen Manager und deren Backoffice
schnell zu den dringend benotigten
Daten und Dokumenten kommen. Beim
IEEE-Standard handelt es sich um eine
drahtlose Ethernet-Schnittstelle (also ein
«Shared Medium») mit Ubertragungs-
geschwindigkeiten von bis zu 11 Mbit/s
(je nach Netzlast), erganzt um einige
Sicherheitsbarrieren fir die Abhorsicher-
heit fur den 6ffentlich zuganglichen Be-
trieb (daher auch «Public» Wireless LAN
genannt). Swisscom Mobile hat die
Sicherheit der heutigen PWLAN-Nutzung
aber bereits heute mit zusatzlichen
Sicherheitsbarrieren versehen (Verschlis-
selung und wechselnde Passworter). Was
bisher fehlte, waren Losungen fur das
unabdingbare Roaming und entsprech-
ende Techniken fur das Verrechnen von
WLAN-Verbindungen zwischen PWLAN-
Betreibern. Aber auch hier halt Swisscom
Anfang Marz durch die Griindung von
Eurospot eine praxisnahe und komfort-
able Losung bereit (siehe unter « WLAN-
Roaming»).
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Wichtige Frequenzabstimmung
PWLANSs haben fir Hotspots-Anwendun-
gen und als konventionelles WLAN auf
abgeschlossenen Privatgeldnden einige
unlbersehbare Vorteile. Der IEEE-Stan-
dard 802.11b ist stabil, das Gerateange-
bot gross, die Gerate selbst recht ausge-
reift, die Preise fr WLAN-Komponenten
sind moderat und die Installation ist rela-
tiv einfach. Die Kompatibilitat der ver-
schiedenen Gerdte untereinander wird
durch so genannte WiFi-Zertifikate si-
chergestellt. WiFi steht fur Wireless Fide-

lity und wird von der WiFi-Alliance (vor-
mals Wireless Ethernet Compatibility Alli-
ance, kurz WECA) nach umfassenden
Tests der WLAN-Produkte verliehen. Das
WiFi-Logo der WiFi-Alliance garantiert,
dass PC-Karten, Endgerate und Access
Points in einem WLAN untereinander rei-
bungslos kommunizieren kénnen. Aller-
dings ist beim WiFi-Logo Vorsicht gebo-
ten, da einige Hersteller eigene Features
in ihr WLAN-Equipment integrieren, die
vom Standard abweichen. WLAN-Anbie-
ter, wie beispielsweise D-Link, U.S.Robo-
tics und Wisecom, implementieren den
Chip ACX100 von Texas Instruments, der
den Standard um eigene Definitionen er-
ganzt, die Speed auf 22 Mbit/s verdop-
pelt und so eine Art 802.11b+ bietet
(siehe unter « WLAN-Bausteine»). Die
WiFi-Zertifizierung dieser Hersteller gilt

Bild 1. Geratefamilie Cisco Aeronet 350 zur Realisierung von WLANSs. Hinten im Me-
tallgehduse: Wireless Bridge 352 fur Site-to-Site-Verbindungen (AIR-BR350-E-K9).
Hinten mit zwei Antennen: Wireless AccessPoint 352 (AIR-AP352E2C). Vorne links:
PCl-Karte fir Desktop-PC (AIR-PCI352). Vlorne Mitte: LMC-Karte flr Gerédte mit PCM-
CIA-Slot, jedoch externer Antenne (AIR-LMC352). Vorne rechts: PCM-Karte fiir
Laptops (AIR-PCM352). Alle Geréte verwenden einen Schlissel mit 128 Bit.
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nur fur den langsameren Standardmo-
dus, was beispielsweise auf Ausstellun-
gen von diesen Herstellern leider nicht
immer sehr deutlich kommuniziert wird.
Swisscom Mobile geht dieser Uneindeu-
tigkeit aus dem Weg und baut ihre Hots-
pots auf dem ausgereiften Standard IEEE
802.11b auf. Dieser bietet nach wie vor
die beste Losung, wenn es um die Fre-
quenzabstimmung, das Fein-Tuning und
die Reichweite geht. Zudem werden die
PWLAN-Standorte sorgfaltig ausgewahlt
und die installierten Sendeanlagen ge-
nau eingemessen, bevor die Ubergabe
an den Betrieb erfolgt. Sorgfalt ist unter
anderem wegen benachbarter WLAN-
Anlagen angezeigt, falls solche vorhan-
den sind. WLANSs senden ausserdem auf
derselben lizenzfreien Frequenz wie Mi-
krowellenofen, DECT-Telefone oder Blue-
tooth im 2,4-GHz-Band. Im privaten
WLAN-Dauerbetrieb in Biroumgebun-
gen ist es daher angebracht, potenzielle
Storungsquellen vor dem Aufbau eines
WLAN zu erfassen und die entsprechen-
den Gerate zur Vermeidung von Interfe-
renzen zu deaktivieren — dies trotz der
geringen Reichweite zum Beispiel von
Bluetooth (maximal 10 m) im Vergleich
zu WLAN (einige Hundert Meter bis zu
rund einem Kilometer mit Wireless Brid-
ges). Im Gegensatz zu Bluetooth (Fre-
quency-Hopping-Verfahren) sind WLANs
nach 802.11b namlich nicht in der
Lage, selbststandig nach neuen und
womoglich nicht besetzten Kanalen zu
suchen. Der Standard 802.11a weicht
daher auf das 5-GHz-Band aus, das in
den USA frei, aber nicht in allen euro-
paischen Landern ohne Einschrankun-
gen verfiigbar ist (siehe unter « WLAN-
Standards»).

Mit dem PWLAN-Angebot von Swiss-
com Mobile kénnen beispielsweise Ge-
schaftsreisende an iber 160 Standorten
in der Schweiz breitbandig Uber das
Internet auch auf das Intranet (sofern
vom Unternehmen unterstitzt) und
Office-Anwendungen zugreifen — mehr
als zehnmal schneller als bei ISDN und
zu attraktiven Konditionen. Damit er-
fiillt Swisscom Mobile ein Beduirfnis
insbesondere von Geschaftskunden. Fur
die Nutzung genugt ein Personal Digital
Assistant (PDA) wie der Compagq iPAQ
oder ein Laptop mit WLAN-Karte und
die Freischaltung des Dienstes bei Swiss-
com Mobile. Als Netzequipment wird
die Geratefamile Cisco Aeronet 350
(Bild 1) mit einem dezentralen Server
fur die Contentaufbereitung eingesetzt.
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Fur die PWLAN-Hotspots von Swisscom
Mobile sind folgende Anwendungen vor-
gesehen:
— Internet-Zugang
— Private Zugriffe Uber ein Virtual
Private Network (VPN)
— Offentlicher Dial-Up am Point of
Presence (PoP)
Je nach Standort des Hotspots werden
lokale Content-Partner als Informations-
anbieter in das Diensteangebot mit ein-
bezogen. Die Verrechnung wird zeit- und
nicht volumenbasiert durchgefiihrt, wo-
bei die entsprechenden Gebuhren fur
Postpaid-Kunden von Swisscom Mobile
wie gewohnt auf der Mobile-Rechnung
erscheinen. Daneben ist auch ein Zugang
fur Prepaid-Kunden mit der Valuecard
maoglich, der auch Kunden anderer An-
bieter offen steht. Die Valuecard kann an
den Hotspot-Standorten (z. B. in Hotels
oder Flughafen-Lounges) gekauft wer-
den. Weitere Details unter der Home-
page: www.swisscom-mobile.ch, weiter
unter «Geschaftskunden» und «Public
Wireless LAN».

Thema Nr. 1: PWLAN-Roaming

2003 scheint sich zum Jahr des PWLAN-
Roaming zu entwickeln. Praktisch alle
grosseren Anbieter flihren Gesprache
oder stehen bereits in Verhandlungen.
Im rund zehnmal grésseren deutschen
Markt ist ausser mit der neuen Losung
der Swisscom-Tochter Eurospot noch
kein Roaming maglich. Wann zum Bei-
spiel Kunden von T-Mobil oder Vodafone
in PWLANSs untereinander roamen kon-
nen, war aber bis Redaktionsschluss
nicht zu erfahren. Am konkretesten
klingt es zurzeit beim schweizerischen
Roaming-Spezialisten TOGEWAnet, der
mit verschiedenen Hotspot-Betreibern
zusammenarbeitet, in der Schweiz bei-
spielsweise mit der Marktfihrerin Swiss-
com Mobile. Hinter TOGEWAnet steht
unter anderem Walter Heutschi (ehemali-
ger CEO von Swisscom Mobile). Er grin-
dete Anfang 2000 mit drei weiteren ehe-
malig leitenden Mitarbeitern der Swiss-
com Mobile die TOGEWAnet-Schwester-
firma Comfone, den weltweit fihrenden
Roaming-Spezialisten im Bereich GSM.
Die Uber 1800 Roaming-Verbindungen
von Comfone werden von mehr als 100
GSM-Netzbetreibern genutzt. Dieses
Know-how soll nach eigenen Angaben
auch in die neu gegrindete TOGEWAnNet
einfliessen. Deren Produkt WeRoam®
nutzt die existierende GSM-Infrastruktur
(Billing-System, Signalisierung, HLR) und
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unterstttzt die bestehenden Industrie-
standards wie RADIUS, Pure SIM und
EAP SIM; das Produkt wurde von der
Firma Transat Technologies entwickelt.
Eine Demo erfolgte am diesjahrigen
GSM-World-Kongress in Cannes (17. bis
21. Februar 2003). Zurzeit laufen auch
bei Swisscom Mobile intensive Tests.
Weiterfuhrender Link:
www.togewanet.ch/news/press_data/feb
03_swisscom.html

Die Swisscom-Holding gab am 7. Marz
dieses Jahres die Griindung der Swiss-
com Eurospot AG in Genf bekannt.
«Diese strategische Initiative», so Swiss-
com-CEQ Jens Alder, «baut auf der ein-
zigartigen Position von Swisscom als in-
novatives, wertorientiertes und leistungs-
starkes Schweizer Telekommunikations-
unternehmen auf.» Swisscom hatte sich
in Deutschland bereits mit der Akquisi-
tion der vertriebsstarken Debitel einen
grossen Fisch an Land gezogen. Damit
auch dieser Coup gelingt und die Euro-
spot-Kunden von Beginn weg auf eine
gute Abdeckung zahlen kénnen, hat
Swisscom Eurospot zwei fihrende
PWLAN-Betreiber erworben, die bedeu-
tende Lander wie Deutschland, Grossbri-
tannien, Frankreich, die Niederlande und
Belgien abdecken. Dabei handelt es sich
um die paneuropdische Megabeam Net-
works Ltd. mit Sitz in London und die
Munchner WLAN AG, Deutschlands
fihrender Betreiber von lokalen Funknet-
zen. Diese Akquisitionen und inneres
Wachstum haben Swisscom tber 400
Hotspots (Hotels, Flughafen, Konferenz-
zentren, Bahnhofe usw.) eingebracht,
wovon gegen 100 bereits in Betrieb sind.
Zusammen mit den Roaming-Partnern
ergibt dies rund 800 Hotspots, die wohl
vorwiegend von Geschaftskunden ge-
nutzt werden kénnen. Auf dem deut-
schen Markt Gbernimmt Debitel als be-
vorzugter Reselling-Partner mit engem
Verkaufsnetz die flihrende Rolle im Ver-
trieb. In der Anfangsphase des Projekts
wendet Swisscom einen zweistelligen
Millionenbetrag in Schweizer Franken fiir
die Finanzierung der Akquisitionen, den
Erwerb neuer Hotspots und den raschen
Ausbau dieses Geschaftszweigs auf.
Swisscom Eurospot ist in Deutschland,
Grossbritannien, Irland, Frankreich, den
Niederlanden, Belgien, Spanien und lta-
lien operativ tatig und Gber Roaming-
Partner in vier weiteren Landern (darun-
ter die Schweiz) aktiv. Das neue Unter-
nehmen ist Gberzeugt, dass sich mit dem
Einstieg in diesen Nischenmarkt eine
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Wachstumschance bietet, die sich lang-
fristig auszahlen wird.

Das Schweizer PWLAN-Geschaft bleibt
bei Swisscom Mobile. Trotzdem werden
ihre Kunden die Dienste von Swisscom
Eurospot in ganz Europa nutzen kdnnen.
Swisscom will das PWLAN-Geschaft im
Interesse ihrer Zielkunden — der Vielrei-
senden unter den Geschaftsleuten —
europaweit betreiben. Wer sich Gber
PWLAN einen Breitbandzugang ins Inter-
net verschaffen will, benctigt nur eine
geeignete Adapterkarte fir seinen
Laptop oder einen der immer gebrauchli-
cheren Laptops mit integrierter WLAN-
Schnittstelle. Dies erméglicht Geschéfts-
reisenden einen schnellen Zugriff auf
ihren E-Mail-Server, ihr Firmennetz und
auf das Internet. Zeitersparnis, Benutzer-
freundlichkeit und garantierte, von den
ortlichen Gegebenheiten unabhangige
Verfiigbarkeit sollen die Geschaftskun-
den fur diesen neuen Dienst erwdrmen.
Dank dem PWLAN-Dienst profitieren
aber auch die Betreiber von Hotels, Kon-
ferenzzentren und Messen von diesen
Wettbewerbsvorteilen, denn Geschafts-
reisende beurteilen Raumlichkeiten, die
mit PWLAN-Diensten ausgestattet sind,
als sehr attraktiv. Das gilt besonders
dann, wenn diese mit einer Uberregiona-
len Strategie, einer standardisierten Pro-
duktepalette und einer einheitlichen
Kundenbetreuung verbunden sind. Wei-
tere Infos unter der Homepage:
WWW.SWisscom-eurospot.com

In einem innovativen Entwicklungspro-
jekt von Swisscom Mobile in Zusammen-
arbeit mit Swisscom Innovations und ei-
nem externen Lieferanten geht es um
den «Seamless Handover» zwischen ver-
schiedenen Zugangsnetzen. Die techni-
sche Losung unterstitzt stationdre Zu-
gangskanale (analoges Modem, ISDN,
LAN), halbstationare/mobile Kanale
(WLAN und PWLAN) und rein mobile
Kanale (GSM inklusive HSCSD und
GPRS). Dank des modularen Designs las-
sen sich auch neue Technologien wie
UMTS problemlos einbeziehen. Die ent-
sprechende Software lauft auf Note-
books und PCs unter Windows 2000
und Windows XP sowie auf PDAs unter
Pocket PC 2002.

Thema Nr. 2: Standards-Dschungel
mit 802.11a, -b, -g, -h und -i

Die Wurzeln des IEEE-Standards 802.11x
fir WLANs gehen in die Mitte der 90er-
Jahre zuriick. Befltigelt durch den Erfolg
des Ethernets (IEEE 802.3) und der Mo-
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bilkommunikation in 6ffentlichen Netzen
kam man beim «Institute of Electrical
and Electronic Engineers» (IEEE) auf die
Idee, auch der Ethernet-Schnittstelle Mo-
bilitat zu verleihen. Das Ergebnis der
Uberlegungen ist in den Normen IEEE
802.11x nachzulesen, wobei die erste
Version bereits 1997 verdffentlicht
wurde. Heute kommt den Teilen 802.11a
und 802.11b die grésste Bedeutung zu,
da sich die anderen Aktivitaten in die Ar-
beitsgruppen 15 und 16 verlagert haben.
Ein etwas merkwirdiges Detail am
Rande ist die Tatsache, dass der Standard
802.11b lange vor dem vergleichsweise
noch jungen Standard 802.11a entstan-
den ist. Letzterer steigert die Brutto-
bitrate von 5,5 Mbit/s bzw. optional von
11 Mbit/s im 2,4-GHz-Frequenzband aus
dem Standard 802.11b auf 6,24 und op-
tional sogar bis auf 54 Mbit/s. Die
WLANSs nach IEEE 802.11a arbeiten — bei
einem Kanalraster von 20 MHz — im 5-
GHz-Frequenzband, das in Europa oft
nur eingeschrankt oder gar nicht nutzbar
ist, da es haufig bereits anderweitig be-
legt wird (Bild 2)'.

In der Schweiz sind beispielsweise nur
die beiden unteren Frequenzbander
(5150-5250 MHz und 5250-5350 MHz)
und dies auch nur bei einer Sendeleis-
tung von max. 30 mW freigegeben (ideal
wadren nach Angaben von Cisco rund
200 mW — zum Vergleich: ein GSM-
Handy sendet mit einer Leistung von
rund 2 W). Im Gegensatz dazu wurde
etwa in Deutschland und Frankreich das
5-GHz-Band (oder zumindest eine Fre-
quenzgruppe darin) fur die WLANs nach
IEEE 802.11a praktisch freigegeben
(siehe unten unter «staatliche Regulie-
rung»). In diesem Standard sind drei Fre-
quenzbander mit unterschiedlichen Sen-
deleistungen definiert, wobei darin ei-
nige Merkmale (so zum Beispiel die auto-
matische Kanalwahl oder die Regelung

1 Der Standard 802.11b arbeitet im 2,4-GHz-Band und
ist seit Jahren etabliert und ausgereift. Da das noch
junge Pendant im 5-GHz-Bereich, der Standard
802.11a zwar einen hoheren Speed bietet, aber mit
zu vielen Einschrankungen versehen ist (geringe
Reichweite im Vergleich zu 802.11b, noch teures
Equipment), wird er sich auf dem Markt vermutlich
nicht breit durchsetzen.

Der Kampf wird im Spatherbst neu entfacht, wenn
die heute nur als Entwurf vorhandenen Standards
802.11g (54 Mbit/s im 2,4-GHz-Band) und 802.11h
(ebenfalls 54 Mbit/s im 5-GHz-Band) verabschiedet
werden. Fir 802.11g spricht die Abwartskompatibi-
litat zu 802.11b, gegen ihn die Frequenzknappheit im
2,4-GHz-Band. Fur 802.11h spricht das Vorhanden-
sein gentigender Sendefrequenzen, gegen ihn die ge-
ringe Reichweite und das noch teure Equipment.

An der CeBIT 2003 zeigten bereits sechs Hersteller
WLAN-Equipment basierend auf dem Standentwurf
von 802.11g.

der Sendeleistung) fehlen und erst im
neuen Standard 802.11h enthalten sind.
Die IEEE-Arbeitsgruppe 11 kennt natur-
lich das Problem der Frequenzfreigabe
und hat den bestehenden Standard IEEE
802.11b daher erweitert. Unter dem Ti-
tel IEEE 802.11g wird damit eine Brut-
tolbertragungsrate von 20 Mbit/s im be-
stehenden lizenzfreien 2,4-GHz-ISM-
Band ermdglicht.

Heikles, aber |6sbares Thema:
WLAN-Security

Ein weiteres Problem ist die in diversen
Publikationen bemangelte Sicherheit der
WLANSs, die ursprtnglich nur ftr den Ein-
satz in geschlossenen Gebauden vorge-
sehen waren (wie bei 802.11b als draht-
lose Ethernet-Schnittstelle). Darum wur-
den in den oben aufgefihrten Evoluti-
onsstufen immer wieder diesbezigliche
Verbesserungen eingebaut, oft erganzt
um firmen- oder anbieterspezifische Er-
ganzungen. Dazu hat das IEEE eine ei-
gene WLAN-Untergruppe fur Sicherheits-
fragen ins Leben gerufen und arbeitet
unter dem Arbeitstitel 802.11i an einem
speziellen Sicherheitsstandard.
Selbstverstandlich hat auch Swisscom
Mobile als Betreiberin eines ¢ffentlichen
PWLAN-Service mit zahlreichen Hotspots
in der Schweiz Uberlegungen zur Sicher-
heit des Datenverkehrs angestellt. Die
Datentibertragung zwischen den mobi-
len Endgeraten und dem Access Point
(Luftschnittstelle) ist wie bei allen ande-
ren Anbietern nicht verschlisselt, da das
im |IEEE-Standard 802.11b vorgeschrie-
bene Verschliisselungsverfahren Wired
Equivalent Privacy (WEP) nicht anwend-
bar ist. Somit wurden die Access Points
ohne WEP-Verschlisselung aufgesetzt.
Da ein Hotspot mehrere Access Points
hat, kann kein dynamischer Schlissel
(128 Bit) genutzt werden, wodurch bis-
her eine gewisse Gefahr bestand, dass
die Sequenz und der Schlissel herausge-
funden werden.

Jeder Benutzer, der Uber ein PWLAN auf
sein Firmennetzwerk zugreift, sicherte
diese Verbindung daher entsprechend.
Fir die Authentifzierung und fur die Da-
tensicherheit (Datenintegritat und Ver-
schltsselung) setzen Firmen entspre-
chende VPN-Lésungen ein (z. B. SecuRe-
mote mit CheckPoint Firewall-1). Der Zu-
griff auf freie E-Mail-Provider wie
Bluewin, GMX, Hotmail ist zum Teil nicht
verschlisselt, und ein Abhoren (sniffing)
dieser Daten war unter gewissen Um-
standen moglich. Bis der Standard IEEE
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802.11i verabschiedet und die entspre-
chende Hardware verfligbar ist, bietet
Swisscom Mobile einen Schutz der Luft-
schicht und damit einen erhohten Sicher-
heitsstandard an. In der neuen Lésung
erfolgt der Netzverkehr tber die gleichen
Kanale wie heute, wobei neu der Ver-
kehr zwischen dem PC-Client (Laptop im
PWLAN) und dem Data Center (z. B. In-
tranet-Server, Host des E-Mail-Providers)
Uber einen IPSec-Tunnel gesichert ist.
Um eine allgemein akzeptierte Grundsi-
cherheit fur WLANSs zu garantieren, for-
ciert auch die Herstellervereinigung WiFi
Alliance ihre neuste Erfindung, den WiFi
Protected-Access (WPA) als neuen
Schutzwall. Die bisherige Wired-Equiva-
lent-Privacy-Architektur (WEP) erwies sich
in ihrem Entwurf als unsicher und
schitzte kaum vor Einbruch. WPA legt
zum einen das Temporal Key Integrity
Protocol (TKIP) als Ummantelung far
WEP fest, um dessen Mangel auszumer-
zen. Zum anderen missen alle Enter-
prise-WLAN-Produkte die Port-basierte
Authentifizierung 802.1x zusammen mit
dem Enhanced Authentication Protocol
(EAP) als Basisprotokoll fur Authentifizie-
rung und Austausch von Schlisseln spre-
chen. In einer WPA-Version fur SoHos
(Small Office, Home Office) reicht das
TKIP als Sicherung aus. Ausserdem inte-
griert WiFi Alliance WPA in die Kompati-
bilitats-Zertifizierung WiFi, sodass Uber
kurz oder lang alle WLAN-Hersteller WPA
unterstitzen werden (mussen).

Mit WPA hat die WiFi Alliance Bestand-
teile des WLAN-Sicherheitsstandards
802.11i, der im Herbst 2003 veroffent-
licht werden soll, bereits vorweggenom-
men. Auf Grund seiner Architektur kann
der Wechsel zu WPA rein als Software
Upgrade erfolgen und WPA die beste-
hende WLAN-Hardware nutzen. Der
Chipsatzhersteller Agere bereitet ein sol-
ches Upgrade fur Februar vor, Intersil will
damit im Dezember kommen. Das TKIP
besteht aus vier Elementen: aus einem
Schluisselmix pro Paket, einem Nachrich-
tenintegritdtscheck namens «Michael»,
einem erweiterten Initialisierungsvektor
mit verbesserten Auswahlregeln und ei-
nem Erneuerungsmechanismus fur die
Schlissel. Der Schltsselmix bezieht die
MAC-Adresse des jeweiligen Gerats mit
ein. Dadurch benutzen nicht mehr alle
Teilnehmer wie bei WEP den gleichen
Schlissel. Die verbesserten Auswahlre-
geln fur die Initialisierungsvektoren und
die Schlusselerneuerung verhindern, dass
der 6ffentlich tbertragene IV je doppelt
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Bild 2. IEEE-Standards 802.11x im Uberblick. Erlduterungen zum Bild siehe Fussnote 1.

mit einem Schlissel verwendet wird. Die-
ses kryptografische Grundprinzip hatte
WEP verletzt. Insgesamt verandert das
TKIP gegentber WEP nur die Schlisseler-
zeugung. Die eigentliche Verschlusselung
RC4 bleibt die gleiche, weshalb WPA die
bestehende Verschlisselungs-Hardware
bei einem Software Upgrade weiter ver-
wendet. Allerdings burdet das TKIP der
WLAN-Karte insbesondere durch die Ver-
wendung von «Michael» eine zusatzliche
Last auf — der Preis fur erhdhte Sicher-
heit.

Da WPA nur 802.11x und EAP vor-
schreibt, bleibt es dem Anwender Uiber-
lassen, welche Mechanismen, wie Trans-
port Layer Security (EAP-TLS), Tunneled-
TLS (EAP-TTLS) oder Protected-EAP
(PEAP), er darauf aufsetzt. EAP-TSL setzt
allerdings Zertifikate voraus. Um bei-
spielsweise den Authentifizierungsserver
sicher zu identifizieren, sollten die Clients
bei TTLS und PEAP das Server-Zertifikat
besitzen. Dies fiihrt zum Einsatz einer
Public Key Infrastructure (PEAP). WPA re-
gelt ausschliesslich den Einsatz im Infra-
struktur-Modus mit Access Points. Der
Funkverkehr im Peer-to-Peer-Modus, das
heisst zwischen zwei WLAN-Clients, ist
davon nicht betroffen. Ausserdem I5st
WPA das Problem einer sicheren De-
Authentifizierung bzw. De-Assoziierung
ebenso wenig wie die Ablésung von RC4
durch AES, die erst innerhalb von IEEE
802.11i erwartet wird.

Blick nach Deutschland:

Die staatliche Regulierung

Gerade wegen der in Deutschland
enorm hohen Lizenzkosten fir UMTS
(rund 9 Mia. € pro UMTS-Anbieter) und
der —im krassen Gegensatz dazu — Gra-
tisnutzung der WLAN-Frequenzen win-
det sich die Regulierungsbehorde fiir Te-
lekommunikation und Post (RegTP) ein
wenig in ihrem Jahresbericht, wenn es
um die Themen UMTS und WLAN geht.
«Die RegTP fuhrte eine eingehende tech-
nische, marktliche und regulatorische
Analyse durch und gab im Juli 2002 die
Einschatzung bekannt, dass WLAN keine
Konkurrenz fur UMTS darstellt, sondern
beide Systeme sich auf sinnvolle Weise
zum Wohl aller Marktbeteiligten ergéan-
zen. Da WLAN nicht als flachen-
deckende, zellulare Netze, sondern bes-
tenfalls als punktuelle Lésungen fur
Hotspots konzipiert sind, vermogen sie
bei hohen Ubertragungsraten nur ver-
gleichsweise kleine Gebiete funktech-
nisch zu versorgen, wobei Mobilitat
kaum gegeben ist. Im Gegensatz zu
WLAN sind UMTS-Netze grundsatzlich
als bundesweite zellulare Mobilfunknetze
konzipiert. Obwohl UMTS wie WLAN zur
breitbandigen Dateniibertragung geeig-
net sind, ist die Leistungsfahigkeit von
UMTS im stationdren Betrieb in diesem
Punkt zwar erheblich niedriger als bei
WLAN. UMTS ist aber entscheidend bes-
ser geeignet, die Bedurfnisse der Nutzer
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nach Ubertragung relativ hoher Datenra-
ten unter gleichzeitiger voller Mobilitat in
maoglichst grossen Versorgungsbereichen
zu befriedigen. Substitutionsbeziehun-
gen zwischen einer Datentbertragung
Uber UMTS und einer Datentbertragung
tber WLAN sind folglich nur vorstellbar,
wenn der Nutzer kein Bedurfnis nach
Mobilitat und Verfligbarkeit in der Flache
hat. (...) Eine Nutzung von WLAN-Fre-
guenzen auch fur offentliche Anwen-
dungen steht damit im Interesse auch
von UMTS selbst und ist eher geeignet,
den Geschéftserfolg von UMTS zu for-
dern als eine Unterbindung offentlicher
WLANS. Es ist vorstellbar, dass die UMTS-
Netzbetreiber WLAN auf der Basis selbst
betriebener Netze wie auch als Diens-
teanbieter oder als (Roaming-Partnenr
ihren Kunden anbieten.»

Dazu ist anzumerken, dass praktisch alle
UMTS-Lizenznehmer sich auch im
WLAN-Bereich engagieren, unter ande-
rem, weil sie ihren Kunden ein pralles
Produkteportfolio bieten wollen und
schon nur aus Imagegriinden bei einem
so populdren Thema wie WLAN nicht im
Abseits stehen konnen. Ob es allerdings
ein Roaming zwischen WLAN und UMTS
geben wird, darf bezweifelt werden, da
WLAN im Gegensatz zu UMTS nur fur
den verzogerungsunempfindlichen Da-
tenverkehr ausgelegt ist. Daher ist es
kaum wahrscheinlich, dass man nur ein
auf die Datenkommunikation beschrank-

tes Roaming bieten wird. Bei GSM 2.5 G
mit GPRS ist dies anders, weil ohnehin
fast jedermann ein GSM-Handy zum Te-
lefonieren sein eigen nennt und die mo-
bile Datenkommunikation auf anderen
Endgerdten abgewickelt wird als der
reine Voice-Verkehr. Hier ist ein Roaming
also durchaus sinnvoll.

Die RegTP verfugte also folgerichtig mit
der Amtsblattverfigung 35/2002 vom
13. November 2002 eine «Allgemeinzu-
teilung flr WLANSs in den Frequenzberei-
chen 5150-5350 MHz und 5470-5725
MHz». Kleine Einschrankungen bleiben
aber bestehen: «Neben den fir eine
funkvertragliche Nutzung des Spektrums
unerlasslichen Grenzwerten fur die maxi-
male Strahlungsleistung und der Festle-
gung eines Kanalrasters werden zur Ver-
meidung von Stérungen bei anderen
Funkanwendungen und Beeintrachtigun-
gen der WLAN-Funkanwendungen un-
tereinander eine automatische Leistungs-
regelung (TPC) und ein dynamisches Fre-
quenzwahlverfahren (DFS) gefordert. Ein
bestimmter technischer Standard wird
nicht verbindlich vorgeschrieben.» Damit
fallt die Nutzung von IEEE 802.11a von
vornherein aus, da dieser Standard ohne
TPC und DFS funktioniert. Hersteller, die
aber 802.11h vorwegnehmen und so-
wohl TPC als auch DFS - durchaus auch
in abweichender Implementierung zum
Standard — in ihren Geraten vorsehen,
konnen bereits heute im 5-GHz-Band

MAC
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Bild 3. Hardware-Architektur des WLAN-Chips TNETW1130 von Texas Instruments.
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funken. Dieser Verzicht auf die verbindli-
che Vorschreibung von Standards erklart
aber unter anderem auch den Wild-
wuchs bei den PWLAN-Angeboten und
die bevorstehenden Schwierigkeiten
beim Roaming.

WLAN-Bausteine fiir den Biirobereich
Dadurch angeregt sind heute auch auf
dem Endgeratemarkt zahlreiche WLAN-
Angebote vorhanden, die den bestehen-
den Standard 802.11b voll sowie die Er-
weiterungen und Neuerungen nach
802.11a, -g und -h ganz, teilweise oder
gar nicht bertcksichtigen, sondern mit
notabene untereinander inkompatiblen
Lésungen ergdnzen. In diese Kategorie
gehoren einige Bausteine von Texas
Instruments (Tl), die sich unter anderem
an der Jagd nach mehr Bandbreite fiir
WLANSs im 2,4-GHz-Band beteiligen.
Durch den WLAN-Chip ACX100 von Tl
liegen die WLAN-Produkte von D-Link,
U.S.Robotics und Wisecom mit 22 Mbit/s
derzeit im 2,4-GHz-Band vorne. Und
auch wenn im 5-GHz-Band mit 802.11a
theoretisch 54 Mbit/s méglich sind, so
sind mit diesem Standard bei den heute
von den Regulierungsbehorden zugelas-
senen, eher bescheidenen Sendeleistun-
gen doch nur héchstens halb so grosse
Reichweiten moglich wie mit 802.11b.
Proprietdre, 802.11a-dhnliche Produkte
mit grésseren Geschwindigkeiten wer-
den die Wartezeit Uberbriicken, bis etwa
ab Mitte bis Ende 2003 die Standards
802.11g (hohere Speed, aber gleiches
Frequenzband wie 802.11b) und
802.11h (automatische Frequenzwahl
und selbststandige Einstellung der Sen-
deleistung bei gleich hohem Speed wie
802.11a) den Markt neu beleben.

Der ACX100 von Tl stellt also eine pro-
prietare Losung dar und erreicht mit der
Packet-Binary-Convolutional-Code-Mo-
dulation (PBCC) einen Speed von maxi-
mal 22 MBit/s. Der IEEE-Standard
802.11b definiert PBCC tibrigens als op-
tionalen Modus. D-Link stellt eine
WLAN-Karte fur Cardbus und PO, einen
Access Point und einen Wireless Router
vor. Von U.S.Robotics ist seit letztem
Herbst eine drahtlose PC-Card, ein PO-
Adapter, ein Access Point und ein Wire-
less Cable/DSL Router im Markt. Wise-
com bietet einen Wireless-Adapter fiir
seinen Cardbus, einen drahtlosen USB-
Adapter und einen Access Point. In dem
ACX100 arbeitet ein so genannter «ARM
7TDMI»-RISC-Prozessor mit Schnittstellen
fir 32-Bit-Cardbus- und -PO-Interfaces

comtec 4/2003



sowie fir USB 1.1. Der ACX100 kann die
Sendeabstimmungspakete ACK (Acknow-
ledge), RTS (Request-to-Send) und CLS
(Clear-to-Send) direkt erzeugen. Neben
der Modulation mit Barker und Comple-
mentary Code Keying (CCK) fir Modula-
tion innerhalb von 802.11b mit 1, 2, 5,5
oder 11 Mbit/s arbeitet der Chip auch
fur die Ubertragungsraten von 11 und
22 Mbit/s mit PBCC. Laut Tl erreicht der
ACX100 bei einer nominellen Ubertra-
gungsrate von 22 Mbit/s eine effektive
Rate von etwas Uber 13 Mbit/s. Ausser-
dem soll sich die Reichweite laut Tl um
durchschnittlich 30% verbessern. Durch
einen verbesserten Algorithmus soll der
Chip unempfindlicher auf Multipath-Ef-
fekte (Mehrwegeempfang durch Refle-
xionen) reagieren. Den WLAN-Standard
Wired Equivalent Privacy (WEP) imple-
mentiert der Chip mit 256 Bit. PBCC, das
als optional in 802.11b steht, implemen-
tiert derzeit nur der TI-Chip. Daher ms-
sen alle beteiligten WLAN-Systeme auf
jeden Fall einen ACX100 besitzen, um
die 22 Mbit/s nutzen zu kénnen. Es
Uberrascht daher auch nicht, dass sich
die WiFi-Zertifizierung von Produkten mit
dem ACX100 nicht auf den PBCC-Uber-
tragungsmodus bezieht. Weitere Infos
unter der Homepage: www.ti.com

Noch weiter fortgeschritten ist der neues-
te WLAN-Baustein TNETW 1130 (Bild 3),
der ebenfalls von Tl geliefert wird. Er ver-
eint einen Media Access Controller und
einen Basisbandprozessor fur WLANs auf
einem einzigen Chip und bietet Ubertra-
gungsgeschwindigkeiten bis zu 54
Mbit/s im 2,4- und im 5-GHz-Band bei
voller Kompatibilitat zu den IEEE-Stan-
dards 802.11a und -b sowie zu den Draft
Standards 802.11g, -h und -i. Bei Verab-
schiedung der endgultigen Standards
sind Upgrades mdglich. Nach Angaben
von Tl ist der TNETW1130 der erste
Chip, der den Advanced Encryption
Standard (AES), das optionale AES Offset
Code Book (OCB) und den WiFi-Protec-
ted Access (WPA) gleichzeitig unter-
stiitzt. Um bei einer Anwendung des
WPA die hohe Ubertragungsgeschwin-
digkeit zu erhalten, verfugt der Chip
Uber einen WPA-HW-Beschleuniger. Als
sehr komfortabel durfte sich auch die
automatische Einstellung auf das jeweils
verflighare Frequenzband und auf die je-
weils vorhandene Art der mobilen Da-
tentbertragung (802.11a, -b, -g und -h)
erweisen.

Auch die US-amerikanische Firma Agere
profitiert vom enormen Wachstum im
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WLAN-Bereich und bezeichnet sich hier
als der fhrende Anbieter von Chipsat-
zen, PC-Karten, Modulen und Software.
So konnte der Geschaftsbereich Client
Systems Group, der Losungen fir WiFi,
Datenspeicherungs- und GPRS-Anwen-
dungen anbietet, fiir das erste Quartal
2003 einen Umsatzplus von 9% (oder
plus 300 Mio. US-$) vermelden. Im abge-
laufenen Geschéaftsquartal hatte die Cli-
ent Systems Group neue Geschéftsab-
schliisse mit Samsung, Ericsson und IBM
gemeldet. So liefert Agere Hardware-L6-
sungen fur die hoch entwickelten Daten-
und Multimedia-Handys von Samsung
(Auftragswert 150 Mio. US-$) tiber einen
Zeitraum von zwolf Monaten und griin-
dete dartber hinaus eine Allianz mit
Ericsson zur Entwicklung von WiFi-Losun-

Bild 4. Netzwerkkarte GC79
von Sony Ericsson.
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page: www.agere.com/client/wlan.html
Besonders Anhanger vom Roaming zwi-
schen PWLANs und GPRS werden sich
Gber die Netzwerkkarte GC79 von Sony
Ericsson freuen (Bild 4). Sie stellt eine
neue GPRS-/Wireless-LAN-PC-Karte fur
mobile Rechner vor, die hohen professio-
nellen Anspriichen an Mobilitat gerecht
wird. Die GC79 bietet einerseits globale,
mobile Vernetzung und andererseits
schnelle, lokale und kabellose Verbin-
dungen. Sie ermdglicht dadurch einen
leichten und schnellen Zugang zu E-Mail,
SMS und Fax sowie zum Internet, Intra-
net oder zu Firmennetzwerken. Die
GC79 erlaubt es, unterwegs tber GPRS
oder HSCSD eine Datenverbindung auf-
zubauen, wahrend ein WLAN in den lo-
kalen Hotspots flr einen schnellen Zu-

gen fur Laptops und mobilen Geraten fur
den Zugang zu 6ffentlichen Funknetz-
werken. Entsprechende Wavelan™-WiFi-
Chipsatze werden an ODM-Hersteller
wie Ambit, Askey, CyberTAN und USI ge-
liefert. Agere demonstrierte zudem das
erste drahtlose Hochgeschwindigkeits-
netzwerk mit 162 Mbit/s, womit Ge-
schwindigkeiten erreicht werden, die fast
fanfzehnmal hoher sind als heutige
drahtlose 802.11b-WiFi-Netzwerke.

Als Ergebnis des im Oktober 2002 mit In-
fineon abgeschlossenen Kooperationsab-
kommens prasentierte Agere an der Ce-
BIT 2003 eine hochleistungsfahige Multi-
mode-Losung fur WLAN-Anwendungen,
die sowohl die 802.11a- und 802.11b-
als auch 802.11g-Standards unterstitzt.
Sie besteht aus weniger als 100 Einzel-
bausteinen und ist nach Angaben von
Agere erheblich kostengtinstiger als ver-
gleichbare Lésungen anderer Anbieter.
Weiterhin zeigte Agere zusammen mit
Ubicom eine neue WLAN-Access-Point-
Lésung und die mit Ericsson entwickelte
SWPA-L&sung. Hierbei wird die Authenti-
fizierung eines WLAN-Clients durch die
Infrastruktur eines Mobiltelefons demon-
striert. Weitere Infos unter der Home-

gang zum Internet oder in das Intranet
sorgt. Somit ist die Wireless-LAN-PC-
Karte sowohl als mobile Lésung fir
Reisen als auch flr eine permanente
kabellose Vernetzung pradestiniert.

Die GC79 wird im Lauf des zweiten
Quartals 2003 in Europa erhaltlich sein.
Weitere Infos unter der Homepage:
WWW.SONYericsson.com

Printserver fiir private WLANs
Nachdem die PCs dank WLANSs drahtlos
kommunizieren lernten, war es eine
Frage der Zeit, bis auch die Peripherie-
gerate drahtlos mitreden kénnen. Den
Anfang machen die WLAN-Printserver
flr 802.11b der Firmen Epson, SEH und
SMC, die allesamt mit USB oder der kon-
ventionellen Parallelschnittstelle arbeiten.
Der Druckerhersteller Epson kommt mit
einem Produktnamenbandwurm namens
«EpsonNet 802.11b Wireless Ext. Print
Server» auf den Markt und bindet Gber
USB Epson-Drucker in das WLAN ein.
Der sehr kleine «IC 155» des Printserver-
Herstellers SEH steckt direkt auf der Cen-
tronics-Schnittstelle eines Druckers. Der
Netzwerkhersteller SMC bedrangt seine
Mitbewerber gleich mit zwei Varianten,
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und zwar dem WLAN- und LAN-Printser-
ver «SMC2622W-U» fur USB 1.1 und
dem «SMC2622W-P» mit Parallel-
Druckerportanschluss. Alle vier Printser-
ver arbeiten nach dem WLAN-Standard
IEEE 802.11b. Dadurch kénnen zum ei-
nen WLAN-Clients den Drucker direkt
ansteuern (Ad-hoc-Modus) und zum an-
deren Uber einen Access Point bezie-
hungsweise Gber LAN und Access Point
ansprechen.

Der Epson-Net-Printserver zum Preis von
298 € (rund 450 Fr.) unterstitzt die Be-
triebssysteme Netware 3x bis 6, Macin-
tosh und die 32-Bit-Windowssysteme
95/98/NT4.0/2000/XP. Zur Konfiguration
stehen dem Administrator die Tools «Ep-
sonNet WinAssist» (unter Windows), der
«EpsonNet MACAssist» (flir Macintosh)
sowie daneben der «EpsonNet WebMa-
nager» und der «EpsonNet Direct- und
Internet-Print» zur Verfligung. Weiter
versteht der Printserver unter anderem
SNMP und das Druckerprotokoll Internet
Printing Protocol (IPP). Uber eine Taste
am Printserver gibt dieser Status- und
Konfigurationsdaten direkt auf dem
Drucker aus. Die Reichweite gibt Epson
mit 115 m im Freien an — wohl eher ein
hypothetischer Wert, denn wer betreibt
seinen Drucker schon unter freiem Him-
mel. Weitere landerspezifische Infos un-
ter den Homepages: www.epson.de und
www.epson.ch

Die geringe Groésse seines IC155 erreicht
SEH durch die Compact-Flash-WLAN-

FORSCHUNG UND ENTWICKLUNG

USA: trotz Flaute hohere
Ingenieurgehélter

Zehntausende von Ingenieuren wurden
in der IT-Industrie und bei den Chipher-
stellern entlassen — trotzdem haben die
(noch beschaftigen) US-Ingenieure beim
Einkommen weiter zulegen kénnen.
Und das nicht einmal unerheblich, wie
die vorlaufigen statistischen Zahlen aus
dem Jahr 2002 belegen. Um 7,5%
wuchs das durchschnittliche Jahresgehalt
eines Elektroingenieurs auf 89 100 US-$
an. Das ist der zweithochste Anstieg seit
zehn Jahren, nur von 1999 auf 2000
gab es mehr prozentualen Zuwachs.
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Technologie. Neben Druckern kann

der 369 € (rund 555 Fr.) teure IC155
Uber [EEE 1284.4 auch Multifunktions-
gerate fUr das Drucken, Versenden von
Faxnachrichten, Scannen oder Kopieren
anbinden, was aber vom jeweiligen
Geratehersteller abhdngt. Der IC155
unterstltzt insgesamt bis zu acht logi-
sche Drucker mit vordefinierten Funk-
tionen. Die Reichweite im WLAN be-
tragt laut SEH bis zu 160 m. Neben
verschiedenen Netzwerkprotokollen
versteht der Printserver von SEH ahnlich
wie der von Epson auch SNMP und IPP
1.1. Zum Management dient SEH's
eigene Software «Intercom» und HP’s
«Web-Jetadmin». Infos unter der Home-
page: www.seh.de

Uber die WLAN-PCMCIA-Karte
«SMC2632» von SMC arbeiten die
SMC2622W-Printserver neben ihrer
10-/ 100-MBit/s-Ethernet-Schnittstelle
auch drahtlos. Andere PCM-Karten mit
einem Prism-2.x- oder 3.0-Chipsatz
kdnnen nach einem Firmware Update
ebenfalls im Printserver senden. Fir die
Konfiguration steht dem Administrator
neben dem Webbrowser auch SNMP
zur Verfligung, wobei fiir SNMP eine
eigene Management Information Base
(MIB) implementiert wird. Beide Print-
server nutzen IPP — eine IPP-Client-
Software fur Windows liegt bei. Jedes
der Modelle kostet 179 € (rund 270 Fr.).
Weitere Infos unter der Homepage:
WWW.SMC.Com

Rechnet man die tblichen Boni noch
hinzu, dann lag das Jahreseinkommen
bei 92 200 US-$. Auf der Management-
Ebene gab es einen nicht ganz so
stolzen Zuwachs, aber immerhin auch
um rund 4% auf 113 800 US-$. Blickt
man noch tiefer in die Statistik, dann
zeigt sich der Januskopf des letzten
Jahres: 8,5% der Befragten mussten
einen Rickgang des Einkommens
hinnehmen, bei 39,5% blieb es unver-
andert, 52% konnten zulegen. Ins-
besondere kleine Unternehmen haben
die Gehalter «eingefroren» oder den
Bonus gekurzt. Wahrend im Jahr 2001

Fazit

Der PWLAN-Markt ist bunt und in standi-
ger Bewegung, dank oder gerade wegen
fehlender staatlicher Regulierung teil-
weise aber auch chaotisch und untber-
schaubar. Der viel reisende Benutzer

tut gut daran, sich detaillierte Informa-
tionen von seinem PWLAN-Anbieter
zukommen zu lassen und eingehend zu
studieren, denn sonst ist die Wahrschein-
lichkeit gross, dass es irgendwo nicht
richtig funktioniert, weil einzelne Teile
nicht zusammenpassen — sei es nun
Hard- und Software oder Frequenzband
und unterstitzte IEEE-Standards. Sind die
Hirden aber genommen, steht dem
schnellen mobilen Surfen nichts mehr
entgegen. UMTS wird deutlich lang-
samer sein, aber wesentlich mobiler als
die PWLANSs. Somit konnen PWLANs

nur als Ergdnzung, nicht aber als Bedro-
hung fur UMTS eingestuft werden.

Ridiger Sellin, Dipl.-Ing., ist PR-Mana-
ger bei den Portal Services von Swisscom
Mobile. Davor war er unter anderem als
Senior Consultant, Product Manager und
Systems Engineer bei verschiedenen
Telco- und IT-Firmen beschéftigt.

Seit 1992 ist er ausserdem als Publizist,
Trainer und Berater flr verschiedene Fir-
men aus den Gebieten Telekommunika-
tion und angewandte Informatik tatig.

rund 38% der Unternehmen keine
Boni zahlten, waren es im letzten Jahr
52%. Am besten verdiente immer
noch, wer in den Neu-England-Staaten
(New York, Massachusetts) als Manager
bei einem grésseren Unternehmen

an elektronischer Entwurfstechnik
arbeitete, einen Doktorgrad erworben
hatte und verheiratet war. Verlierer
waren Ingenieure in Kalifornien: Dort
stiegen zwar die Gehalter der Noch-
Beschaftigten ebenfalls, aber im Jahr
2002 gingen allein im Silicon Valley
9% der Arbeitsplatze verloren, insge-
samt 127 000.
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