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NETWORK MANAGEMENT

IPv6 Summit Switzerland

Die InterpeteEv

»

TCP/IP Version 6, kurz IPv6 genannt,
ist das Nachfolgeprotokoll von }
TCP/IP Version 4 (IPv4),;.das meist ver-
breitete Kommunikationsprotokoll!
fiir Dateniibermittlung in-Firmen- %
netzwerken und im Internet. Es ist ¥
eine Weiterentwicklung und Verbesis
serung des heute beniitzten IPv4.

ie Starken und Vorteile von IPv4
wurden in der neuen Version 6
beibehalten, erkannte Schwach-

stellen und Méngel dagegen wurden be-
hoben. Zuséatzlich wurden neue Funktio-

SILVIA HAGEN

nen entwickelt, die es fur den Einsatz in
modernen und zukiinftigen Netzen opti-
mieren und die Grundlage darstellen fir
viele neue Services, die in der nachsten
Zeit verfigbar sein werden.

Die Entwicklung von IPv6 hat vor rund
zehn Jahren begonnen. Das Set von
Basisprotokollen wurde 1998 zum
Standard erklart. Der Hauptausloser fir
die Entwicklung war der befiirchtete
IPv4-Adressenmangel. Heute ist IPv6 so-
weit definiert, dass es bereit ist flir den
Einsatz in modernen Netzwerken. Es
kann in den meisten Geraten als Soft-
ware Upgrade installiert werden und ist
fur die gangigen Router und die meisten
Betriebssysteme verfligbar.

Dieser technisch orientierte Artikel
beschreibt zundchst die wichtigsten
Neuerungen in einer Ubersicht und

gibt anschliessend eine kurze Markt-
Ubersicht.

Die wichtigsten Anderungen
Erweiterter Adressbereich:

Eine IPv6-Adresse hat 128 Bits (im Ver-
gleich zu 32 Bits bei IPv4). Dieser grosse
Adressraum ermoglicht einerseits ein glo-
bales hierarchisches Adressierungssystem
zu schaffen, um das Routing zu opti-
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mieren und die Routing-Tabellen zu ent-
lasten. Andererseits stellt es gentigend
Adressen zur Verfigung, um neue Diens-
te und Gerate, die in Zukunft eine IP-
Adresse und permanente Verbindung
brauchen, in die Netze zu integrieren.
Dazu gehoren wohl bald Telefone, PDAs,
Kuhlschréanke, Kaffeemaschinen, TV-Sets,
neue Spielgerdte und alle moglichen
Sensorsysteme.

Erweiterte
Autokonfigurationsméglichkeiten:

Zur Freude aller Netzwerkbetreuer bietet
IPv6 komfortable Autokonfigurations-
moglichkeiten, die es erméglichen,
Gerdte ohne vorherige Konfiguration
von IP-Adressen in das Netz zu bringen.
Ein Gerat mit IPv6 kommt in das Netz,
erkennt automatisch seine Netzwerk-

ution

adresse und konfiguriert sich eine oder
mehrere eindeutige IP-Adressen; und
dies ohne den Einsatz von DHCP-Ser-
vern. Dadurch wird auch das Umadres-
sieren von Netzwerken mit IPv6 viel
einfacher.

Vereinfachtes Header-Format:

Der IPv6-Header hat eine definierte
Lange von 40 Bytes (der IPv4-Header
kann je nach benttzten Optionen eine
unterschiedliche Lange haben). 32 Bytes
werden fir Source und Destination-
Adresse benUtzt. Das bedeutet, dass
lediglich 8 Bytes fur allgemeine Header-
Information vorhanden sind. Der Header
wurde von jeglichem unnétigen Ballast
befreit. Dies bedeutet, dass IPv6-Pakete
schneller und effizienter bearbeitet und
weitergeleitet werden kénnen.

= Sniffer - Trillian, Ethernet (Line speed at 10 Mbps) - [headerl.cap: Decode. 1/2 Etheinet Frames]

T File Monitor Captue Display Tools Database Window Help

b -I*‘iﬁléjﬁ/_z—l(—__—zll

s|u| 85| olalseEslalr 2l ¢ &

| Dest Address

[ Summary

No.|Staf Source Address
jll M |[fe80::202:b3ff:fele: 8329
4

[feB0::2a0:24ff :fec5:3256

|ICHPv6: Echo Request MassageICode=U

= HY DIC: Ethertype=86DD, size=94 bytes
=Y R — IPv6 Header —————
IPv :
IPv6:

-2} IPv6:

g IPvé
IPv6

L3 1Pvs !

L3 IPve:

L3 1Pvé:

L3 IPvé !

3 IPvé:

E}gﬂ ICMPv6: Echo Request Message Code=0

Version 6
Priority
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Payload Length

Next Header

Hop Linit
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Destination address

0x000000

40

58 (ICHMPv6)
128
fe80

I I I

0 (Uncharacterized Traffic)

:202:b3ff:fele: 8329
£feB80::2a0:24ff : fec5:3256

Bild 1. So sieht ein IPv6 Header in einem Trace File aus. Diese Struktur ist in RFC 2460
definiert. Im ersten Feld «Version» sieht man die 6 fir IPv6. Weiter unten sieht man
das Adressformat einer IPv6-Adresse (im Feld: Source und Destination Address).
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Verbesserte Unterstitzung fir Optionen
und Erweiterungen:

Optionen werden als so genannte «Ex-
tension Headers» nach dem IPv6-Header
eingefligt, jedoch nur wenn sie benétigt
werden. Ein Router kann die Pakete
schneller weiterleiten. Die wichtigsten
Extension Header sind in RFC 2460 (RFC:
Request for Comment) definiert und
heissen «Hop-by-Hop» Extension Header,
«Routing» Extension Header, «Fragmen-
tation» Extension Header und «Destina-
tion Option» Extension Header.

Erweiterungen fir Authentifizierung und
Privacy (Security) sowie Flow Labelling
far Quality of Service (QoS)

Die Extension Headers werden immer
nach dem IPv6-Header eingefligt, natur-
lich nur, wenn sie gebraucht werden. Es
kénnen auch mehrere Extension Headers
aufeinander folgen. Diese Architektur
erlaubt es auch, in Zukunft weitere
Extension Headers zu definieren.

Fragmentation

Kann ein TCP/IP-Paket nicht verschickt
werden, weil es flr einen Netzwerk-Link
zu gross ist, so wird es fragmentiert, das
heisst, in kleinere Einzelpakete zerlegt
und am Zielort wieder zusammenge-
setzt. Mit IPv4 werden Pakete wenn
notig unterwegs von einem Router frag-
mentiert. Mit IPv6 geschieht dies nicht
mehr. Muss ein Paket fragmentiert wer-
den, so passiert das beim Source Host.
Entscheidet der Source Host, dass das
Paket fragmentiert werden muss, um ein
bestimmtes Ziel zu erreichen, so fugt er
einen Fragmentation Extension Header ein.

Mobile IPv6

Die Benutzung der vielfaltigen Services
verlangt immer mehr nach Mobilitat.
Egal wo jemand ist, welches Gerat mit-
getragen wird, der Zugang zu Services
(Bérsenkurse oder Fussballresultate, die
Abfrage von E-Mails oder das Anschauen
von Websites) ist zur Selbstverstandlich-
keit geworden. In Zukunft werden
Gerate, wie das mobile Telefon, das PDA
und das Notebook, miteinander ver-
schmelzen und alle eine IP-Adresse
haben. Jemand méchte vielleicht roamen
kénnen, nicht nur mit dem Handy von
GSM-Zelle zu GSM-Zelle, sondern mit
allen Geraten von Netz zu Netz, unab-
hangig was es ist. Diese Person ist bei-
spielsweise im Flughafen, verbunden mit
dem o6ffentlichen Wireless-Netzwerk

und verlasst nun das Flughafengebaude.
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Dabei mochte sie roamen und nun tber
GPRS oder UMTS mit dem Netz verbun-
den bleiben, nahtlos, ochne Unterbruch
und ohne eine neue Verbindung auf-
bauen zu mussen.

Mobile IPv6 macht das moglich. Dabei
werden Destination Option und Routing
Extension Header benttzt. Die Kunst be-
steht darin, dass ein Gerat die Netzwerk-
adresse andern kann, ohne eine stehen-
de TCP-Verbindung zu verlieren. An
Mobile IPv6 wird intensiv gearbeitet und
getestet. Detaillierte technische Infor-
mationen sind zu finden via Homepage:
www.ietf.org/internet-drafts/draft-ietf-
mobileip-ipv6-21.txt

IPv6-Adressierung

Das IPve-Adressformat ist definiert in

RFC 2373. Eine IPv6-Adresse kann in

einer von drei Kategorien sein:

— Unicast: Ein Paket, an eine Unicast-
Adresse geschickt, wird vom Interface
empfangen, das mit dieser Adresse
konfiguriert ist.

— Multicast: Ein Paket, an eine Multicast-
Gruppe geschickt, wird von allen Mit-
gliedern dieser Multicast Gruppe
empfangen.

— Anycast (neu bei IPv6): Ein Paket, an
eine Anycast-Adresse geschickt, wird
an eines der Interfaces geliefert, das
fur diese Anycast-Adresse konfiguriert
ist, im Normalfall zum néachsten Inter-
face. Ein Beispiel fir den Einsatz einer
Anycast-Adresse kdnnte es sein, in
einem Netzwerk mehrere Router mit
Zugang zum Internet zu haben. Diese
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Router sind alle mit derselben Anycast-
Adresse konfiguriert. Schickt nun ein
Client ein Paket ins Internet und
benltzt diese Anycast-Adresse, so wird
das Paket Uber einen der méglichen
Router (im besten Fall eben Uber den
nachsten und schnellsten) hinaus-
geschickt.
Die Broadcast-Adresse gibt es bei IPv6
nicht mehr. Soll ein Paket an alle Nodes
in einem Segment geschickt werden, so
wird dazu eine spezielle Multicast-
Adresse benttzt (all Nodes Address).

Multicast

Multicast gibt es auch bei IPv4. Fiir IPv6
wurde es erweitert. Neu ist, dass das
Multicast Management nicht mehr mit
IGMP (Internet Group Management Pro-
tocol) gemacht wird, sondern mittels
ICMPv6 Messages (Internet Control Mes-
sage Protocol). Dies nennt sich nun
Multicast Listener Discovery (MLD) und
ist im RFC 2710 definiert. Zusatzlich
haben IPv6-Multicast-Adressen ein so
genanntes Scope-Feld. Damit kann das
Multicast Routing besser kontrolliert
werden. Es kdnnen nun beispielsweise
Multicast-Pakete an alle DHCP-Server im
selben Segment oder an alle DHCP-Server
innerhalb einer Site geschickt werden.

IPv6-Adress-Registrierung

Es gibt internationale Adress-Registrie-
rungsstellen, die global fir die Zuwei-
sung von IP-Adressen zustandig sind.
APNIC ist fur den asiatisch-pazifischen
Raum zustandig, ARIN fur Amerika,
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RIPE NCC fir Europa und Middle East
und LACNIC fur Lateinamerika. In der
Schweiz hat Switch den ihr zugewiesenen
Adressbereich wie in Tabelle 1 ersichtlich
aufgeteilt: (Homepage: www.switch.ch/
lan/ipvé/addressing.html)

Die beste Internet-Seite fur globale
Adressinformation und aktuelle Alloka-
tionen sowie weiteren Links zu regiona-
len und nationalen Stellen bietet die
Homepage: www.iana.org/ipaddress/ip-
addresses.htm. Interessierte finden auf
der Homepage: www.dfn.de/service/
ipv6/ipvbaggis.html eine Liste von bereits
registrierten IPv6-Adressen.

ICMPv6

Das Protokoll ICMP (Internet Control
Message Protocol) kennen Netzwerk-
fachleute von IPv4. Es ist ihr bester
Freund beim Troubleshooting von TCP/IP-
Problemen. ICMPv6 (RFC 2463) ist die
Version, die mit IPv6 benttzt wird. Viele
Funktionen, die von ICMPv4 her bekannt
sind, gibt es immer noch. Aber das Pro-
tokoll wurde massgeblich erweitert und
neue Funktionalitdt eingebaut. Viele der
neuen Maoglichkeiten, die IPv6 bietet,
wie beispielsweise Autokonfiguration,
basieren auf ICMPv6-Messages. Multi-
cast Listener Discovery (MLD) wurde be-
reits erwahnt. ARP (Address Resolution
Protocol) gibt es bei IPv6 nicht mehr. Die
Funktion (das Umsetzen von IP-Adressen
in MAC-Adressen und umgekehrt) wird
von ICMPv6 Neighbour Discovery (RFC
2461) erftllt.

\ddress IB http:[[www.lpvﬁfqumicuml

Neighbour Discovery und
Autokonfiguration

Netzwerkmanager kennen den Aufwand,
in einem TCP/IP-Netz jeden Host fir eine
eindeutige IP-Adresse zu konfigurieren.
Dies geschieht heute entweder durch
manuelle Konfiguration oder durch einen
DHCP-Server. Bevor man einem Host
eine eindeutige IP-Adresse zugewiesen
hat, die noch von keinem anderen Host
im Segment bendtzt wird, kann er nicht
mit anderen Hosts kommunizieren. Bei
IPv6 ist es moglich, dass sich Hosts
selbst, ohne manuelle oder anderweitige
Konfiguration eine oder mehrere IPv6-
Adressen zuweisen. Jeder Host oder De-
vice mit einem IPv6-Stack schickt beim
Booten eine so genannte Router Solicita-
tion Message ins Netz (dies ist eine
ICMPv6 Message). Jeder Router im Seg-
ment beantwortet diese Message mit
einer Router Advertisement Message.
Diese Message beinhaltet unter anderem
die Netzwerkadresse fur das Segment.
Der bootende Host nimmt diese Netz-
werkadresse und hangt einen Interface
Identifier an. Die Moglichkeit der Auto-
konfiguration ist im Hinblick auf die ste-
tig steigenden Anforderungen an Mobi-
litdt von grossem Wert und spart viel
Konfigurationsaufwand. Vor allem, wenn
wir davon ausgehen, dass in naher Zu-
kunft viele Gerate IP-Adressen ben(itzen
(Mobile Phones, PDAs, Kiihlschranke, TV-
Sets usw.), sind wir wahrscheinlich froh,
wenn wir zuhause keinen DHCP-Server
betreiben mussen. Auch das neue Num-

RO
FORUM
IPv6 Forum IPv6 Monitoring and Stats
Membership
Press Room
IPV6 Events Network testing

Tech Directorate — -

IPv6 Resources

This page lists IPv6 monitoring sites that report on BGP routing, site connectivity, or uptime stats.

o Aglient IP Routing Test Solution - test IPv4APv6 tunneled traffic

 Bbone whois server - maintained by David Kessens

e THE 6Bone Registry Database Web Interface - hosted by Viagenie.

Presentations

IPv6 Deployment o SWITCH - Switzerland.

Implementations e CSELT- ltaly.
y e ETRI- Korea.
- IPw6 Host Support
- IPvB R P 3
- u’:n H:::rars: = Reachability stats:
- IPv8 Aoplications e CSELT- Italy.

- 1Py8 Transition Tools
- IPv6 interoperability
- |Pw6 Porting Info

Bild 2. Einstiegsseite in das Thema IPv6.

ASPath-tree monitoring (BGP4+ routing info):

Ifyou would like to submit a URL for this list, please email the site editor.

Im linken Frame heisst der unterste Menu-Punkt «Implementations». Dort finden sich
weiterflhrende Informationen tber Host-, Router-, Hardware- und Applikations-
support sowie (ber Transitionsmechanismen und Tools.
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merieren von Netzwerken wird deutlich
vereinfacht. Es mussen nicht mehr alle
Hosts fur neue IP-Adressen konfiguriert
werden. Lediglich die Prefix-Konfiguration
muss auf den Routern geandert werden
und die Hosts werden dynamisch neu
nummeriert.

Selbstverstandlich kénnen auch in IPv6-
Netzwerken DHCP-Server eingesetzt
werden. Diese kdnnen benttzt werden,
wenn Autokonfiguration nicht erwiinscht
ist oder einfach, um zuséatzliche Optio-
nen zu konfigurieren.

Ubergangs- und

Koexistenzmechanismen

Es ist anzunehmen, dass der Ubergang

von IPv4 zu IPv6 ein jahrelang dauernder

Prozess sein wird. Das heisst, dass

wahrend vieler Jahre beide Protokolle in

den Netzen und im Internet angetroffen
werden. Darum wurde bei der Entwick-
lung von IPv6 viel Bedeutung auf die Ent-
wicklung von Ubergangs- und Koexis-
tenzmechanismen gelegt. Diese lassen
sich in drei Gruppen einteilen:

— Dual-Stack-Techniken erlauben es, dass
IPv6 und IPv4 in Geraten und Netz-
werken parallel vorkommen.

— Tunneling-Techniken erméglichen es,
IPv6-Pakete Uber IPv4-Infrastrukturen
zu transportieren. Das bedeutet, dass
man nicht warten muss, bis der Back-
bone oder das Internet auf IPv6 por-
tiert wurde. Es ist moglich, IPv6-Inseln
am Rand des Netzwerks zu bauen und
die bestehende IPv4-Infrastruktur far
den Transport von IPv6-Paketen zu an-
deren IPv6-Inseln zu benttzen.

— Network Address and Protocol Transla-
tion (NAT-PT) ermoglichen die Kommu-
nikation von IPv6-Hosts mit IPv4-Hosts.
Dabei gibt es natdrlich Einschréankun-
gen, da ein NAT Gateway die Uberset-
zung von IPv4 zu IPv6 und umgekehrt
vornehmen muss.

Die Entwicklung der IPv6-Basisprotokolle

ist abgeschlossen. Die Arbeit in den Ent-

wicklergruppen konzentriert sich heute
intensiv darauf, die bestehenden Uber-
gangsmechanismen zu erweitern und
praktikable Losungen und Kombinatio-
nen fir verschiedene Szenarien auszu-
arbeiten.

Routing Protokolle

Die wichtigsten Routing-Protokolle sind
fir den Einsatz mit IPv6 ebenfalls bereit.
RIPng ist die Version von RIP, die fir IPv6
entwickelt wurde. Sie ist in RFC 2080
definiert. OSPFv3, definiert in RFC 2740,
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Prefix
2001:620::/39
2001:620:200::/39
2001:620:400::/39
2001:620:600::/39
2001:620:800::/39

ist ebenfalls fur IPv6 bereit. IS-IS (Inter-
mediate System-to-Intermediate System,
www.ietf.org/internet-drafts/draft-ietf-
isis-ipv6-05.txt) unterstitzt IPv6 genauso
wie BGP4 (RFC 2545).

Sicherheit

Nebst dem erweiterten Adressraum wird
die Sicherheit einer der wichtigen Griinde
sein, der zum Einsatz von IPv6 fihren
wird. IPSEC wurde ursprtinglich fir IPv6
entwickelt. Als vor einigen Jahren sicht-
bar wurde, dass es noch einige Zeit dau-
ert, bis IPv6 kommt, hat man IPSEC por-
tiert, sodass es auch mit IPv4 eingesetzt
werden konnte. Die Grundfunktionalitat
von IPSEC ist dieselbe, egal, ob es mit
IPv4 oder IPv6 eingesetzt wird. Was sich
andert ist, dass IPSEC bei IPv6 in jedem
IPv6-Stack vorhanden sein muss. Der
IPv6 Kommunikationspartner versteht
also immer IPSEC, ohne dass Zusatzins-
tallationen notwendig sind. Da IPv6 den
Adressmangel [6st, missen auch keine
NATs (Network Adress Translations) mehr
gebaut werden. Der Einsatz von NAT
verhindert IPSEC-Verbindungen, da fir
IPSEC eine End-to-End-Verbindung
notig ist.

Upper Layer Protocols

Weitere Protokolle, die in IP-Netzwerken
von Bedeutung sind, wurden ebenfalls
fur IPv6 stark gemacht. DHCPv6 ist zwar
noch im Draft Status, es gibt jedoch be-
reits erste Implementationen. Eine wich-
tige Neuerung bei DHCPv6 ist es, dass es
einen so genannten Server Initiated Con-
figuration Exchange gibt. Das bedeutet,
dass der DHCP-Server, wenn gewisse Op-
tionen neu konfiguriert wurden, eine
«Reconfigure»-Message ins Netz schickt,
um bekanntzumachen, dass es neue
Konfigurationen gibt. Darauf initiieren
alle Clients einen Renew Request, um
die Information zu erhalten.

DNS (Domain Name System) wurde
ebenfalls ipv6-fahig gemacht. Serversei-
tig ist es so, dass Bind 9 und alle darauf
basierenden DNS-Implementationen
IPv6 unterstltzen. Fir Bind 8 gibt es ei-
nen Patch mit IPv6 Funktionalitat. DNS

comtec 4/2003

Region

Zurich/NO Schweiz/Graubliinden
Basel/Aargau/Solothurn
Bern/Freiburg/Neuenburg
Genf/Lausanne/Wallis

Tessin

macht die Umsetzung von Hostnamen
zu IP-Adressen (und umgekehrt). Fir
IPv6 wurde der AAAA-Record Type

(RFC 1886) eingeflihrt, der die 128-Bit-
Adressen unterstitzt. Dieser Record-
Type ist in den meisten gangigen DNS-
Server-Implementationen schon vorhan-
den. In einer Dual-Stack-Umgebung
kann ein Host sowohl mit IPv4 als auch
mit IPv6-Adressen in der DNS eingetra-
gen sein. Es ist dann Aufgabe der Appli-
kation, je nach Situation das richtige
Protokoll zu wahlen. Applikationen,

die fest definierte 32-Bit-IPv4-Adressen
benltzen, sollten angepasst werden, so-
dass sie DNS-Namen verwenden und
AAAA-Requests senden kénnen. Somit
kénnen sie auch in IPv6-Umgebungen
eingesetzt werden. Auf der Client-Seite
muss geprift werden, ob ein DNS Resol-
ver DNS Requests auch Uber IPv6
schicken kann. Dies funktioniert nattr-
lich nur, wenn der DNS-Server ebenfalls
fur IPv6 konfiguriert ist und IPv6-basie-

NETWORK MANAGEMENT

rende Requests beantworten kann.
SLPv2 (Service Location Protocol) wurde
ebenfalls fur IPv6 entwickelt, die not-
wendigen Anderungen und Erganzun-
gen sind in RFC 3111 definiert.

Herstellerunterstiitzung fiir IPv6
Die Zahl der Hersteller, die IPv6 unter-
stUtzen, ist bereits sehr gross. In den
meisten Betriebssystemen und Routern
ist IPv6 schon langere Zeit vorhanden.
Doch langst nicht alle wissen, dass IPv6
als Production Stack vorhanden ist und
innert Sekunden initialisiert werden
kann, wenn sie einen Windows XP Client
bendtzen. In Linux-, BSD- und Unix-Be-
triebssystemen ist das auch schon seit
langerer Zeit gegeben. Etwas anders
sieht es bei Applikationen aus, doch
auch hier ist die Liste schon beachtlich.
Web-Server, FTP- und Telnet-Server,
Mail-Systeme, Proxies, Chat-Produkte,
Videoconferencing-Systeme, Netzwerk-
management-Produkte, Firewalls und
andere sind bereits vorhanden.

Internet Links

Aktuelle Informationen sind am besten
bei den Herstellern oder im Internet er-
haltlich. Das internationale IPv6-Forum
ist generell eine gute Einstiegsseite in
das Thema IPv6. Bild 2 zeigt auf, wo Her-
stellerinfos zu finden sind.

Das Buch zum Thema: IPv6 Essentials

Das Buch ist in Englisch erschienen und hat Folgendes

zum Inhalt:

Essentials

IPv6 ist das Internet-Protokoll der Zukunft und wird das
heutige TCP/IP-Protokoll Version 4, das bereits seit 1981
im Einsatz ist, ablésen. Das Buch vermittelt das Wissen
Uber die Grundlagen der nachsten Generation der Inter-
netkommunikation. Es erklart auf leicht verstandliche
Art und Weise, wie das Protokoll funktioniert und wie

es mit der heutigen Version IPv4 zusammenspielt. Es ist
ein idealer Einstieg fur alle IT-Manager, Netzwerkverant-

O'REILLY

wortlichen und Systembetreuer, die IPv6 verstehen und

in die strategische Planung ihres Netzwerks einbeziehen wollen. Wichtige The-
men wie Quality of Service, Security und Routing mit IPv6 werden ausftihrlich be-
handelt. Ein Kapitel ist dem Thema Koexistenz gewidmet und beschreibt, wie
man neue Segmente und den Ausbau von IPv4-Segmenten mit IPv6 realisieren
kann, ohne die bestehende Infrastruktur zu geféahrden. Das Schlusskapitel bietet
eine Starthilfe fiir den Aufbau eines Testnetzes, da es die IPv6-Konfiguration fiir

verschiedene Betriebssysteme erklart.

Silvia Hagen, «IPv6 Essentials», Integrating Ipv6 into your Ipv4 Network, IT-
Fachverlag O'Reilly, Sebastapol, Kalifornien, Fr. 72.90, € 47 —, ISBN 0-5960-0125-8.
Buchbestellung maoglich per E-Mail: comtec&bams.ch
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Homepages fir weitere Links:
www.ipv6.org/impl/index.html (nach
Betriebssystemen geordnet),
WwWw.ipv6.org/v6-apps.html (Applika-
tionen).

Der IPv6 Business Case

Wenn es darum geht, die Kosten fur die
Einfihrung von IPv6 zu rechtfertigen, so
mussen diese den Kosten fir den Unter-
halt der bestehenden IPv4-Umgebung
gegentbergestellt werden. Der Unterhalt
und vor allem der Ausbau von [Pv4-Netz-
werken wird teurer und aufwandiger. Die
erhohten Anforderungen an die Sicher-
heit sind in Umgebungen, wo das
Adress-Problem mit NAT geldst wurde,
nicht einfach umsetzbar. End-to-end-
Sicherheit ist mit NAT nicht moglich. Die
Konfiguration von Hosts mit IPv4 ist auf-
wandig, da jeder einzelne Host entweder
statisch (lokal) oder dynamisch (DHCP)
konfiguriert werden muss. Ist man ge-
zwungen, Netzwerk-Segmente neu zu
nummerieren, so ist der Aufwand unter
Umstanden immens. IPv6 offeriert in
dieser Hinsicht viele Vorteile. Es bietet
genligend Adressraum, Autokonfigura-
tionsmechanismen und die Méglichkeit
fir End-to-End-Sicherheit. Langfristig ge-
sehen ist der Einsatz von IPv6 bestimmt
kostengunstiger als der Einsatz von IPv4.
Investitionen, die in eine IPv6-Infrastruk-
tur getatigt werden, sind Investitionen in
eine Technologie, die bald die Grundlage
fir neue Dienste sein wird. Es sind Diens-
te, die mit IPv4 gar nicht realisiert wer-
den kénnen. Der Investitionsschutz ist
somit bei IPv6 gegeben.

Wann ist es Zeit, umzustellen?

Fur die Hersteller wird die Unterstitzung
fur IPv6 bald eine Minimalanforderung
des Markts darstellen. Wenn Firmen die
Einfihrung von IPv6 frihzeitig und lang-
fristig planen, konnen viele unnétige und
hohe Kosten vermieden werden. Firmen
sollten bei grosseren Investitionen mog-
lichst nur noch Hard- und Software kau-
fen, die IPv6-Unterstlitzung bieten, auch
wenn das noch nicht sofort eingesetzt
wird. So kénnen beispielsweise die meis-
ten Produkte und Gerate (Router, Fire-
walls, Server) beim nachsten normalen
Upgrade auf eine Version gebracht wer-
den, die IPv6 unterstitzt. Kommt dann
der Tag, an dem IPv6 eingesetzt werden
soll, weil beispielsweise ein bestimmter
Dienst eingefthrt werden soll, der das
voraussetzt, ist die Infrastruktur bereit.
Ein Uberstlrztes Austauschen von vielen
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Geraten, die eigentlich ihren Life-Cycle
noch nicht abgeschlossen haben, lasst
sich durch eine langfristige Planung
meist verhindern.

Es geht nicht darum, bestehende IPv4-
Strukturen abzureissen und auf IPv6
umzustellen. Aber bevor in den Ausbau
einer IPv4-Infrastruktur viel Zeit und Geld
investiert wird, sollte man IPv6 als Alter-
native erwagen. Werden zum Beispiel

neue Segmente aufgebaut oder soll in
eine komplexe NAT-Konfiguration inves-
tiert werden, so kann IPv6 durchaus
heute schon eine bessere Investition dar-
stellen und ist als Alternative zu prifen.

IPv6 im Einsatz

IPv6 ist bereits heute viel mehr als nur
ein neuer Standard auf Papier. Es gibt
weltweit eine Vielzahl von Test- und
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IPv6 Task Force

IPv6 Summit Switzerland

www.sicta.ch, Rubrik: Events.
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Die Europaische Union arbeitet mit der EC IPv6 Task Force daran, IPv6 beschleu-
nigt einzuftihren. In der Schweiz biindelt die Swiss IPv6 Task Force die laufenden
Einzelinitiativen. Testnetze sind weltweit in Betrieb und zeigen, dass IPv6 ein-
satzbereit ist. Einige Unternehmen bieten bereits heute IPv6-Services an. Gartner
Group rechnet damit, dass im Jahr 2006 50% der ISPs IPv6-Dienste kommerziell
anbieten. IPv6 wird der Industrie einen méachtigen Innovationsschub verpassen.
Die IPv6 Task Force organisiert in diesem Jahr im Technopark in Zurich erstmalig
den IPv6 Summit Switzerland. Er bietet die Moglichkeit einer umfassenden Infor-
mation zu IPv6 und damit eine Plattform zum Austausch zwischen Experten und
Entscheidungstragern aus Wirtschaft und Industrie.

Das Programm beinhaltet Vortrdge namhafter Experten aus Wirtschaft und Wis-
senschaft. Am Morgen stehen diese unter dem Thema Technologien, am Nach-
mittag werden konkrete Praxisbeispiele erortert. Die Referenten sprechen zu The-
men wie «IPv6: The Internet at Crossroads — Sprint or Marathon» oder «Business
Opportunities mit Ubiquituous Computing». Eine hochkaratige Panel-Diskussion
unter der Leitung von Prof. Dr. Bernhard Platter, ETH, schliesst die Veranstaltung ab.

Weitere Informationen und Anmeldung unter der Homepage:

Fr. 180.—
Fr. 50.—

Hauptsponsoren: Sun Microsystem, Switch, Hewlett Packard
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3008 Bern
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Research-Netzwerken sowie auch kom-
merzielle Anbieter. Vor allem in Asien,
wo der Mangel an offiziellen IPv4-Adres-
sen viel kritischer ist als in Europa und
USA, gibt es eine ganze Zahl von ISPs,
die IPv6 kommerziell anbieten. Ein Bei-
spiel daftr ist NTT Communications in
Japan. NTT betreibt in Zusammenarbeit
mit VERIO einen globalen IPv6-Backbone,
der tber zwanzig Lander aus Asien, USA
und Europa verbindet. Detailliertere In-
formationen und ein Diagramm des Back-
bones sind zu finden auf der Homepage:
www.v6.ntt.net/globe/index_e.html.

In Europa ist Telia in Schweden einer der
ersten Provider, der kommerziell IPv6 an-
bietet.

Auch in Europa laufen die Vorbereitun-
gen, die Forschung und Entwicklung so-
wie grosse Tests auf Hochtouren. Laut
einer Studie wird 2003 das Jahr sein, in
dem Organisationen und auch erste Ser-
vice-Provider mit IPv6 starten. Die Eu-
ropaische Kommission hat eine IPv6 Task

Virtuelle Kraftanstrengung

Das MIT und das University College of
London haben kirzlich einen virtuellen
Kraftakt vorgenommen. Man hat einen
virtuellen Wrfel in einem virtuellen
Raum angehoben und die daftr benétig-
te Kraft Uber den Atlantik tbertragen,
wo man sie an einem Phantom-Arm ab-
greifen konnte. Damit kénnte man eines
Tages ein «ftihlbares» Web fiir Blinde
realisieren.

Optisches Interface ermoglicht

40 Gbit/s auf einem Chip

Eine Gruppe von Fujitsu-Forschern aus
verschiedenen Unternehmensteilen hat
ein optisches Kommunikationssystem fiir
Chips entwickelt. Es passt zu Chips mit
Strukturen von 110 nm, braucht keine
zusatzlichen Produktionsprozesse tber
die bekannten CMOS-Prozesse hinaus
und bietet durch einen 16-Kanal-Multi-
plexer Datenraten zwischen 40 und

50 Gbit/s. Da man auf SiGe-Technologie
verzichtet, kann das Interface mit nur
1,5 W betrieben werden, das sind 10%
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Force ins Leben gerufen, die evaluiert
hat, ob IPv6 den Anforderungen zukiinf-
tiger Netzwerke aus technischer Sicht
gewachsen ist. Nachdem dies ausrei-
chend getestet und mit einem klaren Ja
beantwortet wurde, beginnt nun die
zweite Phase, in der es darum geht, Stra-
tegien zu entwickeln, um IPv6 moglichst
reibungslos einzuftihren und Hersteller
bei der Entwicklung von IPve-fahigen
Applikationen zu unterstttzen.

Die EU hat unter anderem fUr alle Mit-
gliedstaaten Empfehlungen ausgearbei-
tet, welche die Ausbreitung von IPv6
strukturiert, koordiniert und zeitgerecht
ermoglichen sollen. Damit soll die welt-
weite Konkurrenzfahigkeit der europai-
schen Industrie gestarkt werden.

In Europa gibt es zwei grosse Pilotnetz-
werke, das 6net (www.6bnet.org) und
Euro6IX (www.eurobix.net). Das 6net
wurde im Januar 2002 gestartet und
stellt eine Plattform fir Forschung

und Entwicklung zur Verfligung. Das

dessen, was bei SiGe-Technologie aufge-
wendet werden msste. Das Interface
lohnt den Einbau in komplexe Systems-
on-Chip, wenn diese mehr als 10 Millio-
nen Gatter haben. Erste Interfaces wur-
den von Fujitsu bereits in verschiedene
ASIC-Bausteine eingesetzt.

Fujitsu Limited

Marunouchi Center Building
6-1 Marunouchi 1-Chome
Chiyoda-ku

Tokyo 100-8211

Japan

Tel. +81-3-3215 5259

Fax +81-3-3216 9365
Homepage: www.fujitsu.com

Kooperation fiir
Ultrabreitbandtechnik
Ultrabreitbandtechnik (UWB) gilt ftir den
Nahbereich als eine der nachsten Optio-
nen in der Mobilkommunikation. Dabei
werden Datenraten bis zu 480 Mbit/s
ins Auge gefasst. Die Normungsarbeiten
beim IEEE laufen bereits (unter dem

NETWORK MANAGEMENT

Euro6IX-Projekt soll eine moglichst
schnelle und problemlose Einftihrung
von IPv6 in Europa ermdglichen. Zu die-
sem Zweck wird ein paneuropaischer
IPv6 Backbone ausgearbeitet und imple-
mentiert, der anschliessend als Plattform
fur Tests und Applikations-Entwicklung
dienen wird. Beide Projekte werden von
der EU mit betrachtlichen Betragen
unterstutzt.

Le]

Silvia Hagen, Inhaberin der IT-Bera-
tungsfirma Sunny Connection AG,
Beratungen und Schulungen im Bereich
Directory Services, Netzwerk-Betriebs-
systeme und Netzwerk-Analyse,
CH-8124 Maur, Tel. 01 887 62 10
E-Mail: shagen@sunny.ch

Homepage: www.sunny.ch.

FORSCHUNG UND ENTWICKLUNG

Standard IEEE 802.15.3a). Jetzt haben
sich Philips und General Atomics in San
Diego (Kalifornien) zusammengetan, um
gemeinsam Chips fir diese Technologie
zu entwickeln. Philips bringt dabei seine
Hochfrequenzerfahrung ein und die
Produktionstechnik auf der Basis seines
BiCMOS-Fertigungsprozesses. Von Gene-
ral Atomics kommt unter anderem das
Modulationsverfahren. Man sieht kinf-
tige Einsatzmdglichkeiten in Computer-
anwendungen, der Kommunikations-
technik und der Unterhaltungselektronik.

Philips International B.V.

PO. Box 218

NL-5600 MD Eindhoven
Homepage: www.philips.com

General Atomics

3550 General Atomics Court
San Diego

CA92121-1122

USA

Tel. +1-858-455 3000

Fax +1-858-455 3621
Homepage: www.ga.com
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