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Smartcard-Lesegerate

Verstarkte Sicherheit

Die Nachfrage nach Sicherheitsldsungen puscht den Markt fiir Smartcard-
Lesegerate und -Terminals. Der Bedarf an sicheren Authentifizierungs- und
Identifizierungslosungen beherrscht derzeit die Tagesordnung von Politikern

und Wirtschaftsmanagern.

as Wachstum im E-Commerce-Be-
D reich, grosse staatliche IT-Projekte

und das steigende Sicherheitsbe-
wusstsein seit dem 11. September 2001
sorgen fur ein verstarktes Interesse an
Smartcards als einer viel versprechenden
Sicherheitstechnologie. Diese Nachfrage
soll sich auch positiv auf den Markt fur
Smartcard-Lesegerate und -Terminals aus-
wirken. Laut einer Analyse der Unterneh-
mensberatung Frost & Sullivan aus dem
dritten Quartal 2002" sollen die weltwei-
ten Umsatze mit Lesegeraten und Termi-
nals von heute 1,42 Mia. US-$ auf schat-
zungsweise 3,3 Mia. US-$ im Jahr 2006
wachsen. Zeitgleich steigen die verkauften
Stlickzahlen von 9,1 auf 25,4 Millionen.
Smartcard-basierte elektronische Au-
thentifizierung wird durch den E-Com-
merce-Boom via Internet, Intranet und
VPNs (Virtual Private Network) zur zen-
tralen Losung, um Datenintegritat und
sichere Prozessabldufe zu gewdhrleisten.
Der Zuwachs an Netzwerksicherheitsapp-
likationen soll die Nachfrage nach Smart-
card-Lesegeraten weiter ankurbeln.

Teil des PC-Komplettangebots

Die vermehrte Integration von Smart-
card-Lesegeraten in PC-Systeme lasst die
Einsatzmoglichkeiten deutlich grésser
werden. Die Bemuhungen flhrender
Hersteller wie Hewlett-Packard, IBM,
Compagq, Dell and Acer, die Smartcard-
Lesegeréte in typische PC-Komplettange-
bote zu implementieren, machen die Le-
segerate zu einer fest installierten Kom-
ponente des Standard-PC. Sinkende
Preise fur die Hardware regen dazu an,
vorhandene PC-Systeme und Notebooks
mit Lesegeraten nachzurdsten. Die bran-
chenweiten Bestrebungen, Smartcards
wie Smartcard-Lesegerate verstarkt mit
dem Computer-Massenmarkt zu verbin-
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den, resultierten in der Implementierung
neuer technischer Standards. Diese Kom-
patibilitdtsnormierungen von Personal
Computer und Smartcard (PC/SC) er-
leichtern die Herstellung von PC-Anwen-
dungen mit Lesegeraten.

Der Einfluss der Kreditkarten

Anoop Ubhey, Smartcard-Analyst bei Frost
& Sullivan (www.smartcards.frost.com),
bemerkt zur derzeitigen Marktlage:
«Visa und MasterCard spielen eine wich-
tige Rolle als Schrittmacher auf den
Bank- und Kassen-Terminalmarkten. Die
Initiative von Europa-MasterCard-Visa
(EMV) und die von diesen Instituten an-
gebotene Haftungsumkehr weg vom
Handler auf die kartenausgebenden Ban-
ken («Liability Shift») werden die zentra-
len Entscheidungskriterien sein, um zu
EMV-kompatiblen Smartcards und
Smartcard-Terminals Uberzuwechseln.»
Die Migration auf EMV-Standards und
der dadurch bedingte Aufristungsbedarf
der Infrastruktur werden die Anzahl von
Smartcard-basierten Kassenterminals an-
wachsen lassen. Innerhalb der nachsten
Jahre mussen weltweit 22 Mio. Kredit-
karten-Terminals ersetzt oder nachgerUs-
tet werden. Die hohen Unkosten fir die
Aufristung der Terminalinfrastruktur
bremsen jedoch das Wachstum deutlich.
Einerseits sinken zwar die Ausgaben fiir
die Smartcards, aber andererseits kom-
men hohe Kosten fir die Verteilung an
die Kunden hinzu. Dies fuhrt zu einem
gedampften Wachstum im Bankwesen
und hat die Umristung anhangiger Ter-
minalsysteme verlangsamt. «Die Indus-
trie unternimmt grosse Anstrengungen,
um die Handler anzuspornen und bei
ihrem Wechsel zu unterstttzen. Zwi-
schenzeitlich kénnte aber gerade die
vorhandene Infrastruktur zum Erfolgs-
faktor fur die Smartcards werden. Der
Handel muss namlich die Méglichkeit
haben, mit vorhandenen Einrichtungen

zu arbeiten, damit die POS-Terminals
(Point of Sale, Kassenterminals) weiterhin
genutzt werden konnen», erldutert
Anoop Ubhey.

Sicherheitsbedarf bietet
Umsatzpotenzial

Staatliche Einrichtungen sind oftmals die
wichtigste PC-Anwendergruppe und ha-
ben ein grosses Interesse daran, ihre Da-
ten durch Smartcard-basierte Sicherheits-
I6sungen vor unberechtigtem Zugriff zu
schitzen. Eine grosse Zahl von E-Govern-
ment-Projekten, die staatliche Dienstleis-
tungen online anbieten sollen, bergen
ein hohes Potenzial fir Smartcard-ba-
sierte IT-L6sungen. Seit dem 11. Septem-
ber 2001 schenkt man vor allem in den
Vereinigten Staaten den Smartcards als
sichere elektronische Identifizierungs-
form grossere Beachtung. «Wir gehen
davon aus, dass die zahlreichen staatli-
chen Smartcard-Projekte eine Nachfrage
nach Smartcard-Lesegeraten schaffen
werden. Diese Aktivitaten schlagen auch
auf den Privatmarkt durch. Der staatliche
Bereich der Kartennutzung ist ein hoch-
potenter Markt, vor allem hier sind hohe
Umsatzzahlen und ein riesiges, schnell
wachsendes Marktpotenzial zu erwar-
ten», figt Anoop Ubhey hinzu.

Die technische Symbiose von Biometrie
und Smartcard erfullt hdchste Sicherheits-
anforderungen. Der seit dem 11. Septem-
ber 2001 prognostizierte Boom in der
Biometrie bietet ebenfalls ansehnliche Zu-
wachsmaoglichkeiten fir eine Smartcard-
basierte Identifizierung und Authentifizie-
rung. Als Ergdnzung zu biometrischen
Technologien erflllen Smartcards héhere
Anspriiche an Sicherheitsaspekte, Mobi-
litdat und Komfort. Die System-on-Card-
Technologie bringt einen vollstandigen
biometrischen Sensor auf der Karte unter
und bietet weiteres Umsatzpotenzial fir
die ebenfalls bendtigten Lesegerate. [a]
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