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EVENTS AND EXHIBITIONS

Orbit/Comdex 2003

Webservices fordern ein
neues Sicherheitsdenken

IT-Security ist heute eines der wichtigsten Themen der Informationstechnolo-
gie. Daran wird sich auch in Zukunft nichts dndern. Im Gegenteil: Mit der
Einflihrung von Webservices, dem nachsten Evolutionsschritt des World
Wide Web, wird die Bedeutung der Informationssicherheit nochmals deutlich
zunehmen. Die Sicherheitsbranche wird auch in Zukunft mit einem (iber-
durchschnittlichen Wachstum rechnen kénnen.

T-Security» war an der Orbit/Comdex
IZOO3 vom 24. bis 27. September in

Basel ein Schwerpunktthema.
Das libersichtliche Web, ein Traum?
Tim Berners-Lee, der Erfinder des World
Wide Web, ist besessen von einer fixen
Idee: Er mochte das Internet entriimpeln,
um so den Benutzern die Suche nach ge-
zielten Informationen so einfach wie
maoglich zu machen. Dem WWW-Erfin-
der und Vordenker des internationalen
World-Wide-Web-Konsortiums (W3C)
schwebt ein intelligentes, «semantisches
Web» vor, in dem es keine ungeordneten
Text- und Bilderhalden mehr gibt, die
von Suchrobotern durchforstet werden
mussen. Stattdessen sind alle wesentli-
chen Informationen einer Webseite mit
Angaben zu ihrer Bedeutung versehen —
daher auch die Bezeichnung semantisch
(von griechisch «sem» flr Bedeutung).
Doch nicht nur Informationen sollen fur
jeden einfach auffindbar werden, son-
dern auch Applikationen und Dienste,
eben auch Services.
Und hier spatestens beginnt das Pro-
blem: Damit Berners-Lees Vision Uber-
haupt verwirklicht werden kann, braucht
es umfassende und hochkomplexe Si-
cherheitsmechanismen. Die besonderen
Sicherheitsanforderungen erklaren sich
durch den Umstand, dass Webservices in
sich abgeschlossene und selbstbeschrei-
bende modulare Applikationen darstel-
len, die Gber das Internet veroffentlicht,
lokalisiert und aufgerufen werden kén-
nen. Sie fihren Funktionen aus, die von
einfachen Abfragen bis hin zu komple-
xen Geschaftsanwendungen reichen
kénnen. Dabei kénnen die einzelnen
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Software-Module unabhangig von der
darunter laufenden Plattform eingesetzt
werden. Ein Grossteil der Kommunika-
tion findet ausserdem mehr oder weni-
ger automatisch zwischen verschiedenen
Rechnern oder Anwendungen statt; dies
im Unterschied zum bisherigen Modell,
das auf einer starken Einbindung des
Menschen beruht. Bei Webservices sind
Menschen nur noch in vergleichsweise
wenigen Transaktionen direkt involviert.
Hinzu kommt, dass sich ein Webservice
nahezu tberall befinden kann, also auch
in einer Umgebung, deren Sicherheitsan-
forderungen unter Umstanden nicht sehr
hoch sind.

Neues Sicherheitsdenken gefragt
Webservices bewegen sich in einem
komplexen und wenig Ubersichtlichen
Raum. Damit Uberhaupt geschéaftskriti-
sche Ablaufe abgebildet werden kénnen,
bedarf es eines hohen Masses an Sicher-
heit. Im Vordergrund stehen dabei die In-
tegritat und die Authentizitat Gbertra-
gener Informationen sowie die Vertrau-
lichkeit von Transaktionen. Diese mussen
gewabhrt bleiben, damit Inhalte nicht ma-
nipuliert oder gefalscht werden konnen.
Ausserdem sind eine Uberprifung der
Identitat und eine Autorisierung der
Webservices-Einheiten notwendig. Eben-
falls wichtig fur die Sicherheit von Web-
services ist die Verbindlichkeit oder Un-
abstreitbarkeit (Non-Repudiation). Es
muss sichergestellt werden, dass nie-
mand, der eine Transaktion durchgefthrt
hat, dies im Nachhinein abstreiten kann.
Im WWW gibt es zwar Techniken, die fur
Sicherheit sorgen, wie etwa das Protokoll
Secure Sockets Layer (SSL), das haufig

bei Banken fir den sicheren Online-Zu-
griff auf Konten eingesetzt wird. Doch
die bestens erprobte Technik SSL l&sst
sich mit Webservices nur sehr schlecht
einsetzen, da sie den kompletten Daten-
strom verschlisselt und somit wichtige
Routing-Informationen, die mit Hilfe des
Simple Object Access Protocol (Soap)
ebenfalls Ubertragen werden, nicht mehr
ausgelesen werden kénnen.

Da Webservices selbst keine Sicherheits-
mechanismen vorsehen, sind verschie-
dene Gremien derzeit damit beschéftigt,
auf Basis der Extensible Markup Langu-
age (XML), die sich zum De-facto-Stan-
dard fr Webservices entwickelt hat, Er-
weiterungen zu definieren, welche die
Schwachstellen ausrdumen sollen.

Ohne digitalen Ausweis geht nichts

Beispielsweise die von der Organisation
for the Advancement of Structured Infor-
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mation Standards (Oasis) verabschiedete
Spezifikation Security Assertions Markup
Language (SAML). Sie stellt eine M&g-
lichkeit ftr Webservices dar, sich gegen-
seitig zu identifizieren und Informationen
bezlglich ihrer Authentizitat auszutau-
schen. Das geschieht in Form so genann-
ter Security Assertions, die Anwendern,
Applikationen oder einem Webservice
zugewiesen und in speziellen Verzeich-
nissen vorgehalten werden kénnen.

Mit SAML lassen sich so genannte
Single-Sign-on-Systeme realisieren. Fol-
gender Gedanke steckt dahinter: Nach
einmaligem Anmelden an einem System
kann der Nutzer auf weitere, damit ver-
bundene Dienste zugreifen, ohne sich er-
neut anmelden zu mussen. Die SAML-
Spezifikation bildet die Grundlage fur die
Arbeit der von Industriereprasentanten
wie Sun, Cisco und RSA Security initiier-
ten Liberty Alliance, die sich zum Ziel ge-
setzt hat, eine herstellerneutrale, offene
Losung fur digitale Identitatsausweise zu
erarbeiten.

Ein ahnliches Ziel verfolgen Microsoft
und IBM mit der Global XML Web Servi-
ces Architecture (GXA). Diese setzt auf
dem von beiden Unternehmen gemein-
sam mit der US-Sicherheitsfirma Verisign
entworfenen Sicherheitskonzept WS-
Security auf, das ebenfalls zur Standardi-

sierung an Oasis weitergeleitet wurde.
WS-Security erweitert Soap um Funktio-
nen wie Verschlisselung und digitale
Signaturen. IBM und Microsoft sehen
ihre Losung nicht als Ersatz von SAML,
sondern als Erweiterung.

An einem weiteren Standard arbeiten
das World-Wide-Web-Konsortium (W3C)
und Internet Engineering Task Force
(IETF). Dabei handelt es sich um die XML
Key Management Specification (XKMS).
Sie beschreibt Protokolle fur das Erzeu-
gen, Verteilen und Registrieren von 6f-
fentlichen Schltsseln. XKMS stellt eine
Art Public-Key-Infrastruktur (PKI) fur
Webservices zur Verfugung.

Herkémmliche Firewalls taugen
nichts

Webservices bedingen nicht nur ein
neues Sicherheitsdenken in den Unter-
nehmen, sie stellen auch die Hersteller
von Firewalls vor ganz neue Herausforde-
rungen. Derzeit kénnen namlich diese
Brandschutzmauern fur Unternehmens-
daten nur so konfiguriert werden, dass
sie Soap-Messages entweder durchlassen
oder vollstandig abblocken. Kiinftig wer-
den Webservices aber tber die Grenzen
von Unternehmensnetzen hinweg mit-
einander kommunizieren. Deshalb mus-
sen Firewalls in Zukunft «lernen», Soap-
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Messages zu interpretieren, um von Fall
zu Fall selbststéandig entscheiden zu kon-
nen, ob die Message zulassig ist oder
nicht.

Den Sicherheitsexperten schwebt hier
eine separate Sicherheitslésung vor, die
analog zur Firewall eine Pfortnerrolle
wahrnimmt und zwischen einer vertrau-
ten Umgebung und einer unsicheren
Zone vermittelt. So ist es denkbar, dass
eine bestimmte Gruppe von Webservices
untereinander mit relativ geringer Sicher-
heit kommunizieren kann. Das geschieht
typischerweise innerhalb eines Unterneh-
mensnetzes. Doch sobald diese die ver-
traute Zone verlassen, greift die Sicher-
heitskomponente ein und fuhrt auf Basis
definierter Regeln Schutzvorkehrungen
durch.

Es gibt noch viel zu tun

Die vorgeschlagenen Ansatze und Kon-
zepte zur sicheren Verteilung und Nut-
zung von Webservices machen Uberdeut-
lich, dass der Industrie viel an diesem
Thema liegt und mit Hochdruck an der
Entwicklung von Sicherheitslésungen ge-
arbeitet wird. Vieles indessen, das jetzt
noch sehr kompliziert klingt, wird in Zu-
kunft einfacher werden mussen, damit
die Anwender sich Uberhaupt zurechtfin-
den werden.
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