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Internet ohne
Viren und Span
Das Internet setzt sich nicht nur als
Informationsquelle, sondern auch als

neues Marketing-Instrument und
globales Kommunikationsmittel
durch. Mit den IP-Plus® Internet
Services bietet Swisscom Enterprise
Solutions ihren Kunden die Voraussetzung

für die professionelle Nutzung
des Internets. Dabei sorgt der neue
IP-Plus®-Virus-&-Spam-Filter dafür,
dass Spam nicht zum E-Mail-Killer
wird.

Eine topaktuelle Antiviren-
Lösung ist die einzige
Möglichkeit, sich vor Viren

und Spams zu schützen.

Die
IP-Plus® Internet Services

basieren auf der bestausgebauten
Internet-Infrastruktur der

Schweiz. Zahlreiche Access-Varianten
und attraktive Service-Optionen
ermöglichen eine ideale Basis für die mass-

geschneiderte Internet-Lösung für
Unternehmen. Der internationale IP-Plus®

Backbone von Swisscom, der sich auf
dem neusten technologischen Stand

befindet, ist kompromisslos redundant
und überlastungsfrei aufgebaut. Durch
die Erweiterung des IP-Plus®-Netzes mit
diversen Partnern sowie zahlreichen

Peering-Abkommen in Europa und den
USA steht die beste Konnektivität rund

um den Globus zur Verfügung.

Wirksamer Schutz
Bei der täglichen Flut von dreizehn
Milliarden Werbebotschaften ist das

weltweite E-Mail-System dem Kollaps nahe.

Mehr als 80% aller Viren werden über
E-Mail verbreitet, darunter auch die

gefährlichsten und effektivsten. Die

Ursache dafür liegt an der
Verbreitungsgeschwindigkeit von E-Mails, wie die
bekannten Beispiele von Viren wie
«Code-Red» oder«l love you» eindrücklich

gezeigt haben. Eine immer topaktu¬

elle Antiviren-Lösung ist deshalb die
einzige Möglichkeit, sich vor dieser Gefahr
zu schützen. Aus diesem Grund hat
Swisscom Enterprise Solutions für alle
IP-Plus®-Kunden einen innovativen
Antiviren-Filter entwickelt, der zudem einen
wirksamen Schutz gegen unerwünschte
E-Mails (Spam) bietet. Die Lösung wurde
für die Kunden entwickelt, die an ihrem

Standort ihren eigenen Mail Server in

Betrieb nehmen wollen.
Im Wesentlichen arbeitet die Lösung von
Swisscom Enterprise Solutions als «mail

relay» so, dass sämtlicher ein- und
ausgehender Mailverkehr durch deren Gateway

geht. Das Gateway besteht aus
mehreren Filter-Engines. Zuerst werden
die E-Mails dekodiert und zu lokalen
Chunks aufgeteilt, die zur Antiviren-
Engine geleitet werden. Jeder Chunk
wird mit Hilfe einer dem neusten Stand
der Technik entsprechenden Antiviren-
Scan-Engine analysiert. Enthält die E-Mail
einen bekannten schädlichen Inhalt, wird
die Weiterleitung gesperrt. Sowohl der
Absender als auch der Empfänger erhalten

eine Mitteilung über die gesperrte
E-Mail. Mit dieser Lösung wird eine
solche E-Mail niemals an den Empfänger
weitergeleitet, es sei denn, der Antiviren-

Filter wurde für eine bestimmte E-Mail-
Adresse deaktiviert. Im zweiten Stadium
werden der Inhalt und die Kopfzeile der
E-Mail analysiert und Spam-Werte
gesammelt. Sind die voreingestellten Werte
überschritten, werden die E-Mails als

eventuelle Spams gekennzeichnet. Der
Filter löscht solche als Spam
gekennzeichneten E-Mails nicht, jedoch kann
der Benutzer sie auf der Grundlage von
Mail-Client-basierten Posteingangsregeln
auf einfache Weise selbst löschen oder
verschieben. fTJ

Infos: Swisscom Enterprise Solutions AG,
Tel. 0800 800 900, Fax 0800 800 901,
Homepages: www.swisscom.com/enter-
prise-solutions und www.ip-plus.net

comtec 9/2003 33


	Internet ohne Viren und Spam

