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MOBILITY

Das mobile Biiro

Umfassendes Service-Paket
fur das mobile Computing

Ob Manager, Verk&ufer, Journalist oder Service-Techniker, kaum jemand ist
heute noch ohne mobile Endgerate wie Handy, PDA oder Laptop unterwegs.

er mobile Abruf von E-Mails und
D Firmendaten ist fr viele Benutzer

beinahe so selbstverstandlich
geworden wie telefonieren. Wenn das
Biiro mobil wird, lernt man die Vorteile

schnell schatzen:

RUDIGER SELLIN

— Optimierung von Arbeitsablaufen,
hohere Produktivitat

— Erhéhung der Kundenzufriedenheit
durch schnelle Reaktionszeiten

— Nutzung von Reise- und Wartezeiten,
beispielsweise zum Abarbeiten von
E-Mails

— Mobile Verfugbarkeit der kompletten
Burofunktionalitat bis hin zu SAP-,
CRM- oder ERP-Anwendungen

- Sichere mobile Datentibermittlung
durch TLS/SSL oder durch End-to-End-
VPN-Verbindung

Unter dem Sammelbegriff «Das mobile

Buro» lauft auf den Endgeraten eine

breit gefacherte Dienstleistungspalette.

Wer diese Moglichkeiten noch nicht

nutzt, sieht sich zunachst konfrontiert
mit Begriffen wie GSM, HSCSD, GPRS,
UMTS, Public Wireless LAN (PWLAN),
Corporate Office Access (COA), Black-
Berry® oder Mobile Working with Lotus.
Diese Begriffe stehen fir Technologien,
Zugénge (Access), Dienste und Produkte.
Doch welchen Dienst, welches Produkt
soll ein Kunde wahlen, um das mobile
Buro verfugbar zu machen?

PWLANSs als innovatives Angebot

Die Geschaftswelt wird immer mobiler,
Ablaufe werden zunehmend zeitkritisch.
Informationen mussen schnell und am
richtigen Ort zur richtigen Zeit zur Verfu-
gung stehen. Mit einem Laptop oder
Pocket-PC kann heute praktisch tberall
gearbeitet werden, ohne an einen festen
Buroplatz gebunden zu sein, beispiels-
weise auf Geschaftsreisen, auf dem Ar-
beitsweg, daheim oder im Ferienhaus.
Umso wichtiger wird heute der einfache
und schnelle Zugang zu Internet und Fir-
mennetzwerken. Vielreisenden sind zu-
dem die unliebsamen Wartezeiten be-
kannt, die an Bahnhdfen, Flughéfen, in
Hotels, an Messen oder Kongressen ent-

.

stehen. Public Wireless LANs (PWLANSs)
sind daher die richtige Antwort auf un-
produktive Wartezeiten und richten sich
an alle, die auch unterwegs mit dem In-
ternet oder der Firma verbunden sein
mussen.

Mit einer Ubertragungskapazitat von bis
zu 2 Mbit/s — das entspricht etwa der
vierzigfachen ISDN-Geschwindigkeit —
erganzt ein PWLAN die heute bereits
vorhandenen Maglichkeiten zur Daten-
kommunikation mit HSCSD, GPRS und in
Kurze auch UMTS optimal. Durch Ver-
wenden einer separaten, handelsubli-
chen Wireless-LAN-Karte entféllt das Ver-
binden des Laptops mit dem Mobiltele-
fon. Dieses kann auch wahrend einer
PWLAN-Sitzung uneingeschrankt ge-
nutzt werden. Swisscom Mobile richtet
in Bahnhofen, Flughafen, Hotels und an

Swisscom Mobile
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'WEB (CSD, HSCSD) $
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Internet

"

Authentifizierung

Sichere Verbindung (SSL/TLS)
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Exchange,
Lotus Domino
oder POP3/
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Bild 1. Sicherer mobiler Zugriff auf Geschéftsdaten (z. B. E-Mails, Aufgabenlisten, Terminkalender und Kontakte) via COA-S.
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Messen kontinuierlich PWLAN-Hotspots
ein. Dabei handelt es sich um Zugangs-
punkte, die eine Breitbandverbindung
zum Internet oder Intranet — sofern daftr
eingerichtet — ermdglichen. In diesem
Fall lassen sich mit einem PWLAN-Zu-
gang beispielsweise E-Mails bearbeiten,
Terminkalender abgleichen oder ein di-
rekter Zugang zum Firmennetzwerk auf-
bauen.

Fur die Nutzung von PWLAN genlgen
ein Laptop oder PDA, eine WLAN-Karte
(heute in den meisten Laptops bereits
Standard) und ein Hotspot. Hotspots sind
an stark frequentierten Orten vorhanden
(z. B. Messe Schweiz AG Basel, Bahnhof
SBB Bern, Hotels, Kongresszentren, Flug-
hafen). Mit aktuell mehr als 190 Hot-
spots ist Swisscom Mobile der grésste
PWLAN-Provider in der Schweiz. Fiir den

Endausbau sind vorlaufig rund 400 Hot-
spots geplant. Und falls man den nachs-
ten Standort eines PWLAN-Hotspots wis-
sen mochte, gentigt es, eine SMS mit
dem Keyword «WLAN» an die Zielnum-
mer 858 zu senden. Swisscom Mobile
bietet zudem — voraussichtlich gegen
Ende dieses Jahres — die Moglichkeit zum
PWLAN-Roaming mit Swisscom Euro-
spot. Dort ist bis zu diesem Zeitpunkt
von rund 1000 aktiven Hotspots in Euro-
pa die Rede, von denen auch Kunden
der Swisscom Mobile einen PWLAN-
Zugang via PWLAN-Roaming erhalten
werden.

Angebot fiir Business-Kunden

mit COA

Mit Corporate Office Access (COA) kann
der Geschaftskunde unabhangig von
Standort und Zeit nicht nur mit dem
Laptop, sondern auch mit dem Handy,
PDA oder Pocket-PC auf die unterwegs
benétigten Informationen zugreifen.
COA-S bietet den mobilen Zugriff auf
PIM-Daten (Personal Information Mana-
gement) wie beispielsweise geschaftliche
E-Mails, Aufgabenlisten, Terminkalender
und Kontakte. COA-V erlaubt den Zugriff
auf Datenbestande und Applikationen im
Firmennetz Uber GPRS mit einer sicheren
End-to-End-VPN-Verbindung (Virtual
Private Network). Swisscom Mobile leistet
mit COA einen wertvollen Beitrag zum
Geschéftserfolg und bietet eine entspre-
chende Beratung an, mit der eine COA-
Lésung optimal an die Bedurfnisse, Un-
ternehmensgrosse und die vorhandene
IT-Infrastruktur angepasst werden kann.
COA-S (Bild 1) bietet die sichere Anbin-
dung Uber das Internet mit Transport
Layer Security (TLS) vom firmeneigenen
Mail Server (Microsoft® Exchange oder
Lotus® Domino) an die COA-Plattform
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bei Swisscom Mobile. Diese Gbernimmt
die Identifikation eines Anwenders und
Uberpruft dessen Zugangsberechtigung,
bevor eine Datenverbindung in das fir-
meneigene LAN aufgebaut wird. Dabei
kann die Firma die Berechtigungen tber
ein webbasiertes Administrationstool
selbst erteilen oder sperren. Je nach ge-
wahlter Sicherheitsstufe bieten PIN,
SMS-Token und die automatisch tber-
mittelte Teilnehmernummer (MSISDN)
Schutz vor unerlaubtem Zugriff. TLS
schitzt die zu Ubertragenden Daten
durch eine 128-Bit-Verschlisselung.

Die Einrichtung neuer Benutzer und die
Erteilung der Zugangsberechtigungen
kann die Firma selbst per Internet vor-
nehmen. Auch die Sicherheitsstufe der
Benutzeridentifikation (PIN, Passwort,
SMS-Token oder Teilnehmernummer/
MSISDN) kann das Unternehmen selb-
standig bestimmen. Dieser Dienst erfor-
dert keine grossen Investitionen und ist
schnell und einfach installiert. Die Appli-
kation wird von Swisscom Mobile be-
trieben. Die Firma muss lediglich die
entsprechende Software vom Internet
herunterladen und auf ihrer LAN-Infra-
struktur installieren.

Ab dem dritten Quartal 2003 wird COA-
S um die Zusatzfunktion «Synchronisa-
tion» erweitert. Sie ermoglicht die zen-
trale Ablage, die Aktualisierung und

den Abgleich von E-Mails, Kalender und
Kontakten auf dem firmeneigenen
Messaging Server Uiber das mobile Netz.
Unterstltzt werden Handys und Smart-
phones mit integriertem SyncML Client.
Fur PDAs stellt Swisscom Mobile eine
spezielle Synchronisationssoftware zur
Verfligung. Das Abgleichen der E-Mails,
Kalender und Kontakte erfolgt mit dem
IMAP-Protokoll (Internet Message Access
Protocol).

GPRS
\ @ M:bile

Netzwerk

Mobile VPN Clients

Swisscom Mobile

End-to-End VPN

Internet

all
VPN Verbindung

Kunden Firmen-LAN

Bild 2. Sicherer mobiler Zugang auf das Unternehmensnetzwerk tber eine VPN-Verbindung mit COA-V.
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Die Lésung COA-V (Bild 2) bietet eine
sichere End-to-End-VPN-Verbindung vom
Laptop Uber GPRS auf ein Firmennetz-
werk. Die Mitarbeiter erhalten damit
einen mobilen Zugang zu Applikationen,
Datenbanken und zentral gespeicherten
Daten. COA-V basiert auf der Optimie-
rung des GSM-/GPRS-Netzes fur VPN-
Verbindungen. Ein spezieller GPRS Ac-
cess Point unterstitzt die VPN-Produkte
der gangigen Hersteller wie zum Beispiel
Cisco, Checkpoint und Nortel. Die Inte-
gration von COA-V in das Firmennetz
kann die Firma selbst vornehmen oder
von deren [T-Spezialisten durchfiihren
lassen. Diese werden vom Swisscom Mo-
bile Connection Manager beim einfa-
chen und bequemen Verbindungsaufbau
Uber GPRS unterstltzt. Dieser Dienst er-
fordert keine grossen Investitionen und
ist schnell und einfach installiert. COA-V
erlaubt einen mobilen Zugriff auf das Fir-
mennetz mit Laptop oder PDA in Kombi-
nation mit einem GPRS-fahigen Handy.
Mit COA-V lasst sich zum Beispiel immer
und Uberall SAP, branchenspezifische
Software fur Logistik, Service und Ver-
trieb oder Software fiir die Birokommu-
nikation nutzen (Tabelle 1).

E-Mails folgen tiberall hin -

mit BlackBerry®

Wer nicht standig seinen Laptop mitneh-
men, aber trotzdem laufend mit seinen
Kunden und Mitarbeitenden in Verbin-
dung bleiben will, ist mit BlackBerry®
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Bild 3. BlackBerry®
bietet mehr als nur
Telefonieren und
Mailen.

(Bild 3) optimal bedient. Mit BlackBerry®
kann der Einsatz von Laptops markant
verringert werden, was zu deutlichen
Kosteneinsparungen fuhrt. Zudem wird
die optimale Nutzung von BlackBerry®
durch die benutzerfreundliche Ober-
flache von Anfang an gewahrleistet. Mit
BlackBerry® ist man via GPRS «always
on, always connected» und empfangt
E-Mails, wo man gerade ist, und zwar
automatisch und ohne manuellen Ver-
bindungsaufbau (so genannte «Push-
Technologie»). Mit dieser benutzer-
freundlichen Lésung lassen sich E-Mails
schreiben und versenden, Termine ab-
stimmen sowie Kontakte bearbeiten. Der
Mobile Data Service ist im Grundpaket
bereits integriert, was unter anderem
den Zugang zu Unternehmensdaten er-

laubt. Zudem eignet sich BlackBerry®
auch zum Telefonieren. Das Endgerat ist
so klein und handlich, dass es in jede
Tasche passt.

Mit BlackBerry® sind alle Mitarbeitenden
auch unterwegs immer up to date. Diese
kénnen Wartezeiten effektiv nutzen und
rasch auf Kundenanfragen reagieren.
Die Professionalitat und Effizienz jedes
Einzelnen wird einfach und bequem
durch ein modernes Kommunikations-
mittel unterstitzt. Auch an die Sicherheit
bei der DatenUbertragung wurde selbst-
verstandlich gedacht. Sie bietet einen
hohen Sicherheitsstandard, da alle tiber-
tragenen E-Mails vom BlackBerry® Enter-
prise Server zum Endgerat und umge-
kehrt verschlUsselt Gbertragen werden.
Dabei kommt der neue «Triple Data
Encryption Standard» (3DES) zur Anwen-
dung. Schliesslich ist auch die problem-
lose Installation von hohem Kundennut-
zen. Mit einem Microsoft®-Exchange-
oder einem Lotus®-, Domino®- oder
Novell®-Group-Wise-Mail-Server lduft
die Installation eines neuen BlackBerry®-
Servers ganz einfach ab.

Mobile Working with Lotus

Mit diesem Angebot kénnen alle mobi-
len Mitarbeiter in zeit- und geschaftskri-
tische Prozesse eines Unternehmens
eingebunden werden. Der Zugriff auf
Applikationen und Datenbanken erfolgt
dabei mit Hilfe eines PDA. Durch die
Einbindung von Geschaftsanwendun-
gen in die mobile Losung lassen sich
Prozesse optimieren und Wettbewerbs-
vorteile sichern. Mobile Working with
Lotus basiert auf den neusten Sicher-
heitsstandards und l&sst sich in unter-
schiedlichste Netzwerktopologien im-
plementieren. Das transparente Preis-
modell und die Leistungsstarke ermagli-

Anwendungen Corporate Corporate
Office Access-S | OfficeAccess-V

Nur GPRS-Zugang - X

Identifikation und Zugangsberechtigung

durch Swisscom-Mobile-Plattform X -

Betrieb der Anwendung durch

Swisscom Mobile X -

Installation kann durch den Kunden

durchgefiihrt werden X X

Installation durch einen Systemintegrator | — -

End-to-End-VPN-Verbindung vom

GPRS-Netz auf das Firmen-LAN - X

Tabelle 1. Eigenschaften von COA-S und COA-V im Vergleich.
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chen sowohl kleinen als auch grossen

Firmen einen kostenginstigen und opti-

malen Einsatz.

Mobile Working with Lotus basiert auf ver-

schiedenen Modulen, aus denen der Kun-

de von Swisscom Mobile eine individuelle

Variante genau nach den Bedurfnissen des

Unternehmens auswahlen kann:

— Installation der Software auf dem Ser-
ver des Kunden

— Konfiguration der Endgerate

— Lizenzen fur die PDA Clients

— Schulungen

- Design, Test und Implementation von
kundenspezifischen Applikationen

— Optional: Betrieb der Plattform durch
Swisscom

Nach Projektabschluss und einem Durch-

lauf von rund zehn Tagen steht dann eine

Ubersichtliche und flexible Plattform fir die

mobilen Anwendungen zur Verfligung.

Mobile Assessment
Ein Ergebnis der Zusammenarbeit zwi-
schen Swisscom Mobile und Swisscom IT
Services ist die Dienstleistung «Mobile
Assessment». Darunter ist ein individuel-
les Projekt zu verstehen, bei dem das
Einsparpotential durch den Einsatz mobi-
ler Losungen in Geschaftsprozessen — ba-
sierend auf einer bestehenden Infrastruk-
tur (Lotus oder Microsoft Exchange) —
identifiziert wird. Das Ergebnis des Pro-
jekts dient als Entscheidungsgrundlage
zur Initialisierung und Umsetzung mobi-
ler Prozesslosungen. Das Assessment
dauert etwa drei bis vier Wochen und er-
fasst zunachst die unternehmensspezifi-
schen Prozesse und Workflows gemein-
sam mit den Mitarbeitern des Unterneh-
mens. Ausgewiesene Fachspezialisten
moderieren Workshops und verarbeiten
die aufgenommenen Informationen, An-
forderungen und Visionen zu einem
strukturierten Bericht, der folgende
Aspekte beinhaltet:
— Analyse, Prozessreife, Systemverbesse-
rungspotenzial
— Losungssuche und -auswahl: Bewer-
tungskriterien, Szenarien, Ermitteln von
Aufwand/Nutzen und Profit mit Net
Present Value (NPV)
— Bewertung vornehmen
— Umsetzungsplanung und Empfehlung
Der Kunde erhalt ein konkretes Losungs-
konzept, das auf seine Bedurfnisse und
Prozesse abgestimmt ist. Das Konzept
liefert wichtige Entscheidungsgrundla-
gen fur Kommunikations- und Prozesslo-
sungen in Form eines Ubersichtlichen
und gut strukturierten Berichts. Basie-
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rend auf den Erkenntnissen dieser Arbeit
wird der Kunde in die Lage versetzt, stra-
tegische Ziele fur relevante Prozesse, mo-
bile Anwendungen, seine Systeme und
Endgerate zu definieren. Dieses Projekt
inklusive aller Leistungen wird zu einem
festen und daher budgetierbaren Preis,
verbunden mit einem klar definierten
Terminplan, offeriert und abgewickelt.

Unter www.swisscom-mobile.ch/business
stehen weitere Informationen zum ge-
samten Angebot flr mobile Geschafts-
kunden inklusive detaillierter Factsheets

bereit. 3]

Abktirzungen
3DES
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Riidiger Sellin, Dipl.-Ing., ist PR-Mana-
ger bei Swisscom Mobile, Commercial
Business. Davor war er unter anderem
als Senior Consultant, Product Manager
und Systems Engineer bei verschiedenen
Telco- und IT-Firmen beschéftigt. Seit
1992 ist er ausserdem als Publizist, Trai-
ner und Berater flr verschiedene Firmen
aus den Gebieten Telekommunikation
und angewandte Informatik tétig.

Triple Data Encryption Standard (Details dazu siehe

http://www.cl.cam.ac.uk/~rnc1/descrack/des3des.html)

COA Corporate Office Access

CRM Customer Relationship Management

ERP Enterprise Resource Planning

GPRS General Packet Radio Service

GSM Global System for Mobile Communications (in der CH: NATEL D)
HSCSD High Speed Circuit Switched Data

IMAP Internet Message Access Protocol

PDA Personal Digital Assistant

PW-LAN  Public Wireless Local Area Network

SSL Secure Socket Layer

TS Transport Layer Security

UMTS Universal Mobile Telecommunications Network
VPN Virtual Private Network

Summary

Comprehensive mobile Computing Service Package

Whether they are a manager, salesperson, journalist or service technician, hardly
anybody travels around today without a mobile device such as a mobile phone,
PDA or laptop. A wide-ranging spectrum of services grouped under the collective
term “the mobile office” is provided for end terminals. Those who do not yet
make use of these options will at first be confronted with terms such as GSM,
HSCSD, GPRS, UMTS, Public Wireless LAN (PW-LAN), Corporate Office Access
(COA), BlackBerry® and Mobile Working with Lotus. These terms stand for tech-
nologies, accesses, services and products. The “Mobile Assessment” service is a
result of collaboration between Swisscom Mobile and Swisscom IT Services. This
consists of an individual project carried out on the basis of an existing infrastruc-
ture (Lotus or Microsoft Exchange) to identify the cost savings potential to be
achieved through the use of mobile solutions in business processes. The result of
this project serves as the decision-making basis for the initialisation and imple-
mentation of mobile process solutions. The customer receives a concrete solution
concept tailored to his needs and processes.
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