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SECURITY

Virenbedrohungen

Melissa und ihre Loveletters

Ein Interview mit Eric Chien, Leiter
der Europaischen Zentrale des
Symantec Security Response Center
(Virenforschungslabor).

Herr Chien, sind im Jahre 2001 neue
Virentypen aufgetaucht oder waren die
Angriffe von Goner und CodeRed
lediglich Subvarianten oder Mutationen
alterer Viren?

Code Red und Nimda reprasentieren die
neuartige Form der gemischten Bedro-
hung, wenngleich sie technisch betrach-
tet nicht grundlegend neu sind. Die Viren
von heute modernisieren und kombinie-
ren Hackerangriffe und Virencode von
gestern. Friiher arbeiteten Hacker und
Virenentwickler im Allgemeinen ge-
trennt. Virenautoren schrieben schadli-
che Programme (Malware), die sich
vervielfaltigen konnten. Hacker hingegen
erzeugten Code, der durch Sicherheits-
licken wie zum Beispiel Softwarefehler
den unbefugten Zugriff auf fremde Sys-
teme ermdglichen sollte.

Durch eine Nachlassigkeit in der Pro-
grammlogik des Webservers war es mog-
lich, Programmcode auf dem Zielrechner
zur Ausfihrung zu bringen (Buffer Over-
flow). CodeRed machte sich diese Art
von «Buffer Overflow» zunutze, um auf
IIS-Server zu schlipfen. Nimda benutzte
flr seine Angriffe eine Eingabebestati-
gung als Schwachstelle auf lIS-Servern
und eine Sicherheitslticke im Mail-Stan-
dard MIME (Multi-Purpose Internet Mail
Extensions) von Microsoft Outlook.
Durch den vollautomatischen Zugriff
brauchen diese Wirmer fur ihre Verbrei-
tung keine manuelle Hilfe mehr.
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Wo liegt der wesentliche Unterschied zu
friher und heute?

Fraher war die soziale Komponente der
Schlusselfaktor fur die Virenausbreitung.
Es galt, ahnungslose Anwender zur Aus-
flhrung von Viren in Form von E-Mail-
Anlagen zu bewegen. Heute ersetzen
andere Schwachstellen die Notwendig-
keit der sozialen Komponente. Entwick-
ler von Viren kénnen ihre Programme
auf dem Zielsystem automatisch aus-
fihren lassen. Somit ist die menschliche
Komponente Uberflissig geworden.

Die Bedeutungslosigkeit der menschli-
chen Komponente erhoht die maégliche
Ausbreitungsgeschwindigkeit solcher Be-
drohungen enorm. In der Vergangenheit
hing es sogar vom Wochentag ab, wie
schnell sich eine Bedrohung ausbreiten
konnte. Der erste erfolgreiche E-Mail-
Wurm, W97M.Melissa, wurde beispiels-
weise an einem Freitag entdeckt, aber
erst am folgenden Montag waren die
meisten der betroffenen Rechnersysteme
wirklich infiziert. Das lag einfach daran,
dass die Anwender am Montagmorgen
in die Blros kamen, ihre E-Mail lasen
und erst damit die Ausbreitung von
W97M.Melissa begann.

Im Gegensatz dazu beginnen CodeRed
und Nimda sofort mit der Ausbreitung,
sobald sie einmal in den Umlauf gelan-
gen. Sie bendtigen keine Abfrage von E-
Mails, um sich massenhaft auszubreiten.
Wie bereits erwahnt, sind diese neuen

Eric Chien, Leiter
des Europdischen
Virenforschungs-
labors Symantec
Security Response

Viren aber nicht die ersten ihrer Art. Be-
reits der Morris Internet-Wurm von 1988
infizierte innerhalb von Stunden 10%
des Internets, an das zur damaligen Zeit
nur rund 6000 Rechner angeschlossen
waren. Morris nutzte verschiedene
Schwachstellen der damals in Betrieb be-
findlichen Grossrechnersysteme aus.

Gehdren Viren wie zum Beispiel Love-
letter der Vlergangenheit an?

Es ware winschenswert, wenn klassische
E-Mail-WUrmer wie Loveletter der Ver-
gangenheit angehorten. Doch das ist
heute noch nicht der Fall. Viele Anwen-
der arbeiten immer noch nicht nach den
Prinzipien des Safe Computing. W32.Go-
ner.A@mm ist ein gutes Beispiel dafir. Es
handelt sich dabei um einen einfachen
und klassischen Massenmailer flir den
Versand mit Outlook, der keine speziel-
len Schwachstellen ausnutzt. Dennoch
konnte sich W32.Goner. A@mm schnell
und weit ausbreiten, weil die Anwender
neugierig auf den vermuteten Bild-
schirmschoner in der Anlage geklickt ha-
ben.

Wie viele Computerschadlinge kennt
Symantec Security Response?

Derzeit sind uns 58 339 Viren, Wirmer
und bosartige Codes bekannt. Allein im
letzten Jahr haben wir mehr als 10 000
neue Viren entdeckt.
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Was werden die gréssten Virenbedro-
hungen im Jahr 2002 sein?

2002 werden gemischte Bedrohungen
(Hybride) gewiss die Hauptgefahr dar-
stellen. Theoretische Algorithmen sagen
voraus, dass es innerhalb von weniger als
20 Minuten maglich sein kann, jeden
Rechner im Internet zu infizieren. Das ist
noch viel schneller als CodeRed und
Nimda sowie Grossenordnungen ent-
fernt von der Ausbreitungsgeschwindig-
keit bei VBS.Loveletter und W97M.Me-
lissa.

Anwender mussen ihre Sicherheitsrichtli-
nien anpassen und dabei auch Updates
aller Software-Patches ohne Zeitverzoge-
rung bertcksichtigen, besonders wenn
diese zum Schliessen von Sicherheits-
licken veroffentlicht werden. Bereits ei-
nen Monat vor dem Auftreten des arg-
listigen Codes von Nimda und CodeRed
waren Patches verfugbar, die das erfolg-
reiche Verbreiten verhindert hatten.

Wie bei anderen Technologien sehen wir
auch bei den Bedrohungen durch mo-
derne Viren eine Entwicklung, die neben
E-Mail auch auf Instant Messaging, Peer-
to-Peer-Anwendungen, digitale Gerate
und neue Betriebssysteme (Windows
XP/.NET) ausgerichtet ist.

Eine Prognose fir die Zukunft ist dabei
leicht moglich. Aus der Vergangenheit
erkennen wir einen klaren Trend: die
Malware folgt der technologischen Ent-
wicklung. Vor zehn Jahren waren Gross-
rechner-Wirmer wie der Morris Internet-
Wurm von 1988 die Bedrohung. Im
Laufe der Jahre entwickelten sich Datei-
und Boot-Viren fur den PC, weil die Be-
deutung der Grossrechner abnahm und
dafir jeder einen PC auf dem Schreib-
tisch stehen hatte. Weil heute immer
mehr Leute E-Mail fur geschaftliche und
private Korrespondenz nutzen, sind
E-Mail-Wirmer aktuell die grosste Be-
drohung geworden.

Kénnen wir im Hinblick auf diese Bedro-
hungen mit neuen Entwicklungen im Be-
reich Antivirus-Software rechnen?

Die Evolution der Antivirus-Software
geht weg von der reinen Virenschutzlo- -
sung. Wir bei Symantec haben unsere
Anstrengungen im Bereich der Netz-
werk- und Internet-Sicherheit in den letz-
ten zwei Jahren erweitert. Dabei haben
wir das Symantec AntiVirus Research
Center (SARC) zur Symantec Security Re-
sponse ausgebaut und weiterentwickelt.
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mussen.

auch immer enger zusammenarbeiten

Weil IDS zur Aufsplrung von Hackern
ausgelegt sind und Viren sowie Wirmer
jetzt Hackermethoden einsetzen, werden
die Antivirus-Lésungen der Zukunft
wahrscheinlich nicht mehr nur Dateien
prifen, sondern auch IDS-Operationen

durchfihren. Dazu gehéren zum Beispiel

die Uberwachung von Ports und Netz-
werkverkehr in Echtzeit sowie von Sys-
temveranderungen in der Registratur

Top Ten Virusliste fiir 2001 von
Symantec Security Response

oder im Speicher.

Die Situation im Bereich IDS ist heute
vergleichbar mit dem Ansehen von Anti-
virus-Software vor zehn Jahren. Im Ver-
gleich zu Firewalls und zur Virenschutz-
software nutzen heute nur wenige
grosse Unternehmen bereits die IDS-
Technologie. In zehn Jahren wird IDS
eine standardmassige Sicherheitstechno-
logie sein, so wie es Firewall und Viren-
schutz heute sind. Das IDS von morgen
wird sich durch eine Verschmelzung von
IDS- und Antivirus-Technologien aus-
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Somit kédnnen wir dieselbe Technologie
wie fUr das Update der Virusdefinitionen
auch fur Updates und Untersttitzung in
den Bereichen Firewall, Intrusion-Detec-
tion-Systeme und Risikomanagement
einsetzen. Das alles sind inzwischen
wichtige Teile der Rustung im Kampf ge-
gen bosartigen Codes. Um im Kampf ge-
gen die Entwickler von Viren erfolgreich
zu bleiben, kdnnen wir uns nicht mehr
nur auf die Vervielfaltigung von Pro-
grammcodes konzentrieren; wir missen
alle Dinge, angefangen von Schwach-
stellen in Webservern bis zur Funktions-
weise von Routern, verstehen.

Seit Viren und Wurmer auch Hackerme-
thoden nutzen, sind Intrusion-Detection-
Systeme (IDS) der Schltssel zum Schutz
vor neuen Virusinfektionen. In der Zu-
kunft wird der Know-how-Transfer in
diesem Bereich eine wichtige Rolle spie-
len, sodass Antivirus- und IDS-Lésungen
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