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EDITORIAL

Sicherheit von hoher wirtschaftlicher
Bedeutung

er rasante Siegeszug des Internets und die neuen
Möglichkeiten der Telekommunikation verändern Arbeitswelt

und Alltag. In immer stärkerem Mass arbeiten
Menschen über grosse Entfernungen zusammen und wickeln
Geschäfte auf elektronischem Weg ab. Durch die Globalisierung

von Arbeitsabläufen können Arbeiten zunehmend in
virtuellen Projektteams erledigt werden, ohne dass die Partner
sich am gleichen Ort aufhalten müssen. Teure Ressourcen lassen

sich so kostengünstig gemeinsam nutzen. Mit mobilen
Endgeräten wie Handys oder PDAs und neuen
Kommunikationsmöglichkeiten können Mitarbeiter jederzeit und von
überallher auf Unternehmensdaten zugreifen. Problematisch an dieser

Entwicklung und der damit verbundenen Öffnung ist aber,
dass Unternehmen und Behörden zunehmend Angriffen auf
ihre Daten ausgesetzt sind. Sicherheitsprobleme werden als die

massgeblichen Faktoren genannt, welche die Einführung neuer
Geschäftsmodelle nachhaltig behindern. Mögliche
Anwendungsdomänen für neue Geschäftsmodelle und elektronische
Geschäftsprozesse sind Bereiche, in denen die Aktivitäten von
Aussendienstmitarbeitern sicher und zuverlässig in die

Unternehmensprozesse integriert werden sollen.

Gerade
die Frage der Informationssicherheit wirft eine

Vielzahl von Problemen auf. Wer kennt sie nicht, die

Warnungen vor virenverseuchten E-Mails, die ganze
Unternehmensnetze lähmen und wichtige Daten vernichten?
Neben Viren zählt das Abhören und das Ausspähen sensibler
Unternehmensdaten zu den grössten Bedrohungen in heutigen
Systemen. Probleme ergeben sich aber auch daraus, dass man
beim herkömmlichen Datenaustausch nicht sicher sein kann,
ob man tatsächlich mit dem korrekten Partner kommuniziert,
oder ob die empfangenen Daten tatsächlich die Originaldaten
des Absenders sind.

Die
Globalisierung der Geschäftsprozesse erfordert somit

technische Lösungen für den kontrollierten Zugriff auf
die Daten, für den sicheren Datenverkehr sowie für die

Transaktionssicherheit und die Rechtsverbindlichkeit. Information

und Wissen gehören zu den wertvollsten Produktionsfaktoren

einer Hochtechnologiegesellschaft, sodass deren Schutz

von hoher wirtschaftlicher Bedeutung ist.
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