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EVENTS AND EXHIBITIONS

iEX Internet Expo 2002

Meet the real E-Business

Vom 6. bis 8. Februar 2002 findet in
der Messe Ziirich zum sechsten Mal
die Internet Expo statt. Die iEX, eine
der fiihrenden Internet-Fachmessen
Europas, wird erneut zahlreiche neue
Technologien und Services fiir das
Internet prasentieren. Im Vorder-
grund stehen die Anforderungen der
Unternehmen an das E-Business:
Integration in bestehende IT-Umge-
bungen und Optimierung.

as Internet hat seine Hype-Phase
D hinter sich, es ist ein selbstver-

standlicher Teil unserer Umge-
bung. Denn was die Schlagzeilen der
Dotcom-Krise verdeckt haben: Sowohl
die Zahl der Internet-Benutzer wie die
der Webserver wachst rasant weiter.
Und immer mehr Unternehmen sehen
ihre Internet-Anwendungen, egal ob
E-Shops, Intranets oder Business-Por-
tale, langst als strategische «Assets»,
die standig verbessert und erweitert
werden.
Die Internet Expo richtet sich eng an
diesem Umfeld aus und steht 2002
ganz unter dem Motto «Meet the real
E-Business». Im Mittelpunkt stehen Lo-
sungen fir die realen Probleme in den
Unternehmen, also die Integration des
E-Business in die IT-Umgebungen und in
die Geschaftsstrategien.

Messe und Forum fiir
Internet-Professionals

Die Messe deckt alle Internet-Themen,
von Carrier Uber Software und Server
bis hin zu Mobile Computing und Web-
Agentur, ab. Beleg fur den Anspruch
der iEX als wichtigste Schweizer Inter-
net-Leistungsschau ist die luckenlose
Prasenz der Marktleader mit Namen
wie IBM, Microsoft, Sun, Hewlett-

Packard, SAP, Cisco, Swisscom, Orange,
TDC/Sunrise, Cablecom, KPNQwest,
Conextrade, UBS, Credit Suisse, Publi-
media, Pixelpark und Namics. Aber
auch eine Vielzahl von Spezialisten und
Newcomern stellt an der iEX ihre Neu-
heiten vor, was der Messe eine einma-
lige Vitalitat verleiht.

Die iEX-Besucher profitieren von der
zentralen Lage der Messe Zurich und

dem besucherfreundlichen Hallenkon-

zept mit kurzen Wegen:

— Halle 1 und 2: Business Internet Services

— Halle 3 und 4: Systems und Software

— Halle 5: Systems und Software/Web-
Agenturen/Publishing/Networking

— Halle 6: Networking/Security

Mit 87 Sessions und zuletzt Gber 4000

Teilnehmern zahlt die messebegleitende

iEX-Konferenz auch im europaischen
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Vergleich zu den fiihrenden Seminar-
Events im IT- und Internet-Bereich.

Um die Konferenz optimal auf die aktu-
ellen Problemstellungen auszurichten,
wurden die letztjahrigen Seminarbesu-
cher im September 2001 nach dem ak-

tuellen Schwerpunkt ihrer Internet-Akti-

vitaten befragt. Geantwortet haben

698 Teilnehmer, woraus sich klare

Trends ergaben: Fast die Halfte inves-

tiert heute vornehmlich in die Qualitat

ihrer Site, wahrend nur noch 31% neue

Websites bauen. Das Ziel «mehr Traffic»

steht sogar abgeschlagen am Schluss.

Die Besucherzahlen im E-Business sind

also nicht mehr das Problem, sondern

das Optimieren der Sites fur den Besu-

cher und die Integration ins Unterneh-

men.

Frage: «Womit sind Sie als Website-Be-

treiber heute beschaftigt?»

45%: Bestehende Site technisch
verbessern

42%: Content verbessern

42%: Datenbankanbindung

39%: Intranet-Anwendungen

31%: Neue Site aufbauen

31%: Web Design

30%: E-Commerce-Anwendungen

21%: Mehr Sicherheit implementieren

17%: Mehr Traffic generieren

Das Resultat lasst erwarten, dass vor

allem auch Aussteller mit klassischem

IT-Background auf gute Internet-Ge-

schafte hoffen dirfen. Und natdrlich

wird die immer starkere Professionalisie-

rung ihren direkten Niederschlag in den

iIEX-Konferenzthemen finden.
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Die Eckdaten zur iEX
Internet Expo 2002

Ort:
Messe Zirich, Zurich-Oerlikon

Termin:
6. bis 8. Februar 2002

Offnungszeiten:
Mittwoch bis Freitag,
09.00-18.00 Uhr

Tageskarten:
Fr. 30.— inkl. Messekatalog

iEX-Konferenz

Hauptkonferenz wahrend der

Messe (6. bis 8. Februar) mit 75

Seminaren zu

— E-Commerce

— Intranet/Business-to-Business-
Anwendungen

— Web-Publishing

— Software-Entwicklung

— Internet-Strategien

Pre-Conference am 4. und

5. Februar mit zwolf Halbtages-

Workshops.

Alle Seminare finden in der Messe

Zurich und im benachbarten Stadt-

hof 11 in Zirich-Oerlikon statt.

Veranstalter

Exhibit AG, ein Unternehmen der
Reed Exhibition Companies
Bruggacherstrasse 26

CH-8117 Fallanden

Tel. 01 806 33 80

E-Mail: info@iex.ch

iEX-Konferenz

Compress Information Group AG
Seestrasse 99

CH-8800 Thalwil

Tel. 01 722 77 00

E-Mail: seminare@iex.ch
Homepage: www.iex.ch

FORSCHUNG UND ENTWICKLUNG

Satelliteninfrastruktur fiir
Telekommunikationsdienste

Die italienische Multimediagruppe Eu-
phon und Eutelsat S.A. wollen eine Sa-
telliteninfrastruktur fur Telekommunikati-
onsdienste, die Verteilung von TV- und
Multimediainhalten und Datentbertra-
gungen, aufbauen. Ein entsprechendes
Abkommen haben beide Unternehmen
unterzeichnet.

Die Partner wollen in den kommenden
zehn Jahren bis zu 35 Mio. Euro in den
Aufbau der Satelliten-Plattform investie-
ren und erwarten, dass sich diese
Summe bereits in wenigen Jahren amor-
tisiert. Die Investitionen werden fir Hard-
ware, den Aufbau neuer Dienste, Satelli-
tenkapazitaten und Marketingaktivitaten
benétigt.

Eutelsat wird die Kapazitdt und die
Satelliten-Kommunikationsplattform
einschliesslich der notwendigen Hard-
ware und Software bereitstellen.
Euphon ist fir den Betrieb und die
Unterstltzung des Systems verantwort-
lich. Unternehmen erhalten am
Standort Turin einen Zugang, um
Satelliten flr ihre Geschafts-aktivitaten
einzusetzen.

Quelle: pte-online
Euphon Homepage:
www.euphon.it

Eutelsat S.A. Homepage:
www.eutelsat.de

Grossflachige Photodiode mit hoher
Gleichformigkeit

Mit 18 x 18 mm bringt Hamamatsu eine
der grossten Photodioden auf den
Markt, deren Empfindlichkeit vom tiefen
Ultraviolett (190 nm) bis weit in den In-
frarotbereich (1100 nm) hineinreicht.
Was aber diese grossflachige Photodiode
interessant macht, ist ihre extreme
Gleichformigkeit: Fur 80% der ganzen
Flache von 342 mm? gilt eine Uniformitat
von nur 0,5%, Uber den gesamten Wel-
lenlangenbereich hinweg. Herkémmliche
Photodioden mit wesentlich kleinerer
Flache haben nur eine Uniformitat um
die 5% herum.

Hamamatsu Photonics K.K.
325-6, Sunayama-cho
Hamamatsu-shi

Shizuoka 430

Japan

Tel. +81-534-52 2141

Fax +81-534-52 2139
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Internet Provider 2002

Spezialisierung und Speed

PIRLE I L0

Die Internet Expo iEX 02 ist vor allem auch die Plattform fiir die Schweizer
Provider-Szene, die durch drei aktuelle Trends gekennzeichnet ist: erstens die
klare Trennung in Anbieter fiir Private, KMU und Grossunternehmen, zwei-
tens neue Zugangstechnologien wie ADSL, TV-Kabel und WLL sowie drittens
die zoégerliche Akzeptanz des Application-Providing-Modells.

gen hat ein eigentliches Provider-Ster-

ben in der Schweiz keineswegs statt-
gefunden. Stattdessen erlebt man eine
Konzentration auf Kernkompetenzen,
die zu einer klaren Ausrichtung der Inter-
net Service Provider (ISPs) entweder auf
das Privatkunden- und KMU-Segment
oder aber auf den Enterprise-Bereich
fUhren. Dieser Prozess ist schon seit eini-
ger Zeit in vollem Gang, wie die folgen-
den Beispiele zeigen.

I m Gegensatz zu manchen Voraussa-

Abkehr vom Universal-Provider:

zwei Beispiele

Fall Nummer eins: Die international
tatige PSInet Gbernahm Mitte 1999 den
Luzerner Lokal-Provider TIC und erlangte
damit im Handumdrehen einen Marktan-
teil von 30% bei den Innerschweizer
KMU- und Privatkunden. Ende 2000
erdffnete PSInet Europe in Genf die «e-
City», ein riesiges Hosting-Center fur

20 000 Server. Darin sollen vor allem Ge-
schafte mit hoher Wertschépfung
getatigt werden, sprich Hosting, VPN-LO-
sungen und andere Managed Services

4

fur Grosskunden: Der Internet Access fur
KMU, so der Schweizer PSInet-Chef, sei
nicht mehr Kerngeschaft. Folgerichtig
wurden die zuvor akquirierten Lokal-Pro-
vider, darunter auch TIC, in eine neue
Firma namens Inter.Net ausgelagert, wo
sie quasi einen unabhangigen Status ge-
niessen und unter eigener Marke auftre-
ten.

Fall Nummer zwei: Mit grossem Erfolg
baute der Schweizer Bauernverband den
eigenen Internet-Provider Agri.ch auf —
so erfolgreich, dass der Weltkonzern Ca-
ble & Wireless Anfang 2000 auf seiner
gesamteuropdischen Provider-Einkaufs-
tour auch Agri.ch berlcksichtigte, die
heute noch auf Access-Providing fur Pri-
vate und KMU fokussiert ist. Wenig mehr
als ein Jahr danach vollfihrte auch Ca-
ble&Wireless einen Strategiewechsel hin
zu gewichtigeren Business-Kunden. Die
Folge: Der einstige Agri-Griinder Honeg-
ger startete Ende Mai 2001 mit dem
neuen Provider Green.ch, der Access und
Hosting fur Kleinunternehmen anbietet.
Andere lokal tatige Provider wie die
Miinchensteiner MagNet.Com sind trotz

voriibergehend dramatischer Finanzlage
seit der Grindung unabhangig geblie-
ben und erfreuen sich heute dank konse-
quenter Ausrichtung auf KMU-Bed(irf-
nisse eines anstandigen Erfolgs. Um die
Privatkunden dagegen kiimmern sich
vornehmlich wenige grosse Provider, al-
len voran das Swisscom-Unternehmen
Bluewin und der italienische Konzern Tis-
cali, dessen umfassende Schweizer Pra-
senz durch Ubernahme und Ausbau der
Basler Datacomm moglich wurde. Ty-
pisch: Beide Provider bieten nach wie vor
einen Gratiszugang an.

ADSL: blitzschnell iiber das
Kupferkabel

Von der technischen Seite her ist ADSL
seit Monaten das grosse Provider-Thema
— die schnelle Datentbermittlung auf
normalen Telefonleitungen. Wie funktio-
niert ADSL? Fur die Gesprachstbertra-
gung wird auf der Telefonleitung nur ein
schmaler Frequenzbereich von 3,3 kHz
bendtigt; die Leitung bietet aber Platz fiir
1 MHz. Parallel zu den Gesprachen I&sst
sich also auf derselben Leitung eine
grosse Datenmenge Ubermitteln.

Zu Beginn war ADSL in der Schweiz
Uberschattet von zu teuren Angeboten,
haufigen Ausfallen und schlechtem Ser-
vice — entsprechende Benutzerkommen-
tare waren in Online-Foren absolute
Dauerbrenner. Nach einer deutlichen
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Preissenkung durch Swisscom, auf deren
Grundleistung die ADSL-Zugangsange-
bote aller Provider basieren, steht ADSL
heute im KMU-Einsatz als valable Access-
Variante da.

Die Vorteile dieser Technologie: Erstens
besteht die Verbindung zum Provider
permanent (always on), die zeitraubende
Einwahl entfallt. Zweitens ist ADSL mit
marktublichen Download-Geschwindig-
keiten bis zu 2 Mbit/s deutlich schneller
als der Dialup via Modem oder IDSN,;
theoretisch sind bis 8 Mbit/s maglich.
Der einzige Pferdefuss: Mit der ADSL-
Technik (Asymmetric Digital Subscriber
Line) fliessen die Daten vom Provider
zum Kunden (Download) schneller als
umgekehrt (Upload) — fir stark genutzte
Web- und Fileserver eignet sich die Tech-
nologie demnach weniger. Dem KMU-
Ublichen Internet-Zugriff gentigt der
gebotene Upload-Speed von 64 bis

512 kbit/s jedoch allemal.

Und ADSL ist als Standleitungsalternative
preislich attraktiv. Ein Beispiel: Bei einem
zuféllig ausgewahlten Provider kostet
eine Standleitung in SDSL-Technologie
mit 512 kbit/s und einem Gigabyte Da-
tenvolumen monatlich 750 Franken; das
sieben Mal glinstigere ADSL-Angebot fur
109 Franken bietet Download/Upload-
Speeds von 512 bzw. 128 kbit/s und
sechs Gigabyte Daten. Auch die Initial-
kosten sind bedeutend geringer: Die
SDSL-Installation kostet 800 Franken
(Swisscom-Gebuhren) plus 1200 Franken
(Provider-seitiger Aufwand); ADSL hinge-
gen wird zum Standardtarif von 249
Franken aufgeschaltet. Andere Provider
offerieren zu vergleichbaren Konditionen.
Aber auch fur ADSL gilt der generelle
Trend, den die iEX Internet Expo 2002
verdeutlichen wird: Wahrend sich we-
nige grosse ISPs dem Home User zuwen-
den, prasentieren zahlreiche lokal oder
branchenspezifisch tatige Provider Ange-
bote fur kleine und mittlere Unterneh-
men. Die KMU-Angebote unterscheiden
sich durch den Wegfall von Einschran-
kungen, die bei Privatabonnements gang
und gébe sind: eine fehlende fixe IP-
Adresse — wichtig, sobald ein eigener
Mail- oder Webserver betrieben werden
soll — und ein periodischer Verbindungs-
unterbruch sind im Firmenumfeld
schlicht unakzeptabel.

Die High-Speed-Alternativen:
TV-Kabel, WLL und Stromnetz
ADSL ist nicht die einzige neue Access-
Technologie, die von sich reden macht.
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Die Alternativen heissen TV-Kabel, WLL
und Strom-Steckdose.

Schon seit mehreren Jahren bieten die
Cablecom, der Schweizer Quasimonopo-
list fur Kabel-TV, und einige lokale Kabel-
gesellschaften Internet-Zugang Uber die
Fernsehdose an. Nun expandiert Cable-
com in den KMU-Markt. Unter dem La-
bel «Webcom» stehen vier KMU-orien-
tierte Pakete zu Preisen zwischen 250
Franken (512/128 kbit/s) und 950 Fran-
ken zur Wahl (2 Mbit/512 kbit/s). In die-
sen «Inklusivpreisen» sind mehrere Mail-
Adressen, Speicherplatz fir eine Web-
site, eine fixe IP-Adresse und der DNS-
Eintrag fur die eigene Domain enthalten.
Die Pioniere der WLL-Technik — Ge-
sprachs- und Datentbermittlung per
Funk als Totalersatz der Swisscom-Tele-
fonleitung — richten ihr Angebot exklusiv
an Geschaftskunden. Onspirix, einer der
ersten Anbieter, offeriert mit «Unlimited
Xess» Bandbreiten von 512 kbit/s bis

6 Mbit/s und schliesst Features wie
eigene Domain, Firewall und mehrere
fixe IP-Adressen von Anfang an ein.

Als Konkurrenz zu ADSL sowohl fir Pri-
vat- als auch fur KMU-Kunden gibt es in
Schweizer Premiere bei den Freiburger
Elektrizitatswerken ab November 2001
den von Ascom entwickelten Internet-
Zugang Ubers Stromnetz. In vier Varian-
ten ab 69 Franken pro Monat wird die
Powerline-Technologie unter dem Na-
men «Sunrise Powernet» vermarktet.
Das Modem muss gekauft werden und
kostet 420 Franken. Geschwindigkeit:
384 kbit/s in beiden Richtungen.

Mit ADSL, TV-Kabel, WLL und Stromnetz
hat der Internet-Kunde erstmals die Wahl
zwischen verschiedenen Alternativen far
den High-Speed-Internet-Zugang. Die
technische Qualitat der Verbindungen,
der Support und die gebotenen Zusatz-
leistungen werden entscheiden, welche
Technologien sich langfristig durchset-
zen. Die iEX Internet Expo 2002 wird den
Marktbeobachtern deutliche Hinweise
erlauben.

ASP noch mit Fragezeichen

Ein weiteres Dauerthema im Provider-
Markt ist ASP. Statt die benétigte Soft-
ware — von der Textverarbeitung bis zum
ERP-System — zu kaufen und auf eigenen
Servern zu betreiben, sollen Firmen die
Programme bei einem Application Ser-
vice Provider mieten. Dieser betreibt die
Software in seinem Datacenter und stellt
die Funktionen Uber geschitzte IP-Ver-
bindungen in Thin-Client-Technologie

COMMUNICATION NETWORKS

dem Kunden zur Verfigung. Der Vorteil:
Auf Kundenseite entfallen Software- und
Serverkauf sowie Personal- und Betriebs-
aufwand fur die eigene IT. Der Vorteil
sind deutlich niedrigere Gesamtkosten
(TCO), und der Kunde kann sich auf
seine Kernkompetenzen konzentrieren
und muss selbst nicht zum IT-Spezialisten
werden.

Das klingt wunderbar, allerdings sind die
Kunden bisher noch rar — auf Anfrage
berichten die ASP-Anbieter jeweils von
zwei oder drei Pilotprojekten, die vor al-
lem dem Grosskundenumfeld entstam-
men. Hoffnungsfroh gestartete ASP-Pro-
jekte wie Plenaxx sind nach wenigen
Monaten am Ende; selbst international
aktive Pioniere wie Hostlogic Uberleben
nicht. Eine Studie der Giga Information
Group meint gar, das ASP-Modell stehe
ohne sichtbare Zukunft da. Vor allem die
«One to many»-Vermietung von Stan-
dardsoftware scheitere meist. Chancen
hatten einige grosse Outsourcer sowie
Anbieter mit Fokus auf vertikale Losun-
gen.

Die Vertreter der ASP-Zunft sehen die Zu-
kunft deutlich rosiger. Zwar muss auch
das schweizerische ASP-Konsortium
(www.aspswiss.ch) zugeben, dass techni-
sche und administrative Probleme beste-
hen. «Zur Hauptsache behindern die
Kosten fir schnelle Datentbertragung
die ASP-Akzeptanz», bemerkt Konsor-
tium-Prasident Nic Cantuniar. Fur viele
Anwendungen seien die bestehenden
Bandbreiten aber vollig ausreichend.
Auch andere Probleme sind losbar: Da-
tensicherheit und Datenschutz lassen
sich technisch garantieren, und die wirt-
schaftliche Stabilitat resultiert aus den
Service-Level-Vereinbarungen, in denen
Eventualfalle vom Datenleck bis zum
Konkurs des ASP im Detail geregelt sind.
Die Provider selbst mssten, so Nic Can-
tuniar weiter, flexibler werden und sich
vom ASP zum VSP (Vertical Solution Pro-
vider) wandeln, indem sie durch Koope-
ration mit Berufsverbanden und durch
ein detailliertes Branchen-Know-how
kinftig vermehrt spezialisierte Losungen
im Online-Mietmodell ihren Anwendern
anbieten. Bezieht der Kunde im Outsour-
cing-Modus zudem noch weitere IT-
Dienstleistungen, spricht man sogar vom
XSP, dem umfassenden Service- und So-
lution-Provider. 6]



SERVICE MANAGEMENT

AND SECURITY

IT-Sicherheit

In unsicheren Zeiten steigt das Bediirfnis nach Sicherheit - Internet Security
wird eines der grossen Themen der iEX Internet Expo 2002 sein. Die Bedeutung
von Datensicherheit fiir Unternehmen fiihrt zu einer enormen Nachfrage nach
Sicherheitstechnologien. Aber auch Nachlassigkeit und die falsche Konfigura-
tion von Servern und Netzwerkkomponenten 6ffnen Angreifern Tiir und Tor.
Ein Uberblick tiber Risiken, Abwehrtechniken und Sicherheitsstrategien.

as Internet und die Verbindung
D mit dem firmeninternen Netzwerk

birgt die Gefahr fremder Zugriffe
auf vertrauliche Informationen, wie Fi-
nanz- und Kundendaten, Entwicklungs-
plane, Vertragsverhandlungen und For-
schungsergebnisse. Die meisten Unter-
nehmen sind sich dessen mittlerweile be-
wusst. Doch wie Bruce Schneier,
Sicherheitsberater und Autor des Bestsel-
lers «Secrets & Lies, [T-Sicherheit in einer
vernetzten Welt», feststellt: «Fast alle
gehen wie mit einer Einkaufsliste vor:
Firewall kaufen, abgehakt.»
Das Wort «Brandmauer» vermittelt ein
Gefuihl von Sicherheit, und Firewalls sind
auch ein wichtiger Teil des Sicherheits-
konzepts. Doch im Gegensatz zu einer
wirklichen Brandmauer weist eine Fire-
wall immer Locher auf, da sie ja be-
stimmte Daten durchlassen muss. Aus-
serdem haben Firewalls keinen Einfluss
auf die Aktivitaten innerhalb des Intra-
nets. Untersuchungen zeigen aber, dass
die weitaus meisten Angriffe auf Firmen-
daten von innen kommen.
Eine wirkungsvolle Sicherheitsstrategie
muss daher, ausser einer Firewall, auch
die Anwender- und Ressourcenverwal-
tung, die Zugangskontrolle, die Identifi-
zierung und Authentifizierung der Be-

nutzer, die Netzwerkiberwachung und
Intruder Detection sowie die Datensiche-
rung und -wiederherstellung, die physi-
sche Sicherheit der Einrichtungen und
das Krisenmanagement mit einbeziehen.

Sicherheits-Software

Die wichtigsten Softwareinstrumente fur
die Datensicherheit in Unternehmensnet-
zen sind neben der Firewall so genannte
Security Scanner, Intruder-Detection-Sys-
teme (IDS) und Virenschutzprogramme.
Viren-Scanner erkennen Viren, Wirmer,
Trojanische Pferde und dhnliches Getier
aufgrund der Analyse von Code-Mus-
tern. Das funktioniert aber nur, solange
diese Muster im Klartext vorliegen. Wer-
den E-Mails und Dokumente verschlis-
selt, kdnnen sie von den Scannern nicht
mehr analysiert und erkannt werden. Der
Einsatz von «End to End»-Verschlisse-
lungen muss daher von vornherein mit
den Virenschutz-Massnahmen abge-
stimmt werden.

Oft wird auch vergessen, das Computer-
sicherheit sehr viele Einzelsysteme um-
fasst, die scheinbar unabhangig vonein-
ander arbeiten. Jedes davon kann Fehler
aufweisen, die als Hebel dienen konnen,
um Locher in einem anderen Bereich auf-
zureissen. Die Aufgabe von Sicherheits-

managementsystemen ist es also, samtli-
che involvierten Betriebssysteme, Router,
Firewalls, Web Server und Softwarekom-
ponenten wie Datenbanken und E-Mail-
Programme auf solche Sicherheitsrisiken
hin zu durchforsten.

Security Scanner zeigen Schwachstellen
im Firmennetz auf. Sie ermitteln mit
Hilfe von Port-Scans, ob ein Server An-
griffspunkte bietet, und versuchen mit
vordefinierten Strategien, Zugriff auf
die Server-Daten zu bekommen. Netz-
werkkomponenten wie Router oder
Firewalls pruft der Security Scanner
beispielsweise mit Passwortattacken
und Spamming. Oft versagen Sicher-
heitsvorkehrungen, wenn Netzkompo-
nenten unter hoher Last stehen. Der Se-
curity Scanner simuliert diese Situation
mittels Request Flooding und startet
dann seine Attacken. Je komplexer und
umfangreicher die Angriffsstrategien ei-
nes Scanners sind, desto zuverlassiger
kann er Schwachstellen aufzeigen.
Intruder-Detection-Systeme hingegen
dienen der Erkennung und Abwehr von
Angriffen. Sie halten Ausschau nach
verdachtigen oder nicht autorisierten
Aktivitaten und reagieren darauf. Wie
ein Security Scanner basiert auch das
IDS auf bekannten Hacker-Strategien.
Es installiert im Netzwerk oder auf den
Servern Agenten, die auffallige Muster
auf dem jeweiligen System erkennen
und an den IDS-Server melden. Das IDS
weiss, welche Aktionen und Inhalte er-
laubt sind und wann es Alarm schlagen
muss. Loggt sich beispielsweise ein User
auf einem Server wiederholt mit
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falschem Passwort ein, ist der Ver-
dacht einer Passwortattacke nahelie-
gend.

Das IDS erkennt dies, alarmiert den
Administrator und leitet Gegenmass-
nahmen ein.

Sicherheit ist Chefsache

Unter Fachleuten ist man sich einig,
dass nicht nur die Technologie, sondern
auch das Verhalten der Anwender dar-
Uber entscheidet, wie hoch das Risiko
ist. Es ntzt wenig, wenn das System
Alarm schldgt, und dann nicht klar ist,
wer im Krisenfall die Verantwortung
tragt und welche Kompetenzen damit
verbunden sind. Ein klar definiertes und
eingelibtes Dispositiv ist also von ent-
scheidender Bedeutung fur die Sicher-
heit des Systems. Dringt ein Hacker ein
und der Verantwortliche muss erst noch
eine Taskforce organisieren, ist es meis-
tens schon zu spat.

Bei der Implementierung der Sicher-
heitsvorkehrungen sollten die Mitarbei-
ter unbedingt mit eingebunden wer-
den, um bei ihnen Verstandnis fir die
manchmal unbequemen Massnahmen
zu schaffen. Sicherheitsbewusste Be-
nutzer, klare Sicherheitsanweisungen
und eine funktionierende und immer
wieder getestete Sicherheitsorganisa-
tion sind Bestandteille eines zeitgemads-
sen Managements und Aufgabe der
Unternehmensleitung.

Der Hacker ist schon drin

Nach einer Studie der Sicherheitsexper-
ten von Rampant Solutions wurde bei
den weitaus meisten Schadensfallen
der Hacker in der betroffenen Firma
selbst gefunden. Ein wichtiger Teil der
internen Sicherheit ist daher die Ver-
gabe der Zugriffsrechte auf Daten und
Ressourcen.

FORSCHUNG UND ENTWICKLUNG

2 Gbit-Flash-Speicher

Nachdem erst vor kurzem Toshiba und
SanDisk erste Muster eines 1-Gbit-Flash-
Speichers auf den Markt gebracht ha-
ben, hat Toshiba jetzt bekannt gegeben,
dass das Unternehmen nun auch einen
2-Gbit-Flash-Speicher (oder 256 MByte)
bemustert. Der Stlckpreis wird fr erste
Muster des TC58020FT bei 165 US-$ lie-
gen. Noch im ersten Quartal 2002 soll
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Anwender sollten sich bei der Anmeldung
sicher und eindeutig authentifizieren, be-
vor sie Zugriff auf das Netzwerk bekom-
men. Und auch dann sollten ihnen nur
Daten und Ressourcen zur Verfiigung
stehen, die sie fur ihre Arbeit bendtigen
und speziell fur sie freigegeben wurden.
Verlasst ein Mitarbeiter das Unternehmen,
mussen alle Passworter und Zugriffsrechte
sofort geloscht werden.

Unkorrekt verwaltete Passworte haben
ihre Ttcken. Haufig ist es relativ einfach,
an Passworte heranzukommen. Namen
von Verwandten, Freundinnen, Popgrup-
pen oder Fussballklubs, meist nur leicht
abgewandelt oder ergdnzt, gehoren
noch immer zu den beliebtesten Pass-
wortern. Spezialisten der Sicherheits-
firma Rampant Solutions gelang es, nur
durch den Zugriff auf die Telefonver-
zeichnisse, in denen die Log-in-Namen
der Mitarbeiter neben der internen Ruf-
nummer aufgefthrt sind (und eine Suche
nach den Hobbys der Mitarbeiter auf pri-
vaten Websites), in klirzester Zeit in ein
Firmennetzwerk einzudringen.
Passworte werden zudem gerne verges-
sen. Gefahrlich wird es, wenn es in ei-
nem Netzwerk erlaubt ist, bereits einmal
genutzte Passworter wieder zu verwen-
den. Dabei bilden sich Lieblingspasswor-
ter heraus, die zwar im Gedachtnis haf-
ten, aber einem Eindringling die Sache
erleichtern.

Als Beispiel fur ein gutes, mit Hilfe einer
Eselsleiter zu merkendes Passwort wird in
der Fachliteratur gerne «lIXiot25ey!»
genannt. Es wurde aus dem Satz «l like
Xmas it's on the 25" each year!»
gewonnen. Doch Sicherheitsexperte
Bruce Schneier fand heraus, dass die
meisten Leute auch solche sorgfaltig
konstruierten Passworter irgendwo
notieren, weil sie sie sonst trotz der
Gedachtnisstitze vergessen.

die Produktion auf monatlich 300 000
Stuck hochgefahren werden. Der Bau-
stein wird in 0,16-um-Technologie gefer-
tigt und hat im Innern zwei «Dies» - Ein-
zelchips, die Gbereinander gestapelt sind.
Hauptabnehmer fiir einen solchen Chip
sind mobile Audio- und Videoanwen-
dungen wie MP3-Audioplayer, Digitalka-
meras und Wiedergabegeréte flr «Strea-
ming Video». Doch auch kinftige Mobil-

SERVICE MANAGEMENT

AND SECURITY

Hinter der Passwortgrenze:
Biometrie und Smartcards

Dank modernen Verzeichnisdiensten
sollte die konsistente, zentrale Vergabe
und Léschung von Zugriffsrechten wie
auch der gleichzeitige Einsatz mehrerer
Authentifizierungsmethoden kein Pro-
blem sein. Steigen die Sicherheitsan-
spriiche, mussen unter Umstanden bio-
metrische Authentifizierungssysteme ein-
gesetzt werden. Dabei muss kein Pass-
wort notiert werden, denn seinen Finger
oder sein Auge hat man immer dabei.
Auch bei der Verwendung von Tokens
und Smartcards brauchen sich die An-
wender kein Passwort zu merken. Smart-
cards haben einen Mikrochip, der Daten
oder digitale Zertifikate speichert und
auch kryptografische Funktionen Uber-
nimmt. Ein Token generiert bei jeder Ver-
wendung ein nur einmal gultiges Pass-
wort. Diese Hardware-basierenden Ver-
fahren bieten eine hohe Sicherheit, sind
aber nicht ganz billig.

Sparmassnahmen sind heute vielerorts
an der Tagesordnung. In kaum einem Be-
reich kann das jedoch so schwer wie-
gende Folgen haben wie bei der IT-Si-
cherheit. Nach einer Studie des Informa-
tion Security Magazin hat sich in diesem
Jahr die Zahl der Angriffe auf Webserver
verdoppelt. In beinahe 90% der befrag-
ten Unternehmen traten Schaden und
Probleme durch Internet-Viren auf. 39%
der Unternehmen wurden Opfer von
«Denial of Service»-Angriffen.

Dabei liegen die Hauptkosten nicht in
den Uberstunden der Sicherheits-Task-
force. Der wirkliche Schaden besteht im
Verlust von Vertrauen und Kunden. Da
durfte Vorbeugen allemal besser sein als

Heilen.

funkgerate mit ihrem hoheren Bandbrei-
tenspektrum kénnen davon profitieren.

Toshiba Corporation

72 Horikawacho
Saiwai-ku

Kawasaki, Kanagawa 210
Japan
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Terabytegrosse: Noch nie waren so
viele Informationen so leicht verfigbar
wie im Internet-Zeitalter. Diese Informati-
onsfille macht die Arbeit im Buro aber
nicht etwa leichter, ganz im Gegenteil.
Damit die Vision von der «information at
your fingertips» nicht im Datendschungel
untergeht, muss der Informationszugriff
durch sorgféltige Gestaltung optimiert
und vereinheitlicht werden — das Stich-
wort heisst «Information Design».
Hier helfen nun Technologien wie Con-
tent Management Tools, Enterprise-Por-
tale, XML, Web Services und UDDI.

Enterprise-Portale fiir gezielte
Informationsversorgung
Benutzeroberflachen mit Mausbedie-
nung, Fenstern und Menis haben den
Zugang zu IT-Anwendungen dramatisch
vereinfacht. Sie I6sen aber nicht das Prob-

und Design-Trends

Die einfache HTML-Seite ist tot: Neue Web-Auftritte bringen mit Portalfunk-
tionen, Personalisierung, Interaktivitat und Standardisierung dem Surfer im-
mer mehr Nutzen. Entsprechend steigen die Anforderungen an den Web-Pro-
duzenten. Er wird an der iEX Internet Expo 2002 immer wieder auf drei Stich-
worte stossen: Enterprise-Portal, Web Services und Arbeitsteilung.

lem der Informationsflut: Fur jede Daten-
quelle muss eine eigene Anwendung ge-
startet und bedient werden, der Benut-
zer muss sich mehrfach bei verschiede-
nen Systemen anmelden, er muss die In-
formationen selber zusammensuchen
und in vielen Fallen von Hand zwischen
den Applikationen Ubertragen.

Mit einem Enterprise-Portal erhalt jeder
Anwender auf einer Ubersichtlichen
Browser-Oberflache genau die Informa-
tionen, die er fur seinen Job braucht —
egal, aus welcher Datenbank sie stam-
men. Die Anordnung und Darstellung
kann der Benutzer mit Personalisierungs-
mechanismen selbst bestimmen, nicht
jedoch den Inhalt: Was jeder Anwender
genau zu sehen bekommt, wird je nach
seiner Funktion im Unternehmen in einer
zentral definierten Rolle festgelegt. Der
Benutzer meldet sich nur einmal beim
Portal an und erhalt Zugang zu allen in
seiner Rolle definierten Anwendungen

und Daten. Dieses «Single Sign-on»-Ver-
fahren dient nicht nur der Bequemlich-
keit, sondern auch der Sicherheit, da es
durch umfassende Authentifizierungs-
und Verschlisselungsmechanismen
garantiert, dass nur wirklich Berechtigte
zugreifen kénnen.

Die Technik hinter dem Enterprise-Portal
ist einfach und komplex zugleich: Einer-
seits gentigen fur den Zugriff ein ge-
wohnlicher Webbrowser und eine tbli-
che, wenn auch rigoros geschutzte IP-
Verbindung. Auf der anderen Seite erfor-
dert die vereinheitlichte Prasentation der
Informationen hochst intelligente
Schnittstellen zwischen den beteiligten
Anwendungen und Datenquellen, die
von der jahrzehntealten Host-Datenbank
bis zum modernsten Applikations-Server
vollig unterschiedlichen IT-Generationen
und Systemwelten entstammen kénnen.
Als zentrales Bindeglied hat sich die vom
WWW-Konsortium W3C standardisierte
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Internet-Metasprache XML etabliert, de-
ren textbasierter Meldungsaustausch sich
in alle denkbaren IT-Systeme implemen-
tieren lasst.

Von der Website zum Web Service
Die Zeiten, in denen das Wold Wide Web
aus irgendwo gespeicherten statischen
HTML-Seiten und einigen einfachen Da-
tenbankabfragen bestand, neigen sich
dem Ende zu. Das Web entwickelt sich
rasant zu einer Infrastruktur fur die
elektronische Abwicklung von Geschafts-
prozessen auf Basis von Softwarekompo-
nenten, die jeweils eine Funktion mit
hochstmoglicher Qualitat und Effizienz
erftllen und die via Web anderen Web
Services, Websites oder Benutzern zur
Verfligung stehen — entweder gratis oder
gegen Gebuhr.

Diese Web Services entfalten ihre Wirkung
nicht bloss beim Internet-Surfen; sie erset-
zen auch in der Unternehmens-IT zuneh-
mend die bisherigen, in einer herkdmmli-
chen Programmiersprache erstellten Mam-
mut-Applikationen durch Funktionskom-
ponenten, die sich je nach der aktuellen
Aufgabe automatisch zusammenfiigen.
Auch hier konnten sich bereits Standards
durchsetzen: Die Kommunikation zwi-
schen den Servicekomponenten erfolgt in
der XML-Sprache; der Realtime-Austausch
der XML-Meldungen wird durch das
SOAP-Protokoll erméglicht — das bisher
gebrduchliche HTTP genligt den Anforde-
rungen der Web-Service-Kommunikation
nicht mehr véllig.

Auch mit anerkanntem Kommunikati-
onsstandard bleibt aber ein Problem be-
stehen: Wie findet man in der Unend-
lichkeit des Internets den passenden
Web Service fur eine bestimmte Auf-
gabe? Wer bietet den Dienst an, was
kostet er, und welche Funktionen bietet
er im Detail?

Bisher gab es keinen vollstandigen, glo-
bal gultigen Katalog aller Web Services —
ein Zustand, der frappant an die Wirrnis
bei den E-Mail-Adressen erinnert. Damit
es bei den Web Services von Anfang an
Ubersichtlicher zugeht, wird derzeit an
verschiedenen Online-Verzeichnissen ge-
arbeitet. Am meisten Chancen sprechen
Experten dabei dem ambitionierten, von
einer herstellerunabhdngigen Organisa-
tion progagierten UDDI-Projekt zu (Uni-
versal Description, Discovery and Integra-
tion).

UDDI will in universell gultiger Form auf
XML-Basis die Beschreibung und Publika-
tion von Dienstleistungen im Web stan-
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dardisieren. Dazu soll ein dreiteiliges Ver-
zeichnis aufgebaut werden: Die «White
Pages» fihren Namen, Adressen und an-
dere Identifikationsmerkmale aller Ser-
vice-Anbieter auf. In den «Yellow Pages»
finden sich die Angebote nach Bran-
chenzugehdrigkeit. Die «Green Pages»
enthalten die technischen Details, die
beim Aufruf des gewiinschten Service zu
beachten sind. Sie sind in der Web-Ser-
vice-Beschreibungssprache WDSL so for-
muliert, dass Anwendungen auf Anbie-
ter- und Bezlgerseite ohne menschliche
Einwirkung direkt miteinander kommuni-
zieren und Transaktionen durchfthren
kdnnen.

Web Design: Nur noch fiir Profis

Mit dem Aufkommen von Web Services,
XML, SOAP, Portal-Infrastrukturen und
der damit verbundenen Abkehr von der
einfachen Website zur komplexen Web-
Anwendung wird eines klar: Die Anfor-
derungen bei der Gestaltung und Reali-
sierung von Web-Auftritten Ubersteigen
die Moglichkeiten der One-Man-Shows,
die in den Pionierzeiten fur die meisten
Sites verantwortlich waren. Und auch
jene der unternehmensinternen Einzel-
kampfer, die in der Vergangenheit noch
so rasch im Nebenjob die Website der
Firma betreuten.

Ein anstandiger Web-Auftritt lasst sich
heute nur noch mit einem Team realisie-
ren, das sich aus Kommunikationsexper-
ten, Design-Spezialisten und Program-
mierern zusammensetzt. Allen drei Berei-
chen kommt dabei gleiche Bedeutung
zu. Denn nur eine technisch reibungslos
funktionierende Site wird vom Publikum
goutiert, die audiovisuelle Gestaltung ist
wichtig fur die Differenzierung zur Kon-
kurrenz, und die Message muss klar sein
— die Web-Prasenz sollte beispielsweise
die Gesamtkommunikation des Unter-
nehmens unterstitzen und der Offline-
Markenpflege nicht entgegenstehen.
Nach wie vor werden aber Online-Auf-
tritte wegen der Komplexitat der Auf-
gabe meist nicht von traditionellen Wer-
beagenturen betreut, sondern meist von

spezialisierten Web-Dienstleistern, die oft

von der Kommunikationsagentur des
Auftraggebers damit beauftragt werden.
Als Standard-Erscheinungsbild fur Web-
Auftritte finden heute zwei Darstellungs-
formen breite Anwendung: das Portal

und die durchgestylte Site. Fast alle Web-

sites von Medienunternehmen erschei-
nen unter Portalen, dhnlich den unter-
nehmensinternen Enterprise-Portalen;
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dies trifft auch auf die Online-Auftritte
von Banken, Versicherungen und Tele-
kommunikationsanbietern zu. Hinter
dem typischen Erscheinungsbild — eine
moglichst grosse Menge von Informatio-
nen gleich auf der Startseite, eingeteilt in
kleine, Uberschaubare Bloécke — steckt
meist ein Content-Management-System.
Die grundlegende Gestaltung wurde
vom Web Designer vorgegeben; die
standige Aktualisierung der Inhalte kann
der Site-Betreiber selbst durchftihren.
Am anderen Ende der Skala stehen Web-
sites, die von der ersten bis zur letzten
Seite in einem eigenstandigen Kleid er-
scheinen, das von innovativen Grafikern
individuell auf das propagierte Unterneh-
men zugeschnitten wurde. Bei der Reali-
sierung nutzen die Produzenten Tools
und Standards wie Flash, Shockwave und
Java fur interaktive Animationen und
Games. Diese Art von Website wirbt
meist flr Konsumguter und Consumer-
orientierte Dienstleistungen, die auch
offline mit einer starken Marke auftre-
ten. In manchen Fallen unterhalt der
Site-Betreiber daneben eine zweite, rein
informative und mehr auf das Unterneh-
men selbst ausgerichtete Web-Prasenz
im traditionellen Stil.
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