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INFORMATION SOCIETY

E-Government

Ein virtuelles Beziehungsnetz

zwischen _coiol e ey

Zu Beginn des kommenden Jahres
wird der Testbetrieb des so genann-
ten Guichet Virtuel gestartet. Das be-
deutet, das der elektronische Amts-
schalter seine ersten Gehversuche
auf dem Internet unternehmen wird.
Ein Internet-Fenster 6ffnet den Weg
zu Web-Seiten von Bund, Kantonen
und Gemeinden. Die Beniitzerinnen
und Beniitzer werden sofort zur rich-
tigen Amtsstelle gefiihrt. Gleichzeitig
sind Studien und Abkldrungen im
Gange sowie Pilotprojekte in Arbeit
fir das so genannte E-Voting, womit
das Abstimmen und Wahlen via In-
ternet ermdglichen werden soll.

-Government steht fiir Electronic Go-

vernment — eine neue elektronische

Organisationsform des Staats via In-
ternet. Dabei geht es um ein komplexes
virtuelles Beziehungsnetz zwischen Staat
und den Burgerinnen und Burgern, priva-
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ten Unternehmungen, Kundinnen und
Kunden sowie ¢ffentlichen Institutionen.
Der Staat will damit eine interne und ex-
terne Leistungsverbesserung realisieren.
Das E-Government nutzt die Veranderun-
gen, die bereits mit dem New Public Ma-
nagement (NPM) eingeleitet wurden: eine
konsequente Ausrichtung der 6ffentlichen
Institutionen auf den Abnehmer ihrer Leis-
tungen.

Parlamentarier forderten
E-Government

Einen entscheidenden Anstoss erhielt die
Idee des E-Government im vergangenen
Jahr durch verschiedene parlamentarische
Vorstosse. Die Parlamentarierinnen und
Parlamentarier forderten den Bundesrat
auf zu prufen, ob und wie in der Schweiz
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Electronic Government ist eine neue elektronische Organisationsform des Staats via

Internet.

die Informationsgesellschaft gestarkt wer-
den kann. Die Ratsmitglieder stellten ein-
hellig fest, dass die Verwaltungen der
wirtschaftlich starksten Lander, namentlich
in Europa, ausgekligelte Informationssys-
teme einfuhren. Die Schnelligkeit, mit der
die Informationen verbreitet werden, sei
ein zentraler Faktor der heutigen Gesell-
schaft. In einem solchen Umfeld sei es die
Pflicht eines Landes, seinen Birgerinnen
und Burger zu ermaoglichen, sich mit den
neusten Entwicklungen der Technik ver-
traut zu machen und diese zu nutzen. Die
Parlamentarierinnen und Parlamentarier
bringen es in ihren Vorstdssen auf den
Punkt: Sie wollen den Zugang zu den
staatlichen Organen und zu deren Leis-
tungen erleichtern, intensivieren und indi-
vidualisieren.

E-Government bekommt ein Gesicht
Der Bundesrat hat den Weg zur Realisie-
rung dieses Anliegens aus dem Parla-
ment bereits 1998 vorgezeichnet. In ihrer
Strategie fur eine Informationsgesell-
schaft hielt die Landesregierung damals
bereits fest, es sei zu priifen, «inwiefern
die neuen Informations- und Kommuni-
kationstechnologien im demokratischen
Entscheidungsfindungsprozess genutzt
werden kénneny. Zwei Jahre spater
wurde auch die Stossrichtung klar. Der
Bundesrat gab bekannt, dass er die In-
formationsgesellschaft in drei Kernberei-
chen vorantreiben will: Bildung, rechtli-
che Grundlagen und E-Government. Par-
lament und Regierung waren sich einig,
E-Government ist voranzutreiben. Der
Bund richtet dabei seine Strategie auf
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mehrere Dimensionen. Es geht einerseits
um die elektronische Vernetzung inner-
halb des Bundes und andererseits zwi-
schen dem Bund und den Regierungs-
und Verwaltungsstellen der Kantone und
Gemeinden. Aber auch das Beziehungs-
netz zwischen Bund und den privatwirt-
schaftlichen und zivilgesellschaftlichen
Institutionen wird eine wichtige Rolle bei

Informatik-Strategie-Organisation
(ISB)

Das ISB erarbeitet die Strategie, die

Programme, die Architekturen und

Standards fur die Informatik in der

Bundesverwaltung und stellt deren

Umsetzung durch ein geeignetes

Controlling sicher.

Das ISB erarbeitet

— die Entscheidungsgrundlagen fur
die strategische Steuerung der In-
formatik,

— sichert langfristig die Qualitat der
Informatikvorgaben,

— begleitet und Uberwacht die Infor-
matikprozesse,

— leitet Informatikprogramme und

— koordiniert den Schutz der Daten
und Informationssysteme.

In diesem Zusammenhang hatte die

Landesregierung bis am 11. Novem-

ber 2001 eine Online-Diskussion tber

den Entwurf der E-Government-

Strategie lanciert. Homepage:

www.internet.isb.admin.ch/egov/

deutsch/strategie_d.htm. Die Auswer-

tung ist noch nicht fertiggestellt.

der elektronischen Vernetzung spielen. In
enger Zusammenarbeit mit den Kanto-
nen und Gemeinden will der Bund ver-
waltungsintern gute Informatikvoraus-
setzungen fur E-Government schaffen.
Zwei Projekte wurden bereits Ende des
Jahres 2000 an die Hand genommen
und mit beachtlichen Budgets ausgestat-
tet: Guichet Virtuel und E-Voting.

Amtsschalter auf dem Bildschirm

Der Guichet Virtuel (der virtuelle Amts-
schalter) ist eine Website, die es moglich
macht, im Internet Informationen von
Bund, Kantonen und Gemeinden abzuru-
fen. Wer ein Haus bauen oder ztgeln will,
erfahrt, was zu tun ist und wo entspre-
chende Informationen zu erhalten sind.
Der Guichet Virtuel fuhrt zu gesetzlichen
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Bestimmungen und amtlichen Vorschrif-
ten. Alles ist nach Lebenssituationen ge-
ordnet, wie zum Beispiel Heirat, Geburt,
Todesfall, Auswandern und Militardienst.
Mit einem Link werden die Blrgerinnen
und Burger direkt auf die entsprechende
Seite einer Gemeinde, eines kantonalen
Amts oder einer Bundesstelle geftihrt. In
einer spateren Phase soll auch die Transak-
tion maéglich sein. Der Internet-Surfer wird
am Bildschirm von zu Hause aus Adressan-
derungen Ubermitteln, einen elektroni-
schen Kontoauszug verlangen oder gar
eine neue Identitatskarte oder einen Rei-
sepass verlangern konnen. Und schliess-
lich wird man tber dieses Internet-Portal
den Behordenverkehr auch gleich elektro-
nisch abwickeln kénnen, inklusive Bezah-
lung allfalliger Gebuhren. Das Ganze ist so
konzipiert, dass die bestehenden Internet-
Auftritte von Gemeinden und Kantonen
bestehen bleiben, aber durch den Guichet
Virtuel vernetzt sind. Gemeinden, die
keine eigene Website betreiben, haben
die Moglichkeit, eigene Web-Inhalte in
den Guichet Virtuel einzubinden.

Im Sinne des

New Public Management

Der Guichet Virtuel wurde nicht von oben
nach unten diktiert. Die Gemeinden und
Kantone haben zu Beginn dieses Jahres
dem Projekt zugestimmt und mit dem
Bund eine «Vereinbarung fur die Erarbei-
tung eines Pilotprojekts» abgeschlossen.
Kantons- und Gemeindevertreter treffen
sich seither regelmdssig zu Tagungen der
so genannten Begleitgruppe. Hier kénnen
sie die Entwicklung und Gestaltung des
Guichet Virtuel besprechen und mitgestal-
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ten. Gegenwartig ist eine Gruppe von
Testpersonen dabei, die Wiinsche und Er-
wartungen eines Burgers zu formulieren.
Gleichzeitig lauft ein Testserver mit mogli-
chen kunftigen Internet-Inhalten, und an-
fangs des kommenden Jahres wird das
Projektteam der Bundeskanzlei einen Pilot-
betrieb mit einer begrenzten Anzahl von
Frauen und Mannern mit Internet-An-
schluss starten. Anschliessend evaluiert
das Projektteam den Piloten aus der Sicht
der kuinftigen Benttzerinnen und Bent-
zer. Wichtig sind die Rtckmeldungen der
Testpersonen. Lauft alles problemlos, wer-
den in zwei Jahren alle Blrgerinnen und
Blrger am Bildschirm den Amtsschalter
besuchen kénnen und nicht mehr in der
«Amtsstube» anstehen mussen. Funktio-
niert der Guichet Virtuel dereinst fur alle,
dann wird er der Philosophie des New
Public Management und der international
beobachtbaren Entwicklung moderner
Verwaltungsfiihrung entsprechen und
wohl einen Beitrag zu einer transparenten
und burgerorientierten Verwaltung leisten.

Der PC als Wahllokal

Das zweite Schlisselprojekt, E-Voting,
bedeutet das Abstimmen und Wahlen,
aber auch das Unterzeichnen von Refe-
renden und Initiativen via Internet. Die
politischen Rechte werden elektronisch
ausgelbt. Dieses Projekt ist noch nicht so
weit fortgeschritten wie der Guichet Vir-
tuel. Zundchst gilt es, Fragen der Rechts-
grundlagen, des elektronischen Stimmre-
gisters, der Machbarkeit und der Kosten
vertieft zu behandeln und entsprechende
Losungsansatze und einen Realisierungs-
zeitplan aufzustellen.

Ein Internet-Fenster 6ffnet den Weg zu Web-Seiten von Bund, Kantonen und
Gemeinden.
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Regierungsprogramme im internationalen Uberblick

Finnland - der Pionierstaat

Finnland ist das erste Land Europas, das 1994 einen «Aktionsplan» im Sinne einer
handlungsleitenden Basis im Konsens aller relevanten Akteure aufgestellt hat. Der
finnische Aktionsplan sieht den Aufbau der Informationsgesellschaft mittels Firmen,
privaten und 6ffentlichen Organisationen vor, finanziert durch die Wirtschaft und
die privaten Haushalte. Die Rolle des Staates ist es, fur vorteilhafte Rahmenbedin-
gungen zu sorgen. Finnland hat heute auf dem Weg in die Informationsgesellschaft
eine Spitzenposition erreicht und sich damit aus der sehr schlechten wirtschaftlichen
Situation anfangs der 90er-Jahre geradezu herauskatapultiert.

Homepage: www.vn.fi/vm/kehittaminen

Grossbritannien — ehrgeizige Ziele im Bereich E-Commerce

Im April 1998 publizierte die Regierung Grossbritanniens ihre Strategie fur den
britischen Weg in die Informationsgesellschaft. Das bereits hohe Tempo bei der Um-
setzung dieser Strategie wurde 1999 noch deutlich verscharft. Zwei Bereiche riick-
ten merklich ins Zentrum der britischen Politik auf dem Weg zur Informationsge-
sellschaft; zum einen die forcierte Modernisierung der 6ffentlichen Verwaltung
durch intensive Nutzung der neuen Techniken und zum anderen — als unangefoch-
tene Spitzenposition auf der politischen Agenda der Blair-Administration — das
Thema E-Commerce mit einer ehrgeizigen Zielsetzung: «Das Vereinigte Konigreich
soll bis zum Jahr 2002 zum weltweit besten Standort fiir den elektronischen Handel
werden.» Der Aktionsplan der britischen Regierung umfasst unter anderem sechzig
konkrete Politikempfehlungen, die wohl als das ambitionierteste Konzept einer
Regierung fr den Einstieg in die «New Economy» bezeichnet werden durfen.
Homepage: www.cabinet-office.gov.uk

Frankreich - das weltweit erste Gesetz zur Informationsgesellschaft

Auch Frankreich hat den schnellen Weg gewahlt und konnte bereits 1999 nach erst
einem Jahr Laufzeit einen Fortschrittsbericht zum Aktionsplan vorstellen, worin ent-
lang von sechs Prioritatsachsen Leitbilder und Aktionslinien in konkrete Massnah-
men umgesetzt wurden (u. a. Schulen ans Netz, Modernisierung der 6ffentlichen
Verwaltung). Von den 218 anvisierten Zielen wurden weniger als zehn nicht erreicht,
153 Ziele (70%) wurden voll erreicht bzw. befanden sich unmittelbar vor der Rea-
lisierung, und der Rest war auf «hochst zufrieden stellendem Weg».

Frankreich gebuhrt die Ehre, als erstes Land der Welt ein «Gesetz zur Informations-
gesellschaft» vorgeschlagen zu haben. Ein Entwurf wurde Ende 1999 ins Netz
gestellt, um jedermann einen Kommentar zu ermoglichen.

Homepage: www.internet.gouv.fr/francais/index.html

USA - Vorreiter im Bereich Internet

Die Schwerpunkte bezlglich der Diskussion zu den Fragen der Informationsge-
sellschaft haben sich in den USA in den letzten drei Jahren eindeutig von den seit
1993 aktuellen Gedanken und Aktionen rund um die Bereiche des Data Highway,
National Information Infrastructure und Global Information Infrastructure verlagert.
Die USA erlangten durch ihre Offenheit im Umgang mit unkonventionellen Tech-
niklésungen ausserhalb etablierter Strukturen einen Erfahrungsvorsprung und
genossen generell im Bereich Internet eine Vorreiterrolle. Der in Studien festgestellte
«Digital Divide» hat dann aber einen veritablen Paradigmenwechsel angebahnt. Die
USA hatte die zwei Drittel minder qualifizierter Birger nicht in ihre Strategie einbe-
zogen. Es war ganz einfach vergessen gegangen, dass eine elektronische Verwal-
tung, zu der mehr als die Halfte der Blrger weder physischen Zugang noch die er-
forderliche I-Kompetenz hat, grundsatzlich das ersehnte Effizienzziel nicht erreichen
kann. Der kritische Impuls zur Uberwindung des «Digital Divide» kam schliesslich
dank vielféltiger Initiativen und Projekte von Seiten der Wirtschaft.

Homepage: www.whitehouse.gov

Danila Feldmann, wissenschaftliche Mitarbeiterin, Informatik-Strategie-Organisa-
tion (ISB) des Bundes ISB/COM.
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In einem ersten Schritt werden nun drei
Pilotprojekte mit den Kantonen Genf,
Neuenburg und Zlrich an die Hand ge-
nommen.

Genf

Der Kanton Genf hat bereits im Juni 2001
einen ersten Vortest mit der elektroni-
schen Wahl innerhalb der Verwaltung
durchgefuhrt. Tests an Schulen und spater
auch eine erste Online-Abstimmung in ei-
ner Genfer Gemeinde werden gegenwar-
tig vorbereitet. Beim Pilotprojekt Genf
werden die Ublichen Abstimmungszettel
mit einem personlichen Code ausgestat-
tet. Der Code muss frei gerubbelt werden.
Damit kénnen die Blirger zu einem zent-
ralen System im Internet gelangen und
ihre Stimme abgeben.

Neuenburg

Will man via Internet nicht nur wahlen
und abstimmen, sondern auch Initiativen
und Referenden unterzeichnen, dann
muss zuerst die digitale Signatur bei al-
len Stimmberechtigten eingefthrt sein.
Zu diesen technisch und logistisch kom-
plexeren Aspekten konzipiert der Kanton
Neuenburg ein Pilotprojekt fur das Jahr
2002.

Ziirich

E-Voting bedarf neben einer Rechts-
grundlage auch eines Stimmregisters in
elektronischer Form. Das haben nur we-
nige Kantone. Da in der Regel die Ge-
meinden fir die Fihrung des Stimm-
registers verantwortlich sind, werden
dazu auch die unterschiedlichsten
Systeme eingesetzt. Deshalb ist es das
Hauptziel des Pilotprojekts im Kanton
Zurich, das kantonale Stimmregister neu
aufzubauen, damit dieses in elektroni-
scher Form geftihrt werden kann. Das
Resultat ist dann eine Art Referenzmodell
fur ein elektronisches Stimmregister.

Sicherheit muss gewahrleistet sein
Im Zentrum der Diskussionen rund um die
Projekte E-Voting und Guichet Virtuel
steht die Sicherheitsfrage. Denn jeder-
mann will sicher sein, dass seine elektro-
nisch abgegebene Stimme nicht manipu-
liert wird oder dass heikle persoénliche Da-
ten auf dem Weg zur Amtsstelle nicht
missbraucht oder gar kopiert werden. Die-
sem Problem kann der Staat nur begeg-
nen, wenn er der Burgerin bzw. dem Buir-
gen einen digitalen Ausweis (Zertifikat),
eine Art virtuellen Pass, gibt. Eine Firma
oder eben der Bund braucht dazu eine so
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Grundlageninformationen,
Literatur und andere Publikatio-
nen liber E-Government
Homepage der Bundeskanzlei,
E-Government
www.egov.admin.ch/search/show._
presse.php?sessionid=&lang=de

Literatur:

«E-Government: eine Standortbe-
stimmung», eine Publikation des In-
stituts fur Wirtschaft und Verwaltung
der Berner Fachhochschule, 2. aktua-
lisierte Auflage, ISBN 3-258-06347-8,
Homepage:
www.iwv.ch/egov/egov_01.jpg

Gutachten:

«Wettlauf Informationsgesellschaft:
Regierungsprogramme im interna-
tionalen Uberblick», Gutachten im
Auftrag der Friedrich-Ebert-Stiftung
von Dieter Klumpp und Michael
Schwemmle aus dem Jahr 2000.

genannte Public-Key-Infrastruktur (PKI).
Sie verwaltet die 6ffentlichen elektroni-
schen Schlussel und umfasst alle organisa-
torischen Massnahmen sowie Hard- und
Software, die flr die Ausgabe von Zertifi-
katen notig sind. Die einzige Firma in der
Schweiz, Swisskey, die einen 6ffentlichen
Dienst fur digitale Zertifikate (Zertifizie-
rungsdienste) anbot, ist zu Beginn dieses
Jahres aufgel®st worden. Das bedeutet,
dass der Staat selber eine Losung fir die
Sicherheitsfrage finden muss, um die E-
Government-Projekte weiterentwickeln zu
konnen. Der Bund kénnte sich zum Bei-
spiel an einer privaten Anbieterin von Zer-
tifizierungsdiensten beteiligen. Oder er
konnte einen amtlichen digitalen Ausweis
einfihren und mit einem konventionellen
Ausweis kombinieren. Moderne krypto-
grafische Methoden machen es maglich,
Mitteilungen mit einem Signaturschlissel
elektronisch zu signieren und die elektro-
nische Signatur mit einem Signaturprif-
schlissel zu Uberpriifen. Entscheidend ist
dabei, dass der Signaturprifschlissel ein-
deutig einer (natdrlichen) Person zugeord-
net werden kann. Ein Zertifikat halt diese
Zuordnung fest. Es enthalt in der Regel
den Namen des Inhabers und weitere At-
tribute. Fur welche Losung sich der Bund
entscheidet, ist zurzeit noch nicht ent-
schieden und ist Gegenstand umfangrei-
cher Untersuchungen.
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Es gibt gute Grinde fur den Staat, die
Ausstellung von Zertifikaten nicht einfach
dem Markt zu tberlassen. Der Bund
kénnte das Vertrauen der Burger in die
Technologie starken und den Wirtschafts-
standort Schweiz fordern, indem er eine
PKI aufbaut und digitale Zertifikate her-
ausgibt. Fur sensible E-Government-An-
wendungen wie E-Voting wirde der Staat
nur Zertifikate der hochsten Vertrauens-
stufe zulassen. Der Staat hat die Aufgabe,
Personen Identifikationsdokumente (z. B.
Geburtsschein und Pass) auszustellen.
Moglicherweise wird das Zertifikat einmal
ein ebenso wichtiges Identifikationsdoku-
ment wie heute der Pass sein.

Ehrgeiziges Jahrzehntprojekt

Nach Abschatzung der heutigen Situa-
tion durfte dem Aufbau eines eidgends-
sischen Stimmregisters erste Prioritat zu-
kommen, denn ohne Register ist die Rea-
lisierung elektronischer Abstimmungs-
und Wahlsysteme nicht maéglich. Ebenso
wichtig und entscheidend wird es sein,
ein System fur elektronische Wahlen auf-
zubauen und Verfahren zur elektroni-
schen Unterzeichnung von Referenden
und Initiativen (digitale Signatur) zu ent-
wickeln. Parallel zum Aufbau von Ab-
stimmungs- und Wahlsystemen waren
die Informationsangebote der Behérden
(Guichet Virtuel, Online-Verwaltung, In-
ternet-Angebote von amtlichen Texten,
Anleitungen usw.) auszubauen und an-
zupassen.

Die Pilotprojekte in den Kantonen sollen
zeigen, wie man gewichtige E-Voting-
Probleme l6sen kann, wie zum Beispiel
die Anonymitat der Wahlerinnen und
Wahler, der Datenschutz und die Gefahr
des Stimmbetrugs. Daneben missen die
gesetzlichen Rahmenbedingungen revi-
diert werden, sodass die elektronische
Stimme dereinst der herkdmmlichen
Stimme an der Urne oder per Post
gleichgestellt werden kann. Die elektro-
nische Stimme wird die Ublichen Verfah-
ren nicht ersetzen. Es wird wie bei der
Einfihrung der postalischen Abstim-
mung eine zusatzliche Méglichkeit ge-
schaffen. Aus heutiger Sicht ist die elekt-
ronische Austibung politischer Rechte in
ihrem Endausbau ein hochst ehrgeiziges
Jahrzehntprojekt.

Der Blick in andere Lander

Die Finninnen und Finnen kénnen seit
Anfang 2000 bei den 6rtlichen Polizei-
stellen eine elektronische Identitatskarte
beziehen. Sie identifizieren sich so mit
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der realen und der virtuellen Welt. Finn-
land gibt als eines der ersten Lander
weltweit amtliche digitale Ausweise aus
und wird deshalb von anderen Landern
als Vorbild fur eigene Initiativen betrach-
tet. So sind neben einer Vielzahl europai-
scher Lander auch die USA, Sudafrika,
Australien, Thailand und andere Lander
in engem Kontakt mit der zustandigen
finnischen Behorde und versuchen aus
deren Erfahrungen zu lernen.

Schweden besitzt seit langerem Stan-
dards fur Smartcards mit Zertifikaten. Die
Bank «Nordbanken» gab schon vor drei
Jahren 35 000 Smartcards an ihre Kun-
den ab. Der schwedische Staat hat je-
doch nicht im Sinn, selber eine amtliche
PKI zu errichten, sondern verhandelt zur-
zeit mit potenziellen Anbieter von Zertifi-
zierungsdiensten — vor allem mit Banken.
Es ist geplant, dass private Anbieter von
Zertifizierungsdiensten Zertifikate
gemass einem vom Staat definierten
Standard ausstellen. Vermutlich werden
diese Zertifikate die nationale Personen-
nummer enthalten. Das System wird vor-
aussichtlich so finanziert, dass der Staat
den Anbieter von Zertifizierungsdiensten
pro E-Government-Transaktion einen fi-
xen Betrag zahlt. [11]

Kurt Venner, Journalist, Mitarbeiter des
E-Government-Teams, Bern, Homepage:
e-gov.admin.ch/del/index.php

Summary

E-Government — a Status Report

At the start of the coming year, tests
will commence on the so-called
«Guichet Virtuel». This means that
the electronic government window
will be tentatively opened on the In-
ternet. The Internet window will pro-
vide access to the Web pages of the
federal government, the cantons and
the local authorities. Users will be im-
mediately directed to the appropriate
government office. Studies, checks
and pilot tests are also being carried
out on E-Voting, a system for casting
votes over the Internet. The generic
term for all this is E-Government.
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