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DIENSTE UND APPLIKATIONEN

Datensicherheit

Daten als Aufgabe im Unternehmen

Unternehmensumgebungen fiir sinnvolles Datenmangement miissen zwei
entscheidende Merkmale aufweisen. Erstens eine enorme Speicherkapazitat
fiir Rohdaten und zweitens die Fahigkeit, mehreren tausend Anwendern
einen schnellen und zuverladssigen Datenzugriff zu erméglichen. Um die
Speicherung und den Zugriff von Daten im Bytebereich zu gewahrleisten,
verlagern viele Unternehmen ihre Daten vom Applikationsserver auf ein
hostunabhangiges Speichersystem. Dieses Konzept bietet den Unternehmen
grossere Freiheit und Flexibilitat beim Management des Datenspeichers.

oraussetzung ist allerdings, dass
Vdie Losung Mehrfachprotokolle

unterstitzt, um plattformuber-
greifendes Filesharing tberhaupt erst

maoglich zu machen. Das amerikanische
Unternehmen Network Appliance war
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mit seinen Multiprotokoll-File-Servern
Wegbereiter auf diesem Gebiet. Mit sei-
nen dedizierten NAS-Filern bietet Net-
work Appliance einen schnellen und
zuverlassigen Zugriff auf kritische Daten
in einem Unternehmen.

Trennung von Applikation und Daten
Die Grundidee von Network Attached
Storage, kurz NAS, ist die Trennung von
Applikation und Daten, um den Zugriff zu
beschleunigen und gleichzeitig Daten
hochverfugbar zu halten. Das File Serving
und das Speichern der Daten findet auf
einem dedizierten NAS-Device statt, das
sich zudem ohne Server an einer belie-
bigen Stelle im LAN integrieren lasst. So-
wohl die Clientssysteme als auch die ent-
sprechenden Applikationsserver greifen
Uber Standardnetzwerkprotokolle, wie
etwa NFS oder CIFS, auf die Daten zu. Der
Vorteil liegt darin, dass alle Daten fur alle
Anwender im gesamten Netzwerk zu-
ganglich sind. Gleichzeitig werden die Ap-
plikationsserver entlastet, da File Serving
nicht mehr zu ihren Aufgaben gehért. Fur
diese Art des Datenmanagements sind so
genannte Appliances die richtige Wahl.
Appliances sind Gerate, die fur eine spezi-
elle Funktion wie etwa das Speichern von
Daten, optimiert und ausschliesslich damit
befasst sind.

Sicherheit von Daten

Generell ist Datensicherheit ein dehn-
barer Begriff. Die Bandbreite der Themen

78

reicht vom versehentlichen Léschen einer
Worddatei Uber Festplattenausfalle bis
hin zu rauchenden Trimmern durch Ein-
wirkungen von aussen. Da Datenverlust
sehr oft mit menschlichem Versagen zu-
sammenhangt, ist das klassische Back-up
grundlegend. Um in der Praxis Bedie-
nungsfehlern effizient zu begegnen,
arbeiten NAS-Appliances tber das klassi-
sche Back-up hinaus mit so genannten
Snapshots.

Die Appliance erstellt in beliebigen Zeit-
abstanden bis zu zwanzig Kopien der
Verzeichnisstruktur. Nicht zu verwechseln
ist damit eine Kopie des gesamten File-
systems. Ein Verzeichnis benétigt nur
einen Bruchteil des Speicherplatzes, auf
den es verweist. Ein dediziertes Verfah-
ren stellt sicher, dass bei einer Anderung
eines Files nur die tatsachlich verdander-
ten Blocke auf die Festplatte kopiert wer-
den, nicht aber die gesamten Dateien.
Praktisch bedeutet dies, dass ein Snap-
shot bei normalem Betrieb rund 1% zu-
satzlichen Speicherplatz bendtigt. Die
Snapshots erscheinen als normale Ver-
zeichnisse, wodurch ein Zugriff auf altere
Daten durch simples Kopieren moglich
wird. Sollte ein Anwender aus Versehen
eine Datei geldscht haben, genigt ein
Wechsel in das entsprechende Snapshot-
Verzeichnis und die Datei wird aus dem
jeweils letzten Zustand wieder herge-
stellt. Der Zeitvorteil ist kaum zu unter-
schatzen, da herkdmmliche Back-up-
Methoden dafir sehr viel mehr Zeit
bendtigen.

Verschleiss macht unsicher

Auch ohne menschliches Versagen blei-
ben geniigend andere Fehlerursachen
bestehen. Jedes Computersystem
besteht aus einer Vielzahl von Bauteilen
und Komponenten. Fallt eine aus, fallt
Uber kurz oder lang jedes System. Vor
allem Festplatten mit ihren vielen mecha-

nischen Teilen sind anfallig fur Verschleiss
und damit fir Datenverlust. Systemfehler
treten immer wieder auf — selbst die
qualitatsbewusste Auswahl der Bauteile
schiitzt nicht hundertprozentig. Mit der
Redundanz wichtiger Baugruppen lasst
sich wenigstens ein Single Point of
Failure vermeiden.

Jedoch lasst sich das Auftreten von Sys-
temfehlern mit einer entsprechenden
Systemarchitektur dusserst gering halten.
Network Appliance erreicht diese Hoch-
verfligbarkeit bei seinen Filer Appliances
mit Hilfe des proprietdren Betriebssys-
tems Data-ONTAP, das in der aktuellen
Version nur 1,8 MByte gross ist. Die ge-
ringe Komplexitat von Data-ONTAP senkt
die Wahrscheinlichkeit von Systemfeh-
lern und -ausféllen. Abgesehen vom
Betriebssystem laufen auf einem Filer
keine Applikationen, das heisst, Appli-
kationsfehler konnen auch nicht zu Sys-
temabstirzen fuhren. Ein RAID-System
ist in Data-ONTAP integriert. Trotzdem
ermoglicht das Design des Filesystems
WAFL, kurz far Write Anywhere File
Layout, extrem schnelle Zugriffe. Redun-
dante Netzteile tragen ebenfalls zur
Datensicherheit bei.

In der Gruppe stark

Um eine besonders hohe Ausfallsicher-
heit zu erreichen, verhindern Cluster so
genannte Single Point of Failures. Ein
Cluster besteht aus zwei voneinander
unabhangigen produktiven Filern. Bei
einem hochst unwahrscheinlichen Sys-
temcrash — die Filer haben eine mittlere
gemessene Verfligbarkeit von 99,997 %
— Ubernimmt die eine Appliance sofort
die Festplattensysteme des jeweiligen
Partners. Nach rund zwei Minuten ist der
Vorgang abgeschlossen und die Tatigkei-
ten des ausgefallenen Filers laufen kom-
plett auf dem zweiten Filer weiter.

Verfligbarkeit

Fir den Fall, dass buchstablich nichts
mehr steht oder funktioniert, muss das
System an anderer Stelle so schnell wie
maoglich neu aufgesetzt werden. Ob ein
Unternehmen fur diesen Fall eine zweite,
komplett redundante Anlage vorhalt oder
aber auf ein Ausweichrechenzentrum
zurlickgreift, ist davon unabhéangig. Wich-
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tig ist nur, dass — Back-up immer voraus-
gesetzt — alle Daten zurlickgesichert wer-
den. Die Dauer der Wiederherstellung
entscheidet tGber die Kosten des Ausfalls.
Die Filer Appliances arbeiten hier mit dem
Snap-Mirror-Verfahren. Mit Hilfe der
Snapshot-Funktion wird der produktive
Filer tber ein normales IP-Netzwerk repli-
ziert. Sobald beide Systeme einen einheit-
lichen Datenbestand haben, werden vom
jeweils letzten Snapshot des produktiven
Systems nur noch die Veranderungen in
komprimierter Form Uber das Netzwerk
kopiert. Man spricht hier von differentiel-
lem, asynchronem Kopieren. Dieses Ver-
fahren gewahrleistet eine komplette,
«lebende» Kopie des produktiven Filers,
die im Katastrophenfall den Platz des Ori-
ginals einnimmt. Besonders zu beachten
ist, dass eine herkdmmliche Netzwerk-
struktur fur die komprimierten Snapshots
vollig ausreicht. Die Snap-Mirror-Techno-
logie lasst sich auch mit Clusters kombi-
nieren, sodass ein katastrophensicheres
Hochverfligbarkeitssystem entsteht.

Web Caching
Hochverfugbarkeit muss aber auch fur
die steigende Internetdatenflut gelten.

Da die Infrastruktur des Web diesem An-
sturm nur sehr unzureichend gewachsen
ist, sind lange Wartezeiten und hohe
Verbindungskosten die Folge. Diesem
Phanomen lasst sich mit Hilfe von Web
Caching effizient begegnen. Dabei wer-
den Webinhalte im LAN auf einer Cache
Appliance abgelegt und zwischengespei-
chert. LAN-Anwender haben so auf diese
Inhalte Zugriff, ohne eine Verbindung ins
Internet aufbauen zu missen.

In der Praxis fihrt Web Caching zu
wesentlich besseren Antwortzeiten und
die Anbindung an das Web lasst sich bei
gleicher Benutzerzahl entsprechend klei-
ner dimensionieren. Cache Appliances
setzen Internetserviceprovider ebenso ein
wie Unternehmen, die ihre Internet-
anbindung verbessern wollen. Fllt eine
Cache Appliance aus, waren die Folgen
unangenehm, da sich die Antwortzeiten
drastisch erhéhen und ein normaler
Betrieb nicht mehr gewahrleistet ist.
Selbstredend ist auch hier Clustering
maoglich, sodass die Verfugbarkeit weiter
gesteigert wird.

Die NetCache-Appliances von Network
Appliance beruhen in Bezug auf Hard-
ware, Betriebs- und Filesystem auf den
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Filer Appliances und enthalten zusatz-
lich eine sehr effiziente Cachingsoft-
ware als einzige Applikation. Damit
wird die Ausfallsicherheit des oben
beschriebenen «Appliance»-Ansatzes
tibernommen. Der hohe Systemdurch-
satz des NetCaches beschleunigt die
WWW-Zugriffe erheblich und die
Plattensysteme sind bei hoher Leistung
extrem ausfallsicher.

Im Rahmen dieses Konzepts lasst sich
den bekannten Risiken und Ursachen
von Datenverlust noch wirkungsvoller
begegnen als im herkémmlichen Sinn.
Der Anwender profitiert von einer —in
der Praxis — einfachen, dusserst zuverlas-
sigen und hochperformanten Lésung.

Michael Gerth, Network Appliance
(Schweiz) GmbH, Bernstrasse 392
CH-8953 Dietikon

Tel. 01 744 70 10, Fax 01 744 70 11
Homepage: www.netapp.com
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