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DIENSTE UND APPLIKATIONEN

Securitymanagement

Bekampfung von Betrug
in Telekommunikationsnetzen

Betrug ist in allen menschlichen Gesellschaftsformen anzutreffen. So tritt
auch in der Telekommunikation immer haufiger der Fall ein, dass bei Nut-
zung 6ffentlicher Netze und Dienste anfallende Gebiihren vorsatzlich nicht
entrichtet werden. Beispiele hierfiir sind die Nutzung falscher Identitdten bei
der Subskription oder die Verwendung manipulierter Telefonkarten.

niert auf Basis der Premium Rate

Services (PRS) oder Mehrwert-
dienste. Dabei wird beispielsweise mit
den 0190- oder den zukUnftig eingesetz-
ten 0900er-Nummern illegal «Geld ver-

E ine weitere Betrugsvariante funktio-

BERNHARD NAUER, AXEL PFAU, ALFRED
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dient». Die Zeitschrift «Telecom & Net-
work Security Review» (April 1997)
schatzt, dass im Jahr 1997 durch Betrug
in Telekommunikationsnetzen allein in
den USA Schaden von rund 4 Mia. US-$
entstanden. Die Tendenz ist steigend. Die
durchschnittliche Schadenshéhe eines
Betreibers schatzt man auf rund 1 bis
3% des GebUhrenaufkommens.

Betrug tritt nicht nur in 6ffentlichen Net-
zen, sondern zunehmend auch in priva-
ten Netzen und Nebenstellenanlagen
auf. In diesem Artikel geht es jedoch um
Betrugsbekampfung im Zusammenhang
mit den 6ffentlichen Telekommunika-
tionsnetzen.

Betrugsszenarien in 6ffentlichen
Telekommunikationsnetzen

Exakte Zahlen Uber Betrug zu erhalten ist
schwierig. Zum einen sind die Betreiber
nicht daran interessiert, dieses Problem
in der Offentlichkeit zu diskutieren. Zum
anderen fallt die Unterscheidung zwi-
schen willentlichem Betrug — etwa, wenn
Gebihren nicht entrichtet werden — und
bestehenden Zahlungsschwierigkeiten
schwer. Die Zahlen fur das Betrugsauf-
kommen weichen daher je nach Ein-
schatzung deutlich voneinander ab. Sie
geben dennoch relativ guten Aufschluss
Uber die grosse Schadenshoéhe und deren
betréchtliche Steigerungsrate.
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Zwei Beispiele mogen dies veranschauli-

chen:

— Nach dem erwahnten Bericht in der
Zeitschrift «Telecom & Network Secu-
rity Review», stieg die Betragssumme
in den Telekommunikationsnetzen der
USA von 2 Mia. US-$ im Jahre 1994
auf geschatzte 4 Mia. US-$ im Jahre
1997 (Bild 1). Das bedeutet einen An-
stieg der Schadenshéhe um 100%.
Dies lasst sich dahingehend interpretie-
ren, dass es in diesem Zeitraum ver-
starkt gelang, Schwachstellen zu er-
kennen und gezielt zu nutzen. Das
Anwachsen des Betrugs ist zudem ein
Zeichen dafr, dass entsprechende Ge-
genmassnahmen nicht oder in einem
zu geringen Umfang ergriffen wurden.
Maoglicherweise verfehlten sie auch die
gewdlnschte Wirkung.

Der Betrugsschwerpunkt liegt in den

USA beim Fernverkehr, da aufgrund der

existierenden Tarife in diesem Bereich fur

Betrliger die besten «Geschaftsmaoglich-

keiten» bestehen. Im Falle der Calling

Cards lassen sich ebenfalls mangelnde

Sicherheitsmassnahmen und ein zu ge-

ringes Kundensicherheitsbewusstsein

als Ursachen fir den hohen Verlustanteil

feststellen.

Untersuchungen von Chorleywood Con-

sulting Ltd. beschreiben Einnahmever-

luste der Betreiber — aufgeschlisselt nach

Diensttypen und geografischen Regionen

(Tabelle 1). Beim Vergleich der Regionen

fallen die Uberproportional grossen Ver-

luste im Mobilfunk Nordamerikas auf.

Die Verluste lassen sich vor allem auf ei-

nen sehr hohen Anteil analoger Systeme

mit zu geringen Sicherheitsstandards
zurickfuhren.

Vergleicht man die Aufschltsselung der

Verluste far 1995 in Bild 1 mit Tabelle 1,

dann stellt man fest:

— Die Gréssenordnungen sind dhnlich. In
Bild 1 werden fur 1995 nur fur die USA
Gesamtverluste in Héhe von 3 Mia.
US-$ angegeben. In Tabelle 1 sind es
5,2 Mia. US-$ fur Nordamerika.

— Der einzige Unterschied besteht darin,
dass in Bild 1 die Verluste in den USA
durch Mobilfunk héher angegeben
sind als die Verluste durch Calling
Cards (420 Mio. US-$ gegentiber 360
Mio. US-$). In Tabelle 1 werden die
Verluste durch Mobilfunk fiir Nordame-
rika niedriger eingestuft als die Verluste
durch Calling Cards (720 Mio. US-$
gegentber 1,3 Mia. US-$).

Offentliche Betreiber nehmen den gros-

sen Schaden immer weniger in Kauf und

ANSTIEG DER SCHADENHOHE

Mia. US-$
4
Bild 1. Zwischen
1994 und 1997 war
beim Betrug in Tele- 2 A
kommunikations-
netzen in den USA

ein hundertprozen-
tiger Anstieqg der 0 -
Schadenshéhe zu
verzeichnen.
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95 96 97
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reagieren zunehmend auf diese Heraus-

forderung. Dies lasst sich aus zwei wich-

tigen Indizien ableiten:

— Die Betreiber organisieren sich in ver-
schiedenen nationalen und internatio-
nalen Foren zur Betrugsbekampfung.
Beispiele fir solche Foren sind: TUFF,
Telecommunications UK Fraud Forum,
FIINA, Forum for International Irreqular
Network Access und CFCA, Communi-
cation Fraud Control Association.

Diese Foren erarbeiten in erster Linie

Massnahmen gegen Betrug und koordi-

nieren Aktivitaten verschiedener Betrei-

ber.

— Die Nachfrage nach Betrugsmanage-
mentsystemen (BMS) und nach qualifi-
zierter Beratung und Unterstltzung fur
ein richtiges Vorgehen bei der Betrugs-
bekampfung wachst.

Typische Betrugsszenarien

Tater

Moderne Technologien eréffnen heute

den Kriminellen vielféltige Moglichkei-

ten, Betrug zu begehen. Delikte kénnen
dabei von Innentatern, von Aussentatern
oder in Zusammenarbeit dieser beiden

Taterkreise begangen werden:

— Von Betrug durch Innentéter spricht
man, wenn der Betrliger ein Angestell-
ter des Betreibers ist und seine Kennt-
nisse und Rechte missbraucht. So kann
ein hoher Schaden entstehen, denn
Innentater verfligen sehr haufig tber
detaillierte Kenntnisse von Netzkompo-
nenten und Unternehmensprozessen.
Zudem besitzt dieser Taterkreis haufig
umfassende Zugangsrechte zu Rau-
men, in denen sich Netzkomponenten
befinden, oder Uber Zugriffsrechte, die
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aufgaben.

ihn zur Durchftihrung von Netzaktivita-
ten — insbesondere Managementopera-
tionen — ermachtigen.

— Betrug durch Aussentdter meint, wenn
der Tater kein Angesteller des Betrei-
bers ist. Allgemein nutzen Aussentater
entweder Telekommunikationsdienste
nicht vertragskonform oder missbrau-
chen ihre Kenntnisse. Sie verfiigen mit-
unter Uber grosses Fachwissen — bei-
spielsweise Uber die Architektur eines
Telekommunikationsnetzes, tber Ab-
|dufe von Diensten oder das Manage-
ment von Diensten —, aber auch Uber
Kenntnisse der internen Unterneh-
mensprozesse. Sie haben insbesondere
dann solche Kenntnisse, wenn sie ein-
mal bei einem Netzbetreiber oder
einem Systemlieferanten tatig waren.

— Kommt es zu einem Zusammenspiel
von Innen- und Aussentatern, so bietet
beispielsweise der Innentater dem Aus-
sentater gegen Geld Fachwissen und
«Dienste» an. Innen- und Aussentater
verstossen gemeinsam gegen das gel-
tende Recht.

Von Betrug innerhalb der Telekommuni-

kationsnetze kann jeder Betreiber oder

Anbieter von Mehrwertdiensten und

jeder Privat- oder Geschéaftskunde

betroffen sein.

Betrugskategorien
Funf Betrugskategorien lassen sich diffe-
renzieren:

Dienstebetrug

In einem digitalen Telefonnetz bietet
man den Teilnehmern verschiedene
Dienste an, die in einer Vermittlungs-
stelle oder einem «intelligenten Netz»
(IN) umgesetzt werden. Ein denkbares

DIENSTE UND APPLIKATIONEN

Szenario ist die Kreditkartentelefonie.
Hier wird die Leitung erst nach Eingabe
der PIN freigeschaltet. Spioniert nun ein
Betrlger die Kreditkartennummer und
die zugehorige PIN aus, kann er auf Ko-
sten des Kreditkartenbesitzers beliebig
viele Telefongesprache fuhren. Besonders
hoch sind die Verluste, die durch Betrug
mit den so genannten Premium Rate Ser-
vices und mit Calling Cards entstehen.
Diese Delikte sind daher in Statistiken oft
gesondert ausgewiesen.

Signalisierungsbetrug

Bei der ss5-Signalisierung wird die Signa-
lisierungsinformation tber die Gesprachs-
leitung Ubertragen (so genanntes Inband
Signalling). Einige Implementierungen
des ss5-Protokolls reagieren jedoch auf
fehlerhafte Signalisierungen nicht so, wie
es die entsprechende ITU-Empfehlung (In-
ternational Telecommunication Union)
vorsieht. Dieser Implementierungsfehler
wurde in der Vergangenheit haufig ge-
nutzt, um durch Einspeisen von spezifi-
schen Signalen in die Gesprachsleitung
Vermittlungsstellen zu tauschen und kos-
tenglinstige Gesprache zu fiihren. Diese
Art des Betrugs wird auch als «blue box-
ing» bezeichnet. Seit der Einfihrung des
ss7-Protokolls sind diese Schwachen be-
seitigt, da die Signalisierung tber ge-
trennte Kanale Ubertragen wird.

Administrationsbetrug

Jedes Telekommunikationsnetz muss ad-
ministriert werden. In 6ffentlichen Net-
zen wird zum Beispiel hierfur ein eigenes
logisches Netz, das Telecommunication
Management Network (TMN), verwen-
det. Der wachsende Markt fir neue
Netzdienste und Netzprodukte erfordert
ein zunehmend automatisiertes und in-
telligentes Management. Hierdurch er-
hoht sich aber auch das Betrugspoten-
zial, insbesondere durch den Missbrauch
von Managementaufgaben. So kénnen
beispielsweise durch Missbrauch von Zu-
griffsrechten Dienste fir einen Teilneh-
mer eingerichtet werden, der diese auf
Kosten des Betreibers nutzt (Bild 2).

Anschlussnetzbetrug

Jeder Teilnehmer eines Telekommunika-
tionsnetzes ist Uber das Anschlussnetz
mit seiner Vermittlungsstelle verbunden.
Hierfur werden haufig Kupferleitungen
eingesetzt. Ein Beispiel fur Betrug im An-
schlussnetz ist der so genannte «clip on
fraud» auf Kupferleitungen. Der Betru-
ger «klemmt» dabei ein Telefon an die
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Kupferleitung eines anderen Anschluss-
besitzers und fiihrt seine Gesprache auf
dessen Kosten.

Teilnehmerbetrug

Kunden haben diverse Moglichkeiten,
Betrug gegen den Betreiber zu begehen.
Beim Subskriptionsbetrug melden sie ei-
nen Telefonanschluss an, ohne jemals die
Absicht oder Moglichkeit zu haben, die
Abrechnungen fur diesen Telefonan-
schluss kontinuierlich zu bezahlen. Eine
weitere Variante des Teilnehmerbetrugs
ist die Manipulation von Telefonkarten
oder von 6ffentlichen Munzfernspre-
chern.

Bei der am 24./25. Februar 1999 in Lon-
don durchgefihrten Konferenz «Detec-
ting and Preventing Fraud in a Conver-
ging Telecoms Market» wurden Adminis-
trationsbetrug, Dienstebetrug (vor allem
mit Calling Cards) und Teilnehmerbetrug
(vor allem Subskriptionsbetrug) als hau-
figste Betrugsarten genannt. Die Haufig-
keit und die Auswirkungen der Betrugs-
arten sind von der jeweiligen Region und
vom Betreiber abhangig (Angebot der
Dienste, Art der Organisation und der
eingesetzten Technik, Tarifierung usw.).
Deshalb kann flr einzelne Betreiber das
Betrugsspektrum verschieden aussehen.

Betrugsvorbeugung, Betrugs-
bekampfung

Die Massnahmen zur Betrugsbekamp-
fung lassen sich in drei Kategorien eintei-
len:

- Betrugsvorbeugung

— Betrugserkennung

— Intervention

Es gibt mehrere Moglichkeiten, Betrug in-
nerhalb eines Telekommunikationsnetzes
bereits im Vorfeld zu verhindern.
Grundsatzlich mussen in jedem Fall zuerst
die potenziellen Bedrohungen und Ge-
fahren detailliert analysiert werden, die
sich durch Betrug fir das Telekommuni-
kationsnetz ergeben kénnen. Hieraus las-
sen sich netzspezifische Anforderungen
an die Betrugsvorbeugung ableiten. Im
nachsten Schritt missen diese Anforde-
rungen in Form von vorbeugenden Mass-
nahmen umgesetzt werden. Diese lassen
sich in drei Schritte unterteilen.

Organisatorisch-praventive
Massnahmen

Eine grundlegende organisatorische
Massnahme ist die Installation eines Anti-
fraudteams. Das Antifraudteam ist fur die
Betrugsbekdmpfung in einem Telekom-
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munikationsnetz verantwortlich. Dazu
gehort, konkrete Massnahmen fur die Be-
trugsbekdmpfung im Betreibernetz aus-
zuarbeiten. Diese Massnahmen sind stan-
dig an neue Betrugsszenarien und an
Modifikationen des Betreibernetzes und
der Dienste anzupassen. Schliesslich gilt
es, alle Massnahmen durchzusetzen. Das
Team ist in jedem Falle mit entsprechen-
den Kompetenzen auszustatten. Weitere
organisatorisch-praventive Massnahmen
sind beispielsweise die intensive Schulung
des Personals, eine verstarkte Jobrotation
des Personals oder die Einrichtung eines
Fraudpreventionpools. Ein solcher Pool
wurde fur die Mobilfunkbetreiber in
Deutschland eingeftihrt und dokumen-
tiert die Taten «schwarzer Schafe» in der
Mobiltelefonie.

Bauliche Massnahmen

Unter baulichen Massnahmen versteht
man den Schutz von sensitiven Netzkom-
ponenten, beispielsweise durch ab-
schliessbare Gehause. PCs, die fur Auf-
gaben des Netzmanagements verwendet
werden, konnten ohne CD-ROM- und
Floppy-Disk-Laufwerk ausgestattet sein.
Hierdurch lasst sich unter anderem er-
schweren, dass Software zur Durch-
fihrung von Betrligereien manipuliert
wird.

Technische Massnahmen

Unter technischen Massnahmen versteht

man:

— Sicherheitsdienste in den einzelnen
Netzkomponenten
Dies sind Funktionen wie die Authenti-
fizierung von Personen und Kommuni-
kationspartnern, eine detaillierte Zu-
griffskontrolle auf Applikationen und
Daten sowie ein umfangreiches Log-
ging aller Aktivitaten.

— Einschrankungen bei Nutzung der
Dienste
Beispiele flir die Einschrankungen bei
der Nutzung von Diensten sind
schwarze Listen, weisse Listen, Kredit-
limiten, Vorauskasse oder auch Umstel-
len von speziellen Diensten auf Hand-
vermittlung durch einen Operator.

— Garantie fur die Softwareintegritat
Um die Softwareintegritat zu gewahr-
leisten, sollte bei der Entwicklung ein
zertifizierter Entwicklungsprozess und
bei der Auslieferung ein zertifizierter
Auslieferungsprozess nach ISO durch-
laufen werden. Dartber hinaus gilt es,
geeignete Massnahmen zum Soft-
warekopierschutz zu treffen.

Betrugserkennung
Wenn trotz aller vorbeugenden Mass-
nahmen dennoch Betrug begangen wird,
muss ein Betreiber dies moglichst frih-
zeitig erkennen konnen.
Zwei methodische Ansatze existieren:
— Revision aller Aktivitaten im Netz
— Zuordnung aller Nutzer und Endteil-
nehmer eines Telekommunikationsnet-
zes zu Verhaltenskategorien bzw. Ver-
haltensmustern, um schnell auf Abwei-
chungen reagieren zu kénnen
Bei der Revision der Netzaktivitdten
werden periodisch Logdateien, Statisti-
ken und Verkehrsmessdaten mit Data
Mining Tools auf Unstimmigkeiten aus-
gewertet. Eine solche Auswertung setzt
seitens des Betreibers vor allem ein Kon-
zept voraus. In diesem ist detailliert auf-
gefthrt, wann und unter welchen Um-
standen ein bestimmtes Log ausgewer-
tet werden soll, welche Statistiken zu
analysieren sind, und welche Riick-
schlisse man aus den Auswertungen
ziehen kann.
Die zweite Methode basiert auf der Zu-
ordnung und Analyse von Verhaltens-
kategorien bzw. Verhaltensmustern.
Ein Teilnehmer, der beispielsweise Uber
Jahre hinweg niemals zwischen 22 Uhr
und sieben Uhr telefoniert hat, und
dann schlagartig in dieser Zeit extensive
Telefongesprache fihrt, andert sein Ver-
halten. Diese plotzliche Verhaltensande-
rung muss erkannt und als Hinweis auf
einen moglichen Betrug untersucht
werden. Hierzu werden Betrugsmana-
gementsysteme (BMS) verwendet, die
mit einfachen Regelsatzen (beispiels-
weise GebUlhren eines Teilnehmers mus-
sen pro Tag geringer als ein bestimmter
Wert sein), aber auch mit neueren Me-
thoden wie beispielsweise neuronalen
Netzen oder mit einer Kombination von
Regeln und neuronalen Netzen arbei-
ten. Wesentliche Vorteile der neurona-
len Netze sind deren Lernfahigkeit und
die Berlcksichtigung von «Ausnahmen
einer Regel», Grenzfallen und abrupten
Verhaltensénderungen eines Teilneh-
mers im Ergebnis. Die Analysen durch
ein BMS basieren auf samtlichen oder
einem Teil der Daten, die von den Kom-
ponenten eines Telekommunikations-
netzes aufgezeichnet werden. Solche
Daten sind unter anderem CDRs (Call
Detail Records), Signalisierungsdaten,
Logdaten, Statistikdaten oder Verkehrs-
messdaten. Beim Einsatz eines BMS ist
es wichtig, den Datenschutz zu beach-
ten.
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Intervention

Bezogen auf die Betrugsbekampfung de-

finiert man den Begriff «Intervention» als

die Summe aller Massnahmen zur Be-
trugsverfolgung. Dazu zahlen das Sam-
meln von Indizien, der Schutz der End-
kunden und die Betrugsnachbearbeitung.

Betrug ist ein kriminelles Vergehen und

deshalb sollten Betrliger auch strafrecht-

lich verfolgt werden. Voraussetzung dafir
ist, dass der Netzbetreiber bei einem Ge-
richtsverfahren Beweise fiir den begange-
nen Betrug vorlegen kann. Solche Be-
weise konnen auf Basis von Abrech-
nungsdaten der Vermittlungsstellen oder
anderen Protokolldateien gefiihrt werden

- sofern luckenlose Aufzeichnungen auf

ein fehlerfreies Funktionieren der Anla-

gen schliessen lassen. Auch hierbei ist be-
sonders auf die Einhaltung des Daten-
schutzes zu achten. Die Zusammenarbeit
mit Strafverfolgungsbehérden kann dazu
beitragen, die Dauer von Gerichtsverfah-
ren zu verkirzen, die Kosten zu reduzie-
ren und die Erfolgsaussichten zu steigern.

Neben der strafrechtlichen Verfolgung

sollten Massnahmen zum Schutz der

Endkunden ergriffen werden, beispiels-

weise:

— generelle Deaktivierung eines Dienstes

— Deaktivierung von Diensten flr einen
Teilnehmer

— Black Lists (Liste von Teilnehmern, die
nicht berechtigt sind, einen bestimm-
ten Dienst zu nutzen)

— White Lists (Liste von Teilnehmern, die
berechtigt sind, einen bestimmten
Dienst zu nutzen)

—ausgewahlte Anrufbeschrankungen
oder Sperrung des Anschlusses

— Kunden anrufen und zu den Vorgan-
gen befragen

— schnelle Zuweisung einer neuen PIN

— Vor-Ort-Priifung des Anschlusses.

Bei der Betrugsnachbearbeitung wird der

Betrugsfall nochmals analysiert und der

entstandene Schaden ermittelt. Zusatz-

lich sollen die vorbeugenden Massnah-
men daraufhin Uberprift werden, ob es

Maoglichkeiten gibt, gleichartige Betrugs-

falle zukunftig im Vorfeld zu verhindern.

Diese Prtfung muss vor allem dann

durchgefthrt werden, wenn sich be-

stimmte Betrugsarten haufen, eine neue

Betrugsart erkannt oder ein hoher Scha-

den verursacht wurde.

Empfehlungen zur Betrugs-
bekampfung

Folgende Fragen sind fir einen Netzbe-
treiber bei der Betrugsbekampfung wich-

COoMTEC 9/2000
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§ Administrationsbetrug

Subscriber/
Teilnehmer

Teilnehmerbetrug

BETRUGSMOGLICHKEITEN

Signalisierungsbetrug

Anschlussnetzbetrug

tig: Was muss konkret unternommen
werden, um einen ausreichenden Schutz
gegen Betrug zu erreichen? Welche vor-
beugenden, erkennenden und interve-
nierenden Massnahmen sollen umge-
setzt werden? Wie spielen die Massnah-
men zusammen?
Demnach gibt es auch unterschiedliche
Anforderungen der Netzbetreiber an die
Betrugsbekampfung, Unterschiede bei
den Netzrealisierungen, den Diensteport-
folios, den Organisationsstrukturen und
den Kundenprofilen. Es gibt keine Stan-
dardlésung fur die Betrugsbekampfung,
weil in der Regel nur betreiberspezifi-
sche, massgeschneiderte Lésungen zum
Erfolg flhren.
Betrugsbekampfung ist komplex und er-
fordert einen ganzheitlichen Ansatz. Fiir
einen Netzbetreiber gibt es mehrere
Maoglichkeiten:
— alles in Eigenregie bewaltigen
—sich mit anderen Netzbetreibern
zusammenschliessen, um gemeinsam
Losungen zu erarbeiten und Erfah-
rungen auszutauschen
—sich an einschlagigen Arbeitskreisen
beteiligen
— Unterstlitzung von einem spezialisier-
ten Beratungsunternehmen in
Anspruch nehmen
In jedem Fall sind jedoch folgende
Aspekte bei der Beantwortung der oben
aufgefuhrten Fragen zu bertcksichtigen:

Agieren statt reagieren

Ein Netzbetreiber soll «proaktiv» gegen
Betrug vorgehen. Es ist besser, zu agie-
ren und nicht zu warten, bis Betrug
begangen wird. Auch wenn durch Kos-

teneinsparungen kurzfristig ein besseres
Ergebnis zu erzielen ist, werden langfris-
tig die Verluste durch Betrug und die Fol-
gekosten fur Schadensbehebung ein be-
trachtliches Ausmass annehmen. Es ist
ausgesprochen wichtig, dass sich Netz-
betreiber rechtzeitig auf die Mdéglichkeit
eines Betruges vorbereiten.

Zusammenhdénge erkennen

Primadres Ziel muss sein, Betrug so weit
maoglich und wirtschaftlich vertretbar zu
verhindern. Den vorbeugenden Mass-
nahmen muss daher ein entsprechend
hoher Stellenwert beigemessen werden
(z.B. Bonitatsprtfungen bei der Sub-
skription). Allerdings kann man nicht alle
Betrugsarten durch vorbeugende Mass-
nahmen abwehren. Die Kreativitat von
Betrligern ist sehr hoch und die techni-
sche Entwicklung, die auch Kriminellen
neue Nischen offeriert, schreitet schnell
voran. Betrugsfalle, die durch vorbeu-
gende Massnahmen nicht zu verhindern
waren, mussen schnellstmoglich er-
kannt, analysiert und auf eine wirt-
schaftlich vertretbare Weise bekampft
werden. Als besonders geeignet erwie-
sen sich hierbei die Betrugsmanage-
mentsysteme. Die erforderlichen Investi-
tionen fur ein BMS amortisieren sich
haufig bereits nach wenigen Monaten.
Das BMS liefert Daten, die aufgrund auf-
fallender Abweichungen von vordefi-
nierten Werten Anlass zum Betrugsver-
dacht geben. Spezialisten werten die
Daten anschliessend aus und Uberpriifen
ihre Stichhaltigkeit. Erkannte Betrugs-
félle erfordern dann angemessene Ge-
genmassnahmen. Auch diese Massnah-
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men mussen sorgfaltig tberlegt und in
Form eines Aktionsplanes prézise vorbe-
reitet werden.

Vorbeugende, erkennende und interve-
nierende Massnahmen stehen in einem
engen Zusammenhang. Zum einen er-
zeugen effiziente, erkennende und inter-
venierende Massnahmen eine ab-
schreckende Wirkung und tragen zur
Vorbeugung bei. Zum anderen sollen bei
der Intervention vorbeugende und er-
kennende Massnahmen Uberpriift und
gegebenenfalls angepasst werden. Ta-
belle 2 beschreibt das Ziel einer aufein-
ander abgestimmten Kombination von
vorbeugenden, erkennenden und inter-
venierenden Massnahmen.

Wirtschaftlichkeitsberechnungen

durchfiihren

Bei der Auswahl von konkreten Mass-

nahmen sind Wirtschaftlichkeitsberech-

nungen sehr hilfreich. Die Kosten wer-
den hierbei dem wahrscheinlichen Nut-
zen gegenibergestellt. Jede Massnahme
wird dahingehend Uberprift, ob der

Nutzen in einem wirtschaftlich verntnf-

tigen Verhaltnis zu den Aufwendungen

steht.

In einer Wirtschaftlichkeitsberechnung

zu Beginn der Betrugsbekampfung wer-

den folgende Faktoren GUberpruft:

— Quantifizierung des Verlustes durch Be-
trug

Ist der Umfang vom Netzbetreiber nicht

zu ermitteln, kdnnen als Richtwert 1 bis

3% des Gebuhrenaufkommens herange-

zogen werden.

— Auflistung von maoglichen, vorbeugen-
den, erkennenden und intervenieren-
den Massnahmen

— Abschatzung Uber die voraussichtli-
chen Kosten einer Massnahme

Es sollen die technischen, baulichen und

organisatorischen sowie die erstmaligen

und laufenden Kosten einfliessen.

— Abschatzung Uber den voraussichtli-
chen Nutzen der Massnahmen

Im Verlauf der Zeit ergeben sich neue Er-

fahrungen und verlassliche Zahlen. Mit

fundierten Zahlen lassen sich neue Wirt-
schaftlichkeitsberechnungen durch-
fahren. Es lasst sich die Wirksamkeit von

Massnahmen tberprifen und die Not-

wendigkeit fur entsprechende Anpassun-

gen erkennen.

Betrugsbekdmpfungskonzept
erstellen

Wichtiger Bestandteil jeder erfolgreichen
Betrugsbekampfung ist ein umfassendes
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Nordamerika Europa Asien/Pazifik Andere Global
Mobil analog 650 200 200 150 1200
Mobil digital 20 130 260 50 460
Mobil andere 50 40 50 20 160
Total mobil 720 370 510 220 1820
Fernverkehr 2300 1500 1400 500 5700
Zelle 100 100 200 80 480
Calling Cards 1300 100 100 50 1550
International 200 300 300 100 900
PRS 450 300 100 100 950
Andere 200 300 300 200 1000
Total Festnetz 4550 2600 2400 1030 10580
Total 5270 2970 2910 12500 12400

Tabelle 1. Betrugsverluste 1995 in Mio. US-$, weltweit, nach Diensttypen

(Chorleywood Consulting Ltd.

Betrugsbekampfungsphase

Massnahme

Vorbeugung Festlegen von Schwellenwerten fir die Nutzung
von Diensten
Erkennung Uberpriifung der Schwellenwerte durch Einsatz

eines BMS

Intervention

Sammeln von Indizien durch das BMS zur Vorlage
bei Gerichtsverfahren, unter Beriicksichtigung der
Datenschutzbestimmungen

Tabelle 2. Beispiel einer abgestimmten Kombination von Massnahmen.

Betrugsbekampfungskonzept. Dies be-
schreibt alle Aspekte der Betrugs-
bekampfung und dient den Spezialisten
als Nachschlagewerk und neuen Mitar-
beitern zur Einarbeitung. Das Konzept
zur Betrugsbekampfung erméglicht erst
ein abgestimmtes, koordiniertes Vorge-
hen gegen den Betrug. Entsprechend
wichtig ist es, dass dieses Dokument
standig aktualisiert und auf dem neusten
Stand gehalten wird.

Das Konzept sollte Folgendes beinhalten:
— Die Betrugsbekampfungspolitik legt die
Zielvorgaben, die wesentlichen Anfor-

derungen und die Grundsatze fest.

— Es zeichnet die relevanten Betrugssze-
narien mit Aussagen zum erforderli-
chen Wissen und zur Ausrtstung der
Betrliger, zum potenziellen Schaden
und zur Betrugswahrscheinlichkeit auf.

— Es enthalt alle Massnahmen zur Be-
trugsvorbeugung und bei Betrugser-
kennung jene zur Intervention.

— Es beschreibt die Schnittstellen der
Bedienung.

— Es enthalt ein Betreiberkonzept zur Or-
ganisation, zu Rollen und Verantwort-
lichkeiten.

— Wenn neue Betrugsformen auftreten,
werden neue Hinweise und Verhaltens-
regeln mit einbezogen.

Wirksames Berichtswesen einfiihren
Erfolgreiche Betrugsbekampfung erfor-
dert, dass zur richtigen Zeit die richtigen
Massnahmen ergriffen werden. Eine Vor-
aussetzung dafir ist, dass das tatsachliche
Ausmass des Betrugs jederzeit tberblickt
werden kann. Dies erreicht man mit einem
gut funktionierenden Berichtswesen. Netz-
betreiber kdnnen in einer Datenbank die
erkannten Betrugsfalle mit Detailinfos zur
Betrugsentwicklung, zum Schadensaus-
mass und zur erfolgten Betrugsbehand-
lung sammeln. Das Berichtswesen Idsst
sich so gestalten, dass jederzeit beweis-
kraftige Unterlagen fir eine gerichtliche
Verfolgung von Betriigern abrufbar sind.

Beratungsleistung in Anspruch
nehmen

Nur wenige Netzbetreiber nehmen selbst
alle beschriebenen Aufgaben wahr. Mit
Unterstltzung eines renommierten Bera-
tungsunternehmens bewaltigen sie die an-
stehenden Aufgaben haufig mit besseren
Ergebnissen, in kirzerer Zeit und kosten-
gunstiger. Neben anderen verfiigt Siemens
in diesem Bereich tber ein breit gefacher-
tes Know-how und bietet im Rahmen der
Telco Security Services™ eine umfassende
Unterstltzung zur Betrugsbekdmpfung.
Das Spektrum reicht von einfiihrenden
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Informationsveranstaltungen Uber die
Detailanalyse von spezifischen Betrugs-
szenarien bis zum vollstandigen Erstellen
von Betrugsbekdmpfungskonzepten.

Ausblick

Weil durch intensiven Wettbewerb und
damit verbundene GebUlhrensenkungen
die Gewinnmargen der Betreiber abneh-
men, wird es immer wichtiger, geeignete
Massnahmen zur Betrugsbekampfung
einzusetzen. Heute gewinnt deshalb die
Betrugsbekdmpfung zunehmend an Be-
deutung und stellt eine Herausforderung
fur alle Beteiligten in der Telekommunika-
tion dar. Betreiber haben darauf reagiert
und organisatorische und technische
Massnahmen ergriffen. Durch die Veran-
derungen im Telekommunikationsmarkt,
hervorgerufen durch Deregulierung, Kon-
vergenz von Techniken und Diensten so-
wie die wachsende Bedeutung des Inter-
nets, ergeben sich laufend weitere Her-
ausforderungen. Dies betrifft beispiels-
weise vollig neue Arten von Betrug beim
E-Commerce oder die rasche Verbreitung
von Anleitungen zum Betrug — etwa Uber
das Internet. Betrugsbekdampfung ist des-
halb kein einmaliger Vorgang, sondern
muss kontinuierlich an die neuen Heraus-
forderungen und Gegebenheiten im
Wettlauf gegen die Betrliger und deren
Methoden angepasst werden.

Color Line Service

Fur Siemens ist das Thema Betrugs-
bekdmpfung sehr wichtig. Das umfang-
reiche Portfolio von Dienstleistungspake-
ten, welches zur gezielten Beratung und
Unterstitzung von Netzbetreibern und
Diensteanbietern entwickelt wurde, ver-
deutlicht dies. Gerade das Zusammen-
spiel von Betreibern, Herstellern, End-
kunden und Sicherheitsbehorden ver-
spricht die grossten Erfolgsaussichten
hinsichtlich des gemeinsamen Ziels,
Betrugsprobleme und Schaden auf ein
akzeptables Ausmass zu reduzieren.

DIENSTE UND APPLIKATIONEN

Bernhard Nauer, Director, Bereich
Communication on Air, Abteilung Chief
Technical Office, Technology and
Network Strategies, Siemens AG.

Axel Pfau, Marketing fir Trusted
Networks and Applications, Bereich ICN,
Siemens AG.

Alfred Ressenig, Unterstiitzung bei
Betrugsbekdmpfung, Bereich ICN,
Siemens AG.

Summary

Combating fraud in telecommunication centres

Modern technologies open up a multitude of new possibilities for criminals to
commit fraud. Crimes may be committed by insiders (people working within a
company), outsiders (people working outside an organization) or a combination
of the two. Measures to combat fraud can be divided into three categories:
Fraud prevention, fraud recognition and intervention. Combating fraud is there-
fore gaining in importance today and presents a challenge to all participants in
telecommunications. Operators have reacted to fraud and taken organizational
and technical action. Deregulation, convergence of technologies and services,
and growth in the importance of the Internet have introduced changes to the
telecommunications market. These changes are continually presenting new

challenges.

Clear-Channel-Gbit-Service

Die Idee von Color Line ist, neue Netzlosungen fiir Kunden mit hoch komple-
xem Datenverkehr anzubieten. Die Leistungsfahigkeit des Kommunikations-
systems eines Unternehmens ist fiir den kommerziellen Erfolg entscheidend.

it bis zu 32 protokollunabhangi-
gen Channels transportiert
Swisscom Daten bis 80 Gbit/s

im Vollduplexverfahren innerhalb der
Rechenzentren, Serverfarmen und LANSs.
Mit der Color Line werden die Kunden-IT-
Systeme leistungsfahiger. Um zeitkritische
Daten jederzeit und tberall fur die Kun-
denbetreuung verfligbar zu haben, ver-
bindet Swisscom firmeninterne Netze bis
zu einer Distanz von 50 km mit einem
«full through put» Gbit Ethernet Channel.

Data Center Services

Mit dem Color Line Service ermdaglicht
Swisscom die Vernetzung von Serverfar-
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men und Taperobotern. Damit verbindet
der Service redundante Mainframes mit
ESCON Directors bzw. deren Discs in
Synchronapplikation. Swisscom arbeitet
fur die Kunden fehlertolerante, hoch ver-
figbare Netzlésungen flr Disaster-
Scenarios aus. Denn eine unterbruchs-
lose Verfligbarkeit von Daten, auch im
Katastrophenfall, ist Erfolg bestimmend
fur ein Unternehmen.

Die Konvergenz der
Transporttechnologie

Der neue, auf Dense-Wavelenght-Divi-
sion-Multiplexer (DWDM) basierende
Service Color Line von Swisscom ermog-

licht die Konvergenz der optischen Trans-

porttechnologien hdchster Bandbreite.

Mit Color Line verfligt der Kunde bis zu

32 Clear Channels, womit er Daten fur

die verschiedensten Applikationen trans-

portieren kann:

— im LAN-Service-Bereich

— im Data-Center-Bereich

—im Switched-Data-Service-Bereich

— im Synchronous-Transmission-Service-
Bereich

Color Line Services ist seit dem 14. Juli

2000 in der ESCON-Applikation tber

38 km erfolgreich im Betrieb.

Info Homepage:
WWW.swisscom.com/business-solutions
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