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TopSec 701: Die einfach ins Laptop gestecke PC-Karte erlaubt mit Hilfe starker Ver-
schldsselung eine sichere Anbindung an Firmennetze Uber Mobilfunk. Foto: Siemens

schlisselungstechnologie mit Blick

auf die Weiterentwicklung des elek-
tronischen Banking sehr wichtig. Jede
Meldung Uber Hackererfolge verangstigt
die Kundschaft und bedroht den Umsatz
in diesem zukunftstrachtigen Markt.

FUr die Schweizer Banken ist die Ver-

KURT VENNER, BERN

Swisskey-Zertifikat

Die Banken sind daher dusserst innovativ,
um fir dieses Problem Loésungen zu fin-
den. Am Beispiel UBS soll im Folgenden
aufgezeigt werden, wie eine Bank das
Problem angegangen ist. Sie bietet heute
ihren Kundinnen und Kunden fir das Te-
lebanking die Public-Key-Verschlisselung
(verschiedene korrelierte Teilschlissel) mit
Einsatz von digitalen Zertifikaten und die
Chipkarte mit Krypto-Coprozessor. Die
Bank preist ihre Internet Card als «Mul-
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tiapplikationskarte der neusten Genera-
tion». Es handelt sich um eine Java Card,
die mit den Spezifikationen des Open
Card Framework konform ist. Auf der
Card ist das personliche Swisskey-Zertifi-
kat des Nutzers gespeichert. Das Zertifi-
kat ist eine elektronische Form der Iden-
titatskarte, die auf dem Internet Ubermit-
telt werden kann. Dadurch lasst sich ein
Kommunikationspartner identifizieren.
Swisskey ist eine unabhangige Zertifizier-
stelle, die fir eine hohe Qualitat ihrer
Zertifikate burgt. UBS untersitzt diese
Stelle bei der sorgfdltigen Identifizierung
von Personen, die ein Swisskey-Zertifikat
beantragen. Wer ein solches Zertifikat
besitzt, kann seine E-Mails, die Pro-
grammcodes oder einen Webserver digi-
tal signieren. Die Signatur bestatigt dem
Empfanger, dass am E-Mail- oder Pro-
grammcode unterwegs nichts verdndert
wurde. Gleichzeitig wird auch die Iden-
titat des Benutzers gewahrleistet. Ausser

Sicherheit im Internet

rschliisselt,

£

u sein

Viele Menschen haben Angst, ihre
Kreditkartennummer fiir Belastun-
gen des Kontos dem Web zu iiber-
lassen. Die Banken haben deshalb
Sicherheitsschlissel geschaffen, um
die Kundschaft fir das virtuelle
Banking, besonders fiir das Handy-
banking, bei Laune zu halten. Algo-
rithmen und Kryptographie spielen
im Bereich Sicherheitsschliissel eine
wichtige Rolle.

dem User kann niemand etwas mit des-
sen digitalen Signatur unterschreiben.
Denn mit jeder digitalen Unterschrift ver-
sendet der Benutzer mit dem Zertifikat
nur den so genannten Public Key. Zum
Signieren wird aber auch der Private Key
des Zertifikates benétigt, der sich nur auf
dem eigenen PC befindet.

Verschlusselungs-Toolkits

Die Banken setzen grosse Hoffnungen
auf die Verschltsselungstechnologie, die
weltweit ein gewichtiges Diskussi-
onsthema, aber auch ein Business ge-
worden ist. Die amerikanische Firma, die
RSA Security Inc., ist eines von vielen Un-
ternehmen, die heute ihr Geschaft mit
der Sicherheit im Internet machen. Das
Unternehmen prasentierte an der CeBIT
2000 eine interessante Produktelinie. Sie
konzentriert sich auf drei Kernbereiche:
Authentisierung, Verschlisselung und
Public Key Infrastructure (PKI).
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Bei der Authentisierung wird gewahrleis-
tet, dass nur autorisierte Anwender Zu-
gang zu Netzwerkdaten, Applikationen
und Kommunikationseinrichtungen ha-
ben. Die von der Firma angebotenen
Verschlisselungs-Toolkits bieten Soft-
wareentwicklern die Méglichkeit, Ver-
schltsselungskomponenten sowie Tools
unabhéangig von der Plattform in die un-
terschiedlichsten Applikationen zu imple-
mentieren.

Boom fiir Kryptographieprogramme?
Mitte Januar hat das «US Bureau of Ex-
port Administration» beschlossen, die
Exportregelungen flr Verschltsselungs-
produkte zu lockern. Sie kbnnen nun in
alle Lander exportiert werden. RSA er-
hofft sich von der Aufhebung des Ex-
portstopps einen Boom fur Kryptogra-
phieprogramme. Die Forschungsabtei-
lung der Firma arbeitet zurzeit an bio-
metrischen Technologien, drahtlosen
Technologien und Entwicklungstools,
um PKI-Infrastrukturen anzupassen. Sie
entwickelt kryptographische Algorith-
men und arbeitet an der Komprimie-
rung von Public-Key-Algorithmen, so-
dass sie im drahtlosen Raum schneller
arbeiten.

Von Algorithmen und Kryptographie
Algorithmen verwandeln Daten so, dass
sie nur noch mit dem entsprechenden
Schlissel zurtickverwandelt werden kon-
nen. Der Schllssel ist eine mehr oder
weniger lange Kette von Ziffern, die in
der Formel eingesetzt wird. Je langer der
verwendete Schlissel ist, umso aufwan-
diger ist es, ihn zu knacken. Der Schutz
sensibler elektronischer Daten vor einem
unzuldssigen Zugriff kann durch die
Kryptographie sichergestellt werden. Sie
wird primar fir die vertrauenswirdige
Abwicklung von Geschaftsprozessen
benotigt. Die Reduzierung von Risiken,
die Schaden verursachen konnen, spielt
eine wichtige Rolle. Es gilt, den Fortbe-
stand und das Wachstum, aber auch das
Ansehen eines Unternehmens nicht zu
gefdhrden. Kryptographie ist die Wissen-
schaft des Verschlusselns, Verbergens
und Verheimlichens. Die dazu verwende-
ten mathematischen Methoden werden
aber nicht nur zur Verheimlichung von
Informationen verwendet. Sie werden
auch zur Gewahrleistung der Datenun-
versehrtheit, zur Bestatigung der Iden-
titat der Teilnehmer (Authentisierung)
und des Ursprungs der Informationen
benutzt.
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Die Schliissel der Schliissel - Horror
fur Hacker

Die Welt der Verschlisselungen dirfte
den Hackern das Leben schwer machen,
denn die Systeme werden immer kom-
plexer. So gibt es in der Kryptographie so
genannte symmetrische und asymmetri-
sche Verfahren. Symmetrische oder Pri-
vate-Key-Verfahren sind Verfahren, bei
denen fur die Verschltsselung von Daten
der gleiche Schltssel verwendet wird wie
zur Entschlisselung. Asymmetrische oder
Public-Key-Verfahren arbeiten mit zwei
verschiedenen, aber korrelierten Teil-
schlsseln. Wird eine Verschlisselung mit
einem der beiden Teilschlissel durchge-
fihrt, kann nur mit dem dazu passenden
Teilschlssel die korrekte Entschlisselung
erfolgen. Aus der Kenntnis des einen
Teilschlssels kann der andere nicht be-
rechnet werden. Deshalb wird einer der
beiden Schlissel ohne Risiko als «6ffent-
licher Schlussel» publiziert. Der andere
Schltssel muss geheim gehalten werden
und wird entsprechend als «geheimer
Schlssel» bezeichnet. Eine der wichtig-
sten Anwendungen von Public-Key-Ver-
fahren ist die digitale Signatur als Ersatz
fur Signaturen im Ublichen Sinne. Das
bekannteste Public-Key-Verfahren ist das
RSA-Verfahren, mit dem sowohl signiert
als auch verschltsselt werden kann.

Je schneller der PC, umso langer der
Schliissel

Fur die Verschlisselung sind vier Faktoren
ausschlaggebend: der verwendete Algo-
rithmus, die SchlUsselgenerierung, die
Schlissellange sowie die Aufbewahrung
des Schllssels. Bei symmetrischen Ver-
schlusselungsverfahren geht man heute
davon aus, dass die Praxissicherheit gege-
ben ist, wenn man eine Schlissellange
von 128 bit verwendet, wie dies zum Bei-
spiel bei Windows 2000 der Fall ist. Da
aber die Geschwindigkeit von Computern
immer weiter steigt, missen in der Folge
auch die Schlussellangen vergréssert wer-
den. Galt vor zehn Jahren noch eine
praktische Sicherheit bei einer Schlis-
sellange von 64 bit, so ist diese heute auf
128 bit gestiegen und wird moglicher-
weise in zehn Jahren 256 bit erfordern.
Das Gleiche gilt auch fur die Public-Key-
Verfahren. In der Vergangenheit bezeich-
nete man eine Schlussellange von 512
bit als sicher und heute sind es 1024 bit.
Um langfristig Sicherheit zu gewahrleis-
ten, werden die Benutzer zur Verwen-
dung von 2048-bit-Schlisseln tbergehen
mussen.
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Unsichere «geheime» Algorithmen
Trotz aller Bemhungen: Es gibt keine
absolute Sicherheit, da die Sicherheit an-
wendbarer Algorithmen mathematisch
nicht bewiesen werden kann. Ein Algo-
rithmus gilt dann als sicher, wenn funf
Jahre nach dessen Veroffentlichung die
Mathematiker der Welt nicht in der Lage
sind, diesen mathematisch erfolgreich
anzugreifen. Nicht publizierte «geheime»
Algorithmen gelten — weil nicht durch
Experten Uberprifbar — als unsicher.

Manipulationssicherer mobiler
Ausweis

Die Verschlusselung spielt heute in der IT-
Welt eine zentrale Rolle. So haben bei-
spielsweise anfangs Februar Sonera
SmartTrust — ein weiterer Anbieter von
Sicherheitslésungen auf der Grundlage
des PKI-Standards — und Finnlands zen-
trale Einwohnermeldebehorde eine Ver-
einbarung unterzeichnet. Sie wollen die
elektronischen Identifizierungszertifikate
in mobilen Netzen realisieren. Die Ein-
wohnermeldebehorde und Sonera ko-
operieren in dem Projekt zur Integration
der elektronischen Identifikation in die
SIM-Karte von Mobiltelefonen. Als Er-
gebnis der Zusammenarbeit wird ein ma-
nipulationssicherer mobiler Ausweis ent-
wickelt. Im Weiteren haben eQ Securities
Ltd. und Sonera SmartTrust einen siche-
ren Brokerage-Service fur Mobiltelefone
entwickelt. eQ arbeitet auf der Grund-
lage der PKl-Infrastruktur, der digitalen
Signatur sowie einer leistungsfahigen
Datenverschlisselung und ermoglicht
damit den mobilen Aktienhandel in ei-
nem — wie Sonera unterstreicht — «siche-
ren Umfeld». Sie weist darauf hin, dass
die Benutzerinnen und Benutzer von eQ
Free sicher Gber ihr Mobiltelefon Aktien
kaufen und verkaufen sowie Marktinfor-
mationen, Charts und Nachrichten Uber
Aktienkurse empfangen kénnen.

Sicherheit im Netz — ein Sorgenkind
Heute sind gegen dreissig Millionen Fir-
men im E-Kommerz tatig. Jahrlich wer-
den nur einige hunderttausend Pakete
an Sicherheitssoftware verkauft. Doch
nun soll der Weltmarkt bis 2004 auf
annahernd 15 Mia. Franken wachsen.
Bereits heute sind ganze Fachmessen
dem Thema Sicherheit gewidmet. Das
hat seinen Grund. Markus Trinkner, Sales
Manager ECU Depth., Microsoft AG,
Wallisellen, stellt fest, dass zum Angriff
auf das Web heute viel Raum offen
stehe. Die Quellen seien im Internet vor-
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handen, sogar Anleitungen zum Hacken.
Da werde etwa mit falschen IP-Adressen
operiert. Sehr oft handle es sich um kon-
zertierte Aktionen. Wie viele andere
Softwarefirmen legt auch Microsoft gros-
sen Wert auf den Sicherheitsaspekt bei
der Produktentwicklung. Trinkner meint
jedoch, es mussten noch sehr viele Erfah-
rungen gesammelt werden. Wenn die Si-
cherheit im Internet far alle Benutzer
hergestellt werden solle, dann sei die Ko-
ordination, das heisst die koordinierte
Aktion aller Hersteller nétig. Gemein-
same Losungen seien gefragt. Die User
ihrerseits mussten die Installation und die
Konfiguration ausserst sorgfaltig und ge-
nau abwickeln. Trinkner weist darauf hin,
dass Microsoft verschiedenen Universita-
ten in den USA Forschungsauftrage er-
teilt habe: «Die Attacken werden unter
die Lupe genommen. Es bestehen so ge-
nannte Penetration-Testteams, die
Attacken durchfihren.»

Zusammenarbeit gross geschrieben
Gefahrlich sind die Betriebs- und die Ent-
wicklungsblindheit. Das Einzelkampfer-
tum muss unter allen Umstanden ver-
mieden werden, indem unabhangige fir-
menexterne Stellen Uberpriifungen der
Sicherheitssysteme vornehmen. Um der
Bedeutung der Sicherheit bei der neuen
Generation von Softwareprodukten

Ericsson

Rechnung zu tragen, hat Microsoft eine
umfassende Sicherheitsinitiative ins Le-
ben gerufen. Die neue Strategie beinhal-
tet neben der intensiven Zusammenar-
beit mit namhaften, auf Computer- und
Netzwerksicherheit spezialisierten Unter-
nehmen auch das Engagement in Sicher-
heitsorganisationen. Microsoft ist aktives
Mitglied bei der InfoSurance, einer Stif-
tung fur die Sicherheit der Informations-
infrastruktur der Schweiz. Windows
2000 ist das erste Betriebssystem, das
mit der 128-bit-Verschlisselung ausgelie-
fert wird.

Im Juni 2000 wird in den USA erstmals
ein Sicherheitsgipfel veranstaltet, an dem
Vertreter aus Politik und Wissenschaft
sowie der IT-Industrie und verschiedenen
Kundensegmenten die dringlichsten Si-
cherheits- und Datenschutzfragen disku-
tieren und Lésungen erarbeiten werden.
Der Gipfel soll in Zukunft jahrlich statt-
finden. Fur Privatanwender ist zudem die
Lancierung einer Sicherheits- und Daten-
schutzwebsite geplant.

Kurt Venner, Swisscom AG, Bern

Summary

Double encoding, to be on the safe side

Many people are anxious about giving their credit card number for debiting their
account on the Web. Banks have therefore developed a security code in order to
reassure customers when they undertake virtual banking transactions, in particu-
lar banking on their mobile phone. Algorithms and cryptography play an impor-

tant role in security codes. The banks have high hopes for encoding technology.

There are four key factors for encoding: the algorithm used, code generation,

code length and safekeeping of the code.

Auf Vorwartsstrategie

Ein Ericsson-Handy mit Hochge-
schwindigkeits-Funktionalitat, Ame-
rika-Frequenz und Bluetooth kommt
anfangs des nachsten Jahres auf den
Markt.

er Aufbau der UMTS-Netze in Eu-
Dropa wird ein Marktvolumen von

300 bis 400 Mia. Franken ausl6-
sen. Ericsson riihmt sich derzeit eines

Marktanteils von 30% am weltweiten

KURT VENNER, BERN

Branchenumsatz und ist hervorragend po-
sitioniert fdr die Zukunft. Aber auch der
GSM-Ausbau (GPRS) ist ein wichtiges
Thema fur Ericsson. Die Firma prasentierte
an einer Pressekonferenz das Ericsson-
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R520m — das erste GPRS-Telefon (General

Packet Radio Services) mit Bluetooth.

Das Triple-Bandgerat R520m bietet samt-

liche Funktionen fiir die rasche Datent-

bertragung: GPRS, High Speed Circuit

Switched Data (HSCSD), drahtlose Blue-

tooth™-Technologie und WAP.

Neben maximaler Geschwindigkeit bietet

das R520m dank des eingebauten Blue-

tooth-Chips umfassende drahtlose Ver-
bindungsmdaglichkeiten. Das R520m
kann beispielsweise:

— zusammen mit dem Bluetooth-Headset
verwendet oder (ber die Ericsson-Blue-
tooth-PC-Card mit einem PC verbun-
den werden.

— Das Gerat enthalt ferner einen Termin-
kalender. Die automatische Datenab-
gleichung mit einem PC per WAP / In-

ternet, Bluetooth, Infrarottechnologie
oder Kabel ist moglich.

— Das R520m bietet einen Lautsprecher
mit Freisprechfunktionen.

— Funktionen sind beispielsweise ein Tele-
fonverzeichnis mit bis zu 511 Kontak-
ten und intuitive Texteingabe. Anstatt
fir jeden Buchstaben mehrmals die-
selbe Taste drticken zu mussen, wahlt
die Software im R520m aus einem Le-
xikon Woérter und Wendungen aus und
nimmt vorweg, welches Wort oder
welche Wendung der Beniitzer gerade
schreibt. — Das Aussprechen eines Wor-
tes gendigt. Bereits sorgt die Spracher-
kennung dafir, dass das R520m aus
der Bereitschaftsbetriebsart aktiviert
wird und fur die Sprachbefehle emp-
fanglich ist.
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