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Exploration Programmes:
Corporate Technology explores Future Telecommunications

Kryptographie
und
Smart Cards

p

Wenn von Verschliisselung die Rede ist, denken die meisten ‘\’fvohl
an Geheimdienste und Spionage. Tatsachlich benutzt“_hgtéte‘jeder
diese Technologie, wenn er oder sie mobil telefoniett; eine Taxcard
benutzt oder Bestellungen per Internet erledigtsIn Verbindung mit
einer Chipkarte ergeben sich Mdglichkeiten, die geeignet
scheinen, unseren Alltag tief greifend zu verdandern. Vertraute
Konzepte wie Geldmiinzen, Unterschriften und Schliissel konnten
durch das Duo Verschliisselung und Chipkarte ersetzt werden.
Marktbeobachter rechnen entsprechend mit einem Wachstum des
Chipkartenmarktes von 947 Mio. US-$ im Jahr 199Mr 7

5 Mia. US-$ im Jahr 2003 (Quelle: Frost und Sullivan [2]).
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FORSCHUNG UND ENTWICKLUNG

rity related topics

The Exploration Programme Mobility, Cards and Security has the following goals:

— define concepts for new security products and products with strong security re-
quirements like for example Financial Services

— contribute to avoid losses due to security breaches and reduce costs by consid-
ering security in Swisscom’s business processes

— maintain and further develop the security competence centre of Corporate
Technology to support, as a Swisscom internal entity, the Business Units in secu-

With its Exploration Programmes, Corporate Technology is exploring telecommu-
nication technologies and new service possibilities with a long-term view of 2-5
years. Further, the expertise built up in the course of this activity enables active
support of business innovation projects.

ertraute Anwendungen wie GSM
Voder Pay-TV basieren auf der

Kombination von Kryptographie
und Smart-Card-Technologie und sind

ohne diese nicht denkbar. Swisscom
setzt bereits heute eine ganze Reihe von

MANFRED SCHMIDT, BERN

Chipkarten ein, auch wenn diese nicht
immer als solche erkennbar sind, wie
beispielsweise der LEGIC-Batch, der fur
die Zugangskontrolle und die Zeiterfas-
sung verwendet wird.

Programme Scenario

The programme is structured along

two axes, each one addressing one

of the two strategic questions:

— How shall we guarantee
the security of Swisscom services
and protect them against fraud
and malicious actions?

— What are Swisscom’s roles and
opportunities in future card-
based businesses and the
associated financial transactions
services?

Derjenige Teil des Explorationspro-
gramms, welcher die erste der im Pro-
grammszenario erwahnten strategischen
Fragen angeht, wird «defensive Achse»
genannt, da hier der Schutz existierender
Dienste und das Vermeiden von Verlus-
ten durch bosartige Angreifer im Vorder-
grund steht. Im Gegensatz dazu bearbei-
tet die «offensive Achse» des Programms
zur Beantwortung der zweiten strategi-

schen Frage Aspekte, welche zu neuen
Diensten und Verdienstmaoglichkeiten
fUhren sollten. Dabei liegt das Schwer-
gewicht auf Smart Cards und ihren M&g-
lichkeiten fiir sichere Dienste zugunsten
von Swisscom-Kunden.

Dieser Artikel gibt eine Einfihrung in das
Gebiet der Smart Cards; was sie sind,
wie sie sich entwickelt haben und was
von dieser Technologie in Zukunft erwar-
tet werden kann. Im Zusammenhang mit
dem hier behandelten Explorationspro-
gramm sind Smart Cards als «Sicher-
heitsminzen» (security token) von be-
sonderem Interesse. Deshalb wird auch
eine kurze Einflhrung in die Kryptogra-
phiealgorithmen gegeben, um die am
besten unterstiitzten Prozesse zeigen zu
kénnen.

Im Weiteren werden zunachst die techni-
schen Aspekte der Chipkarten beleuch-
tet. Nach einer kurzen Einfiihrung in die
Verschlisselung und die Chipkartensoft-
ware werden einige Anwendungen vor-
gestellt, unter anderem die Idee einer
Personal Card Swisscom als Chipkarte.

Smart-Card-

Hardware

Einfache Chipkarten, wie die heute ver-
wendeten Taxcards, sind nicht «smart».

Diese Karten werden als Memorykarten
bezeichnet und verfligen tber einen klei-
nen Speicher sowie eine im ROM einge-
brannte logische Schaltung (mask). Eine
solche Karte ist billig in der Herstellung
(Tabelle 1) und wird nach «Verbrauch»
weggeworfen. Im Gegensatz dazu wird
unter einer Smart Card im Allgemeinen
eine Chipkarte mit Mikroprozessor ver-
standen. Somit kénnen Smart Cards
auch als «Miniaturcomputer ohne
Mensch-Maschinen-Interface» charakte-
risiert werden. Einfache Chipkarten, wie
zum Beispiel die Taxcard, verfligen dage-
gen lediglich Uber Speicher und eine Ein-
/Ausgabe-Schnittstelle. In der Regel dient
eine Plastikkarte als Chiptréager. Andere
Tragermedien wie Ringe oder Uhren sind
ebenfalls moglich. So hat der Erfinder
der elektronischen Geldborse, Roland
Moreno, urspriinglich an einen Ring ge-
dacht.

Die physischen Eigenschaften der Chip-
karte und die Anordnung des Chips auf
der Karte sind im ISO-Standard 7816 be-
stimmt. Die Kosten und die enormen
physischen Anforderungen, denen eine
solche Karte klaglos und zuverlassig
geniigen muss, bedingen eine sehr
kleine Siliziumflache (< 25 mm?). Auf die-
ser Flache untergebracht sind der Mikro-
prozessor, die Ein-/Ausgabeeinheit und
Speicher, aufgeteilt auf RAM, ROM und
EEPROM (Electrical Erasable Programma-
ble Memory) (Bild 1). Der Mikroprozessor
hat in der Regel eine Busbreite von 8 Bit
bei einer Taktrate von 1-10 MHz. Bis vor
ein oder zwei Jahren war der Speicher-
platz auf einer Smart Card ein kostbares
Gut und Entwickler bemtihten sich buch-
stablich um jedes Bit. Heute umfasst der
Speicher einer Smart Card in der Regel
4-32 kByte (zum Vergleich: eine maschi-
nenbeschriebene DIN-A4-Seite enthalt
etwa 1-2 kByte). Damit ist die Rechenleis-
tung einer Smart Card vergleichbar mit

Bild 1. Fotografie
eines Smart-Card-
Mikroprozessors
(Gemplus).
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jener des ersten IBM-PC. Die Ein- und
Ausgabe erfolgt Gber einen seriellen Ka-
nal half-duplex, bei einer Ubertragungs-
rate von etwa 9,6 kbit/s. Diese Miniatur-
computer verfligen aber weder Uber ei-
nen eigenen Taktgeber noch Uber eine
eigene Stromversorgung. Beides muss
durch ein Terminal bereitgestellt werden.
Im Gegensatz zu einer Magnetstreifen-
karte wird bei einer Smart Card jeder Zu-
griff auf den Speicherinhalt durch den
Mikroprozessor kontrolliert. Daher ist es
insbesondere nicht moglich, den Spei-
cherinhalt zu kopieren, und es kénnen
auch vertrauliche Informationen auf der
Karte gespeichert werden. Mit der wach-
senden Bedeutung von Smart Cards stei-
gen allerdings auch im Bereich der Hard-
waresicherheit die Anspriche an die Her-
steller. Um den Chip vor unbefugtem
Offnen zu schiitzen, versieht etwa der
Kartenhersteller Schlumberger bei eini-
gen seiner Kartenprodukte den Chip mit
einer Folie, die sich nicht entfernen lasst,
ohne den Chip zu zerstéren. Andere Her-
steller versuchen durch ein sehr unregel-
massiges Speicher-Lay-out (scrambling),
das gezielte Auslesen einzelner Speicher-
zellen zu verhindern.

Smart Cards, die vor allem dem Zweck
dienen, kryptographische Algorithmen
auszuftihren, sind oft mit einem speziali-
sierten Co-Prozessor ausgeristet, der
diese Verfahren hardwaremassig unter-
stitzt. Wahrend die Rechenzeit damit
drastisch vermindert werden kann, ent-
steht mit dem Datenaustausch zwischen
den Prozessoren jedoch ein neuer An-
griffspunkt.

Fur Anwendungen, die einen schnellen
Lesevorgang bedingen, vor allem beim
offentlichen Verkehr oder bei der Zu-
gangskontrolle, ist eine kontaktlose
Chipkarte besonders geeignet. Durch in-
duktive Kopplung kénnen Stromversor-
gung und Datenaustausch bei einem Ab-
stand von wenigen Millimetern bis zu ei-
nigen Metern realisiert werden.

Smart-Card-Software

Im Bestreben, den raren Speicherplatz
auf einer Smart Card effizient auszunut-
zen, haben Chipkartenhersteller ver-
schiedene proprietdre Betriebssysteme
entwickelt, die den Speicherplatz optimal
ausnutzen. Dabei sind Sicherheit, Ge-
schwindigkeit und Stabilitdt die entschei-
denden Herausforderungen. Diese Be-
triebssysteme ermoglichen die Daten-
Ubertragung von und zur Karte, Spei-
chermanagement und die sichere
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One-Time-Pad
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Verausgesetzt der Schltssel ist geheim und wird nur ein einziges Mal benutzt, ist
das folgende Verfahren zu 100% sicher: Der Schlssel besteht aus einer mog-
lichst zufalligen Bitfolge; die Nachricht wird ebenfalls als Folge aus Nullen und

Einsen dargestellt.

Zur Verschlisselung werden der Schlissel und die Nachricht ohne Ubertrag binar
addiert (1+=0!) und das Ergebnis versendet.

1001 0111 Nachricht
+ 1101 0011 Schltussel

0100 0100 verschlusselte Nachricht (wird tbertragen)

Zur Entschlisselung wird mit dem

Ergebnis genauso verfahren und der Schltssel «kurzt sich weg»:

0100 0100 verschlusselte Nachricht (empfangen)

+ 1101 0011 Schltssel
1001 0111 Nachricht

Bild 2. Sichere Verschlisselung: One-Time-Pad.

Ausfuhrung kryptographischer Algorith-
men. Diese elementaren Funktionen sind
Uber ein API (Application Programming
Interface) dem Programmierer zugang-
lich.

Neu bietet sich vor allem ftr Multiappli-
kationskarten, das heisst Karten, auf de-
nen verschiedene Anwendungen gleich-
zeitig vorhanden sind (etwa eine elektro-
nische Geldborse und eine Kreditkarten-
applikation), Java als universelle
Programmiersprache an. Durch ein zu-
satzliches Softwarepaket, die Java Card
Virtual Machine (JCVM), ist es moglich,
denselben Programmcode und dasselbe
API fur Karten verschiedener Hersteller
zu verwenden (write once, run
anywhere) und damit den Nachteil pro-
prietdrer Betriebssysteme teilweise aus-
zugleichen. Zusatzliche Sicherheitsme-
chanismen dieser objektorientierten
Programmiersprache unterstitzen die
Sicherheit des Smart-Card-Systems.

Die hervorragenden 6konomischen Per-
spektiven von Smart Cards haben auch
Miscrosoft auf den Plan gerufen: Fur
1999 wurde eine Smart-Card-Version des
Betriebssystems Windows CE angekin-
digt.

Verschliisselung

Neben ihrer Funktion als Datenspeicher
wurden Smart Cards bereits friih als Ver-
schlisselungsmodule verwendet. Sie sind
dazu besonders geeignet, da alle Berech-
nungen innerhalb der Smart Card durch-
gefuihrt werden koénnen, also Programme
und Schlssel niemals die Karte verlassen
mdassen.

Kryptographische Algorithmen werden
im Allgemeinen fur zwei Zwecke ver-
wendet: zum einen zur Sicherung der
Vertraulichkeit von Information und zum
zweiten zur Sicherung der Integritat.
Diese beiden Ziele sind unabhéngig von-
einander. Wéhrend Vertraulichkeit be-
deutet, dass nur bestimmte Personen Zu-
gang zu der geschitzten Information er-
halten sollen, bedeutet Integritat den
Schutz vor Verfalschung der Information.
Es mag zunéachst verwundern, dass die
gebrauchlichsten Verschlisselungsalgo-
rithmen allgemein bekannt und verof-
fentlicht sind. Die Idee dahinter wird als
Kerckhoff-Prinzip bezeichnet: Die Sicher-
heit eines Verschlisselungsalgorithmus
sollte allein durch die Vertraulichkeit des
Schlussels, nicht des Algorithmus ge-
wahrleistet sein.

Es ist zunachst leicht, ein VerschlUsse-
lungssystem anzugeben, dass nicht ge-
brochen werden kann: der One-Time-
Pad (Bild 2). Dazu muss allerdings der ge-
heime SchlUssel ebenso lang sein, wie
die zu verschlisselnde Nachricht. Statt-
dessen werden Algorithmen verwendet,
deren Sicherheit relativ ist. So gilt ein
Verschlisselungssystem als «praktisch si-
cher», wenn es selbst bei enormem Auf-
wand mehrere Jahre dauern wuirde, um
die Verschlisselung riickgangig zu ma-
chen. Selbstverstandlich liegt diesen Aus-
sagen immer der gegenwartige Stand
der Technik zugrunde. Grosse Fort-
schritte in der mathematischen Zahlen-
theorie oder in der Informationstechnik
kénnen diese Annahmen leicht ent-
werten.
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VerschlUsselungsalgorithmen werden in
symmetrische (secret key) und asymme-
trische Algorithmen (public key) unter-
teilt. Symmetrische Algorithmen verwen-
den denselben vertraulichen SchlUssel
zur Verschlisselung wie zur Entschlisse-
lung. Der bekannteste symmetrische Ver-
schlisselungsalgorithmus ist DES (Data
Encryption Standard). Ein Schltssel be-
steht hier aus einem 64-bit-Wort. Da
darin acht Parity-Bits enthalten sind, sind
damit insgesamt 2°°=7,2x10'° verschie-
dene Schlussel maéglich. DES verschlis-
selt Blocke von 8 Byte Lange. Im einfach-
sten Fall (Electronic Code Book, ECB)
wird die zu verschlisselnde Nachricht in
Blocke a 8 Byte zerteilt und jeder dieser
Blocke einzeln mittels DES verschlisselt,
wobei eventuell die Nachricht mit Nullen
aufgefllt wird, damit die Lange ein Viel-
faches von 8 Byte betrdgt (padding). Die
resultierenden Blocke sind ebenfalls wie-
der 8 Byte lang; die Lange der Nachricht
verdndert sich also nicht. Die Entschlis-
selung funktioniert nun genauso: Durch
zweimaliges Verschlisseln ergibt sich
wieder die urspriingliche Nachricht. Ob-
wohl in der Praxis sehr haufig ange-
wandt, ist die Beschréankung der Schlis-
sellange bei DES auf 56 Bit ein Nachteil,
der sich aufgrund der Fortschritte in der
Halbleitertechnologie in Zukunft ver-
scharfen wird.

Erst 1976 wurde die Idee eines asymme-
trischen Verschlusselungsalgorithmus

vorgestellt [4]. Zwei Jahre danach stellten
R.L. Rivest, A. Shamir und L. Adleman ei-
nen solchen Algorithmus vor, der nach
seinen Erfindern benannt (RSA-Algorith-
mus) und bis heute das verbreitetste Ver-
fahren dieser Art ist. Dabei verflgt jeder
Benutzer Uber ein Schlisselpaar, von
dem einer, der Public Key, 6ffentlich be-
kannt ist — etwa durch Hinterlegung in
einem offentlich lesbaren Verzeichnis —,
wahrend der zweite, der Private Key, ge-
heim bleibt. Nachrichten, die mit einem
der beiden verschlisselt worden sind,
kénnen nur mit dem passenden Gegen-
stlick entschlUsselt werden.

Dieser Ansatz eroffnet die Moglichkeit
der eindeutigen Identifikation des Emp-
fangers oder des Absenders einer ver-
schltsselten Nachricht. Im ersten Fall
wird eine Nachricht mit dem Public Key
des beabsichtigten Empfangers chiffriert,
sodass nur der Besitzer des zugehdrigen
Private Keys die Nachricht entschlisseln
kann. Diese Funktion entspricht der eines
Briefkastens mit Schloss: Jeder kann ei-
nen Brief einwerfen, aber nur der Inha-
ber des Schltssels kann die Nachrichten
lesen. Im zweiten Fall wird die Nachricht
mit dem Private Key des Absenders ver-
schltsselt. Jeder Empfanger kann diese
Nachricht mit dem Public Key entschlis-
seln und so den Absender indentifizie-
ren. Diese Funktion entspricht einem ver-
schlossenen Schaukasten: Jeder kann
den Inhalt sehen, aber nur der Eigentu-

VERSCHLUSSELUNG
Absender l Empfanger
Original verschlisselt ' verschliisselt Original
| p——— —
Wenn von Ver- !|"Hz}aa=oolb~°£4] 1 ' | ‘Hz}éé:oolb-°£é|l Wenn von Ver-
schliisselung die ! @37$aéBU#bh&/ ! @37$8éBU#bh&/| | schliisselung die
Rede ist,denken @ ' H 172 H@—p Rede ist,denken
die énils;en wohl ! ! ! die Gm?:s'ten wohl
an Geheim- A an Geheim-
dienste = E E dienste
1 |
1 |
i |
! i
' i I Token ] E
Absender l ) i -
erzeugt l Session Key
Zufallszahl l ‘r @
Public Key l s Priv.:.\ite Key
des RSA |<— es
Empfangers l Empféangers

Bild 3. Kombination von asymmetrischer und symmetrischer Verschlisselung: Da die
Verschlisselung mit asymmetrischen Algorithmen sehr rechenintensiv ist und viel Zeit
braucht, wird auf diese Weise lediglich ein geheimer Schltssel vereinbart, der dann
fur die schnellere, symmetrische Verschlisselung benutzt wird.

SWisscom

Schmidt Manfred

Bild 4. Mdgliche Anwendung: Smart
Card als Personal Card Swisscom.

mer des Schlissels kann eine Nachricht
anbringen. Da asymmetrische Algorith-
men rechenintensiver sind als symmetri-
sche, werden oft beide Verfahren ge-
meinsam verwendet: Zuerst wird mit ei-
nem asymmetrischen Verfahren ein ver-
traulicher Schlissel tGbermittelt, dann
wird dieser SchlUssel fur die symmetri-
sche VerschlUsselung der Daten verwen-
det (Bild 3).

Wenn tatsachlich nur die Identifikation
des Absenders und die Unverfalschtheit
der Nachricht beabsichtigt sind, ist es
nicht nétig, die gesamte Nachricht zu
verschltsseln. Mit den beschrankten Res-
sourcen einer Smart Card kann das fir
umfangreiche Dokument eine Weile dau-
ern. Stattdessen wird das Dokument
zunachst auf eine feste Lange (in der Re-
gel 160 Bytes) komprimiert. Diese Kom-
pression muss nicht umkehrbar sein und
eine kurze Uberlegung zeigt, dass das
bei einer festen Lange auch nicht immer
maglich sein kann. Algorithmen, die auf
diese Art einen Fingerabdruck eines Do-
kuments erzeugen, werden Hash- oder
auch Einwegfunktionen genannt. We-
sentlich ist dabei zum einen, dass der In-
halt des Dokuments nicht verandert wer-
den kann, ohne auch den Fingerabdruck
oder Hashwert zu verandern, und zwei-
tens, dass es trotz bekannter Funktion (1)
praktisch unmoglich ist, aus dem Hash-
wert das Original zu rekonstruieren (da-
her auch der Name Einwegfunktion). Ge-
brauchliche Hashfunktionen sind SHA-1,
MD4, und MD5. Dieser «Fingerabdruck»
wird nun — statt der Nachricht — mit dem
Private Key des Absenders verschliisselt
und an die Nachricht angehdngt. Sofern
die verwendete Hashfunktion angege-
ben ist und der Public Key bekannt ist,
kann jeder Empfanger der Nachricht
Uberprufen, ob genau diese Nachricht
von genau diesem Absender stammt
oder nicht. Ein solcher Anhang heisst di-
gitale Signatur. Zur digitalen Signatur
wird also der Private Key zur Verschlisse-
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lung des Hashwertes benutzt, wodurch
nicht Vertraulichkeit, sondern Integritat
erreicht wird.

Es ist schliesslich ebenfalls moglich, sich
mittels Private Key sicher tber ein offe-
nes Netzwerk zu identifizieren (Chal-
lenge/Response-Verfahren): Dazu wird
von der Seite, die eine Identifikation
wunscht, eine Zufallszahl erzeugt und
Ubermittelt (challenge); diese wird von
der zu identifizierenden Person mittels
Private Key verschlisselt und zurtickge-
sendet (response). Eine Uberpriifung er-
folgt dann mit dem zugehorigen Public
Key. Hierbei ist es wesentlich, dass es
sich um eine nicht vorhersagbare Zahl
handelt, da sonst eine alte Nachricht ab-
gefangen und eventuell wieder verwen-
det werden kann.

Die Glaubwaurdigkeit einer solchen digi-
talen Unterschrift wird durch zwei Fakto-
ren bestimmt: die Geheimhaltung des
Private Keys und die Echtheit des public
keys — der Empfanger muss sicher sein,
dass der Public Key wirklich zu dem an-
gegebenen Absender gehort.

Fur den ersten Zweck sind Smart Cards
wie geschaffen: Sie bieten nicht nur die
Moglichkeit, Daten sicher und portabel
aufzubewahren, sondern sind auch dazu
in der Lage, eine Verschltsselung in der
Karte durchzufihren, sodass der Private
Key die Karte niemals verlassen muss. Es
ist nicht einmal notig, dass der Absender
seinen eigenen Private Key kennt.

Um zweitens die Echtheit des Public Key
zu garantieren, kann ein vertrauenswur-
diger Vermittler, eine so genannte Zertifi-
zierungsstelle (Certification Authority,
CA) verwendet werden. Die Stelle ver-
waltet die public keys ihrer Kunden und
gibt sogenannte Zertifikate aus, die min-
destens den Public Key und den Namen
des Inhabers beinhalten und durch die
CA digital unterschrieben sind. Das For-
mat eines solchen Zertifikats ist im Stan-
dard X.509 festgelegt. Durch die Stan-

Links

SET-Platform:

www.set.ch

JavaCard:
http://java.sun.com/products/java-
card/

Smart Cards allgemein:
http://www.unc.edu/cit/guides/irg-
35.html

Smart Card for Windows:
http://www.microsoft.com/pres-
spass/features/1998/smartcardbg.htm
DPA-Infos:
http://www.cryptography.com/dpa/te
chnical

The Swiss SmartCard Hackers Asso-
clation:

http://szene.ch/smartcard/

dardisierung der Zertifikate kann das-
selbe Zertifikat fur verschiedene Zugriffs-
methoden (z.B. Internet, GSM Dualslot,
Screenphone, Payphone) zur Authentisie-
rung eingesetzt werden. Weitere Aufga-
ben der CA sind der Ruckruf ungultiger
Schlissel. In der Schweiz kann diese Auf-
gabe von Swisskey AG wahrgenommen
werden, an der Swisscom und die Tele-
kurs Group massgeblich beteiligt sind.
Auf einer solchen Public-Key-Infrastruk-
tur (PKI) basiert SET (Secure Electronic
Transaction). Diese Spezifikation wurde
von Mastercard und Visa entwickelt und
1997 veroffentlicht, um auf sichere
Weise das Bezahlen Uber offene Netze
wie das Internet zu ermdglichen. Bei SET
erhalt jeder Teilnehmer (Kunde, Handler
und Bank) zwei Zertifikate, je eins zur
digitalen Unterschrift und zur Schlissel-
Ubergabe. Mit diesen Zertifikaten
authentifizieren sich dann alle beteiligten
Parteien und alle Ubermittlungen werden
chiffriert. Die Ausgabe der Zertifikate
wird dabei Uber einen «Vertrauens-
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baum» realisiert: Ausgehend von einem
globalen Root Key werden die Zertifikate
der Kartenprodukte authentisiert, dann
auch diejenigen der lokalen CAs und da-
mit schliesslich auch die Zertifikate der
Kunden, Handler und beteiligten Finanz-
institute.

Schlussfolgerungen:

Sicherheit ist relativ

Sicherheit ist relativ, auch bei Smart
Cards. Die beiden wesentlichen Angriffs-
stellen der Hardware von Smart Cards
sind erstens die Abwesenheit einer auto-
nomen Stromversorgung und eines Takt-
gebers und zweitens die Abwesenheit ei-
nes eigenen Ein- und Ausgabegerats.
Sofern die verwendeten Algorithmen
und der Chip selber bekannt sind, ist es
oft moéglich, aus dem Stromverbrauch
und der Verarbeitungszeit auf die inter-
nen Abldufe zu schliessen. Die Veroffent-
lichung einer solchen Methode (Differen-
tial Power Analysis, DPA) im Internet hat
einige Aufregung verursacht
(http://www.cryptography.com/dpa/tech-
nical).

Eine Smart Card ist immer auf ein Termi-
nal bzw. auf einen PC angewiesen. Ob
nur die Informationen, die der Benutzer
auf seiner Karte wahnt, dort sind, kann
er nur mit einem Gerat feststellen, dem
er dann ebenfalls trauen muss.

Um diese Angriffspunkte zu beseitigen,
ware es notwendig, den Secure Chip,
den eine Smart Card darstellt, durch ein
Secure Device zu ersetzen, das neben
eigener Stromversorgung und Taktung
auch sichere Ein- und Ausgabegerate
beinhaltet. Ein solches Gerat kdnnte ein
Handy oder ein Palmtop sein.

Ausblick: Anwendungen

Personal Card Swisscom

Da Swisscom-Mitarbeiter und -Mitarbei-

terinnen oft in Situationen sind, die eine

Authentifikation Gber das Netz (Passwor-

Private maximale Rechen- Kosten einer Kosten eines
Karten Speicher- leistung Karte Lesegerates
kapazitat

Magnetstreifenkarte 140 Bytes keine 0.20-0.75 % 750 %
Memory Card 1 kByte keine 1-2.50 $ 500 $
Smart Card 8 kByte 8und 16 7-15% 500 $

. . Kost leich
Optical Memory 4,9 Mbytes keine 7-12% 3500-4000 $ il e

Cards

Chipkarten (Quelle:
Gartner Group).
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ter) oder gegenlber Anlagen nétig ma-
chen, liegt die Idee einer smarten Perso-
nalkarte nahe (Bild 4). Eine solche Karte
wurde standardisierte Zertifikate verwen-
den und ware mit einem PIN geschitzt.
Falls jeder PC mit einem entsprechenden
Kartenleser ausgestattet ware, wiirde da-
mit die lastige Eingabe von Passwortern
entfallen. Passworter sind nicht nur un-
bequem fir die Benutzer, sondern stellen
auch ein Sicherheitsrisiko dar, wenn sie
an zuganglichen Stellen notiert werden
oder von Dritten abgefangen werden.
Dabei 6st nattrlich die Smart Card nicht
alle Probleme, sondern dient einzig als
sicherer Ort fUr die Aufbewahrung der
Schlussel, die dann auch weitere Dienste
wie Secure E-Mail oder digitale Signatur
ermoglichen.

Gegenwartig wird im Rahmen von EP4
die Mdglichkeit des Secure-Single-Sign-
on eruiert und im WARD-Projekt ist die

sichere Identifikation mit einer Smart
Card gegenUber einem Webserver als
Prototyp realisiert worden.

White Card

Die weit gehende Standardisierung der
Karten und Terminals kann auch als
Chance fur den Endkunden begriffen
werden. Multiapplikationskarten, die mit
Anwendungen geladen werden kénnen,
trennen die Applikationssoftware von
der (Karten-)Hardware, wie heute beim
PC. Dadurch geht die Kontrolle der Karte
vom Kartenherausgeber auf den End-
kunden Uber. Ermoglicht wird dies etwa
durch den Standard Visa Open Platform,
der auf Grundlage von JavaCard das Zu-
sammenspiel von Karte, Terminal und
Software vereinheitlicht. Ob sich die Idee
einer «weissen Karte», die ein Benutzer
als Gefass fur die verschiedenen Applika-
tionen benutzt, am Markt wird durchset-
zen konnen, werden die nachsten Jahre
zeigen.

Manfred Schmidt studierte in Dort-
mund Mathematik und Elektrotechnik,
promovierte 1998 an der philosophisch-
naturwissenschaftlichen Fakultadt der Uni-
versitat Bern und ist seit 1999 bei Swis-
scom, CIT-CT-TPM, tétig. Ausser dem Be-
reich Smart Cards und Sicherheit gilt sein
Interesse vor allem dem Data Mining.

Summary

Mobility, Cards and Security

The combination of cryptography and smart card technology is likely to change
our every-day life. Cellular telephony and Pay-TV, e-commerce and access control
are just some areas where they are already applied. The article describes this tech-
nologies and their teamwork, and gives some insight in future trends of this fasci-

nating field that can be anticipated.
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TV-Signale, fertig fiir LC-Display
konvertiert

Sanyo Electric hat nach eigenen Angaben
einen Chip entwickelt, der Ubliche Fern-
sehsignale (PAL, NTSC, digitale Signale) in
Ansteuersignale fur LCD umwandelt, bei-
spielsweise ein TV-Signal fur 480 Zeilen x
620 Spalten in ein Displaysignal 768x1024
nach XGA-Standard fir Flachdisplays. Au-
tomatische Gammakorrektur fur alle drei
Farben (RGB) ist eingebaut, ebenfalls die
notwendige Bildkorrektur. Sanyo will den
Chip bereits im Weihnachtsgeschdft bei
seinen eigenen 15-Zoll-LCD-Fernsehgera-
ten einsetzen. Das Unternehmen will ihn
aber auch am freien Rasterfilm getrennt
anbieten, ein Rasterfilm, der als Ganzes
bereits siebférmig gelocht ist. Dieser Loch-
film besteht aus einem 1 mm dtinnen Sub-
strat von der Grosse 50x60 cm, das rund
170 000 winzige Locher mit 0,1 mm
Durchmesser tragt. Das Substrat besteht
aus Keramik und Kunstharz. Die erforderli-
chen Vias werden dann an den vorgesehe-
nen Stellen wie Ublich durchkontaktiert.
Locher, die nicht gebraucht werden, blei-
ben unbearbeitet. NGK hat gemeinsam
mit IBM auf das Verfahren Patente ange-
meldet. Die Lochfilme sollen im Frihjahr
2000 auf den Markt kommen. Uber die
Preise war noch nichts zu erfahren.

NGK

Insulators 2-56

Suda-cho, Mizuho-ku
Nagoya-shi, Aichi 467, Japan
Tel. +81-52-872 7171

Fax +81-52-872 7103

Cisco bietet jetzt Paketiibertragung
von Sprache via Internet

Nachdem Cisco kdirzlich seine AVVID-In-
itiative vorgestellt hatte (Architecture for
Voice, Video and Integrated Data), ist das
Unternehmen jetzt damit an den Markt
gegangen: Ende September wurden di-
verse Vermittlungsswitches, kleine Router
und Rufgateways vorgestellt, mit denen
Sprache nach Internetprotokoll Ubertra-
gen werden kann. Dies steht zunachst
Unternehmen zur Verfligung. Es steht
aber zu erwarten, dass Serviceprovider
sich dessen bedienen werden und die
(billige) Internettelefonie auch fir den
Endverbraucher weiter ausbauen werden.

Cisco Systems Inc.
1360 Willow Rd.
Ste. 201, Menlo Park
CA 94025, USA
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