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Konzerne und Forschungseinrichtun-
gen, Behoérden und innovative Unter-
nehmen, Banken und Versicherungen so-

wie deren Kunden. Nur mit technischen

Die technische Realisierung Einrichtungen in Form von Verschlisse-
vertrau"cher Kommunikation lungsgeraten fur Sprache, Fax und Daten

kénnen Vertraulichkeit und Integritat in
der Kommunikation realisiert werden.

Der Lauschangriff
ist Realitat i

Die Basis fur jede technische Sicherheits-
massnahme ist zunadchst die zum Einsatz-
zeitpunkt bestehende Kommunikations-
landschaft. Um aber eine Investition in
Sicherheitstechnologie auch fir die Zu-
kunft abzusichern, mussen nicht nur die
zurzeit eingesetzten Kommunikations-
einrichtungen, sondern auch deren ab-
sehbare technische Entwicklung berick-
sichtigt werden. Die Trends der Informa-
tions- und Kommunikationstechnologie,
insbesondere die der Netze, sind daher
von grosster Bedeutung:

— Die Liberalisierung und Deregulierung
im weltweiten Telekommunikations-
markt fihrt zu einer Vielzahl von Netz-
betreibern, die sehr haufig global tatig
sind.

— Netzstrukturen werden flacher, fle-
xibler, und die Intelligenz der Netze
steigt.

— Daten- und Sprachnetze wachsen zu-
sammen.

I m Fadenkreuz der Lauscher stehen

Der Fortschritt in der Kommunikationstechnologie ist rasant. National wie international
wachst der Austausch von Nachrichten und Daten und damit auch die Gefahr des
systematischen Diebstahls und der Manipulation von Informationen. Datenleitungen
werden angezapft, Informationen abgehoért und weitergegeben — der ungesetzliche
Lauschangriff ist Realitat.




- Die Mobilnetze gewinnen massiv an
Bedeutung sowohl in der Anzahl und
der Applikationsvielfalt als auch hin-
sichtlich ihrer globalen Vernetzung.

- Satellitennetze werden weltweit neue
Massstabe setzen.

— Firmeninterne Netze fur den gesamten
Informationsaustausch im Unterneh-
men, sogenannte Corporate Networks,
werden zunehmend eingesetzt,
und dies unabhangig von der Firmen-
grosse.

Um die richtigen Informationssicherheits-
massnahmen zu ergreifen, muss zuerst
die Frage beantwortet werden, welche
Informationen in unserem Unternehmen
geschutzt werden missen. Generell kann
gesagt werden, dass alle Informationen
schutzenswert sind, die dem Unterneh-
men im Falle der Bekanntgabe an eine
boswillige Person schaden kénnen. Nicht
nur wichtige Ausschreibungen oder Er-
gebnisse von Vertragsverhandlungen,
sondern auch das vielfach intern weit ge-
streute Know-how eines Unternehmens
ist schtzenswert. Schiitzenswertes gibt
es in allen Wirtschaftszweigen und Bran-
chen.

Der Kreis der Interessenten an vertrauli-
cher Information reicht vom Wettbewer-
ber Gber den frustrierten Mitarbeiter bis
hin zu verbrecherischen Organisationen
und Terroristen.

Das Ziel der Massnahmen zur Informati-
onssicherheit im Unternehmen ist letzten
Endes die Erhaltung der Wettbewerbs-
fahigkeit. Ein zusatzlicher Teilaspekt, der
oft Ubersehen wird, ist der Schutz der
personlichen Sicherheit der Vorstande in
Grossunternehmen sowie der Personen
im 6ffentlichen Bereich, wie beispiels-
weise Politiker. SchutzbedUrftig sind hier
zum Beispiel alle Informationen, die
Ruckschlisse auf Aufenthaltsorte und
Reisewege geben kénnten.

Die genannten Anforderungen und
Aspekte gelten primar fir Endanwender.
Sie gelten aber auch fir Netzbetreiber
und Dienstleistungsunternehmen, die im
Interesse ihrer Kunden die Informations-
und vor allem die Kommunikations-
sicherheit gewahrleisten missen. Wer
das Leistungsmerkmal «Sicherheit» nicht
bieten kann, wird mittelfristig nicht Gber-
leben kénnen.

Leider mussen wir heute immer noch
feststellen, dass der Nutzungsgrad auch
fast als selbstverstandlich geltender
Massnahmen oft gering ist. Die Anstren-
gungen zur Verbesserung der Informa-
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tionssicherheit mussen und werden des-
halb weiter zunehmen.

Die grossten Probleme bei der weiteren
Verbesserung liegen im fehlenden Be-
wusstsein und in einer nicht ganz richti-
gen Priorisierung der Investitionsmittel:
Wer wiirde auf Schliessanlagen oder auf
Bewachung bei den Eingédngen zum Fir-
mengelande verzichten mit der Begrin-
dung, dass es unwahrscheinlich sei, dass
jemand sich einen unrechtmadssigen Zu-
tritt verschafft? Die Informationen, die
auf den Kommunikationswegen Ubertra-
gen werden, sind dhnlich ungeschitzt
wie ein von jedermann zugangliches Fir-
mengelande.

Verschliisselungskonzepte
End-zu-End und Trunk

Bei der Realisierung der Informations-
und Kommunikationssicherheit ist es un-
erlasslich, dass schon im ersten Schritt
das oberste Management im Unterneh-
men einbezogen wird. Bedrohungen
mussen auf dieser Ebene ernst genom-
men und fir den Fortbestand des Unter-
nehmens als wichtige funktionstibergrei-
fende Aufgabe gesehen werden. Ohne
diese Einsicht als feste Grundlage fur den
nachsten Schritt, die Sicherheitsanalyse,
droht das Thema spétestens dann zu
scheitern, wenn die Kosten fir die Mass-
nahmen bekannt sind.

Wenn wir den Kommunikationsweg der
vertraulichen Informationen betrachten —
vom Endgerat aus Uber Ubertragungs-
wege und Telekommunikationsanlagen
innerhalb des Firmengelandes bis zum
offentlichen Bereich mit seinen eigenen
Ubertragungsstrecken und Vermittlungs-
anlagen — wird die erste Uberlegung
sein, wo die Verschlisselung einzusetzen
ist. Hier kommen grundsatzlich zwei L6-
sungsmethoden zum Einsatz, die End-zu-
End-Verschlusselung und die Trunk-Biin-
del- oder Linkverschlisselung.

Die End-zu-End-Verschlisselung bedeu-
tet eine Verschllsselung zwischen zwei
Endgeraten. Endgerate konnen Telefone,
Faxgerate, aber auch PCs, Rechneranla-
gen oder Kommunikationsserver sein.
Auf der gesamten Ubertragungsstrecke
wird hiermit ein sehr wirksamer Schutz
gegen Abhdren und Manipulation er-
reicht. Die Teile des Ubertragungsweges,
die auf dem Firmengelande laufen, sind
mit dieser Methode auch gegen soge-
nannte Innentater geschiitzt. Der Nach-
teil liegt darin, dass jedes zu schiitzende
Endgerat eine eigene Verschlisselungs-
einrichtung benétigt.
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Die Trunk- oder Blindelverschlisselung
kann dort eingesetzt werden, wo der
Ubertragungsweg das Firmengelande
verlasst und im &ffentlichen Bereich wei-
tergefuihrt wird, beispielsweise nach der
Telekommunikationsanlage oder nach
dem Kommunikationsserver. Diese Me-
thode kann allerdings nur an fest ge-
schalteten externen Verbindungen zwi-
schen verschiedenen Firmenstandorten
eingesetzt werden. In diesem sogenann-
ten «Corporate Network» kann mit Hilfe
von Biindelverschlisselungsgeraten der
gesamte firmeninterne Informationsaus-
tausch fur externe Abhor- und Manipula-
tionsversuche wirksam geschiitzt wer-
den. Der Nachteil dieser Methode ist,
dass innerhalb des Firmengelandes selbst
kein Schutz vorhanden ist.

Ob End-zu-End-Verschlisselung, Biindel-
verschlisselung oder eine Kombination
daraus sinnvoll ist, hangt vom jeweiligen
Einsatzfall ab. Es mussen hier das Schutz-
bedurfnis, die eigene Kommunikations-
landschaft sowie die 6rtlichen Gegeben-
heiten bertcksichtigt werden. Das wich-
tigste ist, dass die Information bei der
Ubertragung genau dort geschiitzt ist,
wo es am leichtesten und unauffalligsten
ist, sie abzuhoren. Dies ist der Fall so-
wohl bei leicht zugdnglichen Verteiler-
schranken als auch bei den 6ffentlichen
Richtfunk- und Satellitenstrecken.

Technische Realisierung der Sprach-,

Fax- und Datenverschliisselung

Fur die VerschlUsselung bei den unter-

schiedlichen Kommunikationsdiensten

stellt Siemens eine Familie von Verschls-
selungsgeraten zur Verfiigung, die DSM-

Familie (DSM: Datensicherungsmodul).

Gemeinsam fur alle Gerate der DSM-Fa-

milie gilt:

— eigenstandige Verschlisselungseinheit
mit standardisierter Schnittstelle nach
TU-T

— kein Eingriff in die schon vorhandene
Kommunikationslandschaft

— einfache Installation und Bedienung

— vollautomatisches Schliisselmanage-
ment flr den Benutzer

Sprachverschliisselung

Die Sprachkommunikation ist nach wie
vor ein sehr haufig genutztes Medium,
Uber das allzuoft dusserst vertrauliche In-
formationen ausgetauscht werden. Die
VerschlUsselung der Sprache ist damit ein
ausserst wichtiges Element in der Palette
der Informationssicherheit. Die einzige
heute weltweit verfligbare Schnittstelle
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flr ein Sprachverschlisselungsgerat ist
die analoge Schnittstelle (oder a/b-
Schnittstelle). Die Spezifikation dieser
Schnittstelle kann sich von Land zu Land
geringfugig andern, ist jedoch im Prinzip
gleich und bekannt. ISDN und darin die
digitale SO-Schnittstelle ist zwar bereits
weit verbreitet, die weltweite Verflgbar-
keit eines transparenten ISDN-Kanals ist
jedoch noch nicht gewahrleistet.

Aus diesem Grund hat Siemens entschie-
den, unter anderem ein Verschlisse-
lungsgerat fur den analogen Sprachkanal
zu entwickeln. Dieses Gerat kann Uber
einen Terminaladapter auch an ISDN-
Netze angeschlossen werden, ein welt-
weiter Einsatz dieses Sprachschlissel-
gerates ist damit gewabhrleistet.

Die technische Lésung fir das Sprach-
schlUsselgerét sieht wie folgt aus: Auf
der Telefonseite befindet sich ein Voco-
der (Sprachkodierer), der die analoge
Sprache digitalisiert und komprimiert
und somit die Voraussetzung fir die digi-
tale sichere VerschlUsselung schafft. Die
Verschlusselung (im darauffolgenden
Kryptoteil) ist manuell durch eine Taste
aktivierbar. Diese Taste ist zusammen mit
einer Chipkarte, in der die Schltsselinfor-
mationen sowie die Funktionen fir den
Schlisselaustausch gesichert gegen Aus-
lesen und Veranderung gespeichert sind,
das einzige Bedienelement fur den An-
wender. Nach dem Verschlisselungsteil
wird ein herkdbmmliches Modem benutzt,
um die verschlisselten digitalen Signale
fur die Ubertragung auf der analogen
Leitung umzusetzen.

Das Verschlisselungsgerat wird einfach
zwischen Telefon und Netz, am Hauptan-
schluss oder Uber eine Telekommunika-
tionsanlage, eingeschleift. Unter der
Voraussetzung, dass ein entsprechendes
Gerat auch beim Partner installiert ist,
kann bei Bedarf damit die Sprachinfor-
mation auf der gesamten Ubertragungs-
strecke verschlUsselt werden.

Faxverschliisselung

Faxtbertragungen sind besonderen Ge-
fahren ausgesetzt. Ein sehr haufiges Pro-
blem sind die ungewollten Fehlleitungen,
die — anders als bei Telefongesprachen —
meist nicht vor oder wahrend der Uber-
tragung zu erkennen sind.

Das Faxverschlisselungsgerat ist als Er-
ganzung zum Faxgerat die optimale L6-
sung fur die sichere Ubertragung von
Dokumenten. Es kann an das offentliche
Telefonnetz oder an private Telefonanla-
gen angeschlossen werden und kommu-
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niziert mit allen Faxgeraten der Gruppe 3
nach ITU-T. Die Authentisierung der Teil-
nehmer erfolgt sehr einfach und komfor-
tabel mittels der Chipkarte.

Ganz bewusst wurde das Faxverschlusse-
lungsgerat als Erganzungsmodul fir Fax-
gerate konzipiert, damit den Anwendern
die Vorteile ihrer bestehenden Infrastruk-
tur voll erhalten bleiben. Das heisst vor
allem, dass das vorhandene Faxgerat
keine wertlose Investition ist, wenn zur
Sicherung der Dokumentenubertragung
ein VerschlUsselungsgerat installiert wird.
Genauso kann bei Bedarf jederzeit das
alte Faxgerat gegen ein neues Modell
ausgetauscht werden, ohne dass das
Faxverschlisselungsgerat dadurch wert-
los wird.

Die Authentisierung des Senders und des
Empfangers sowie die Datenverschlisse-
lung wéhrend der Ubertragung erfolgen
automatisch. Fur die VerschlUsselung der
Bildinformation einer Faxnachricht wird
pro Ubertragung ein geheimer Schliissel,
der sogenannte Sitzungsschlissel, neu
erwdrfelt. Dieser wird zwischen den mit
dem Faxverschlisselungsgerat ausgestat-
teten Teilnehmern mit Hilfe des individu-
ellen Schltssels des Benditzers im Public-
Key-Verfahren ausgetauscht. Der indivi-
duelle Schltssel ist auf der Chipkarte ge-
speichert und ist dort mit Hilfe einer
nicht veréanderbaren elektronischen Un-
terschrift gesichert. Wenn die Chipkarte
nicht eingeschoben ist, erlaubt das Fax-
verschllsselungsgerat dem Benutzer das
unverschlisselte Senden von Faxdoku-
menten. Das Gerat ist ausserdem immer
fur den unverschlisselten Empfang be-
reit. Dadurch wird die Erreichbarkeit aller
Faxteilnehmer gewdhrleistet.

Paketverschliisselung

Fur offentliche und private Paketnetze
auf Basis von X.25 nach ITU-T wurde ein
Paketverschlisselungsgerat entwickelt.
Es wird einfach — genau wie die anderen
Gerate der DSM-Familie — in die Leitung
zwischen Teilnehmerendgerat (PC, Kom-
munikationsserver, Host usw.) geschaltet
und bietet einen netzlbergreifenden
Schutz der vertraulichen Informationen.
Verschlisselt werden hierbei nur die
Nutzdaten; Signalisierungen und Adres-
sen bleiben unverschlisselt.

Das Gerat schiitzt bei Datentbertragun-
gen vor unbefugten Zugriffen und vor
Manipulationen im Netz. Erreicht wird
dies durch eine sichere Teilnehmeridenti-
fikation und die Zugangskontrolle vom
und zum Netz. Grundsétzlich kommen

nur solche Verbindungen zustande, die
der Sicherheitsoperator flr seine Benut-
zergruppe zugelassen hat. Die Méglich-
keit der unverschlisselten Kommunika-
tion mit bestimmten, vom Sicherheits-
operator zugelassenen Teilnehmern ohne
SchlUsselgerét bleibt dabei selbstver-
standlich erhalten.

Ein komfortables Schltisselmanagement
Uber eine Sicherheitszentrale erlaubt es
dem Anwender, die Verschlisselungs-
gerate zentral und gesichert Uber das
X.25-Netz zu steuern.

Trunkverschliisselung fiir Daten

Um einen sicheren Schutz von kontinu-
ierlichen Datenstromen zu gewahrlei-
sten, kann ein entsprechendes Trunk-
oder Buindelverschlisselungsgerat einge-
setzt werden. Dieses Gerat verschlisselt
Datenstrome unterschiedlicher Bitraten,
die tiber angemietete Ubertragungs-
strecken oder innerhalb eines Vermitt-
lungsnetzes transportiert werden. Ge-
rade bei umfangreichen Netzen, wie sie
von privaten und offentlichen Anbietern
oder Grossunternehmen (Corporate Net-
works) unterhalten werden, bietet das
Trunkverschlisselungskonzept optimalen
Schutz vertraulicher Daten.

Das Verschlisselungsgerat arbeitet
grundsatzlich transparent und vollauto-
matisch an synchronen Standleitungen
mit Geschwindigkeiten bis zu 2 Mbit/s.
Varianten flr die gangigen Schnittstellen
V.241 V.35, V.36, X.21 sowie flr PCM-
Struktur nach G.703/704 (E1/T1 ) sind
erhaltlich.

Initialisierung, Schltsselwechsel und eine
umfassende Betriebstiberwachung erfol-
gen im Dialog mit der Sicherheitszen-
trale, vorzugsweise Uber X.25-Verbin-
dungen mit Absicherung durch das Pu-
blic-Key-Verfahren. Die Verbindungen
zwischen der Zentrale und den Ver-
schlUsselungsgeraten bilden ein logisches
Managementnetz, das jedoch physika-
lisch auch tber die mit den Trunkschls-
selgeraten gesicherten Strecken geftihrt
werden kann.

Auch hier ist die Chipkarte ein wesentli-
cher Bestandteil des Sicherheitskonzepts.
Die Chipkarte dient hier zur Authentisie-
rung des Verschlisselungsgeréats gegen-
Uber der Sicherheitszentrale und zur
Sicherung der Kommunikation zwischen
den Systemeinheiten.

Schliisselmanagement

Chipkarten sind ein wesentlicher Be-
standteil des Schlisselmanagementkon-
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zeptes. Auf diesen Karten sind alle si-
cherheitsrelevanten Daten unauslesbar
gespeichert. Weiterhin befindet sich dort
das fur die Bearbeitung der sicherheits-
relevanten Vorgange erforderliche Pro-
zessorsystem inklusive Krypto-Koprozes-
sor. Die hierarchische Sicherheitsstruktur
ermoglicht eine sehr einfache Bedienung
am Gerat und gleichzeitig eine hohe
Flexibilitat bei der Parametrisierung des
Gesamtsystems.

Die Benutzerkarte, die als einzige Karte
fur die Bedienung des Verschlisselungs-
gerats notwendig ist, beinhaltet alle
Funktionen fir den sicheren Schlissel-
austausch. In dieser Hinsicht kann die
Chipkarte als ein eigenstandiges kom-
plettes Schliisselgerat gesehen werden,
das den jeweiligen Sitzungsschlissel fur
die Nutzdatenverschlisselung im Grund-
gerat bereitstellt.

Die Installationskarte hat die Aufgabe,
das Verschlisselungsgeréat fir den Be-
trieb vorzubereiten, indem sie einen In-
stallationsvorgang im Dialog mit dem
SchlUsselgerat durchfihrt. Die Parametri-
sierung des Systems wird durch die daftr
besonders vorbereitete Installationskarte

Summary

Technical implement.

bl T
fidential communication

Encryption devices that can be used ,
for end-to-end protection and o
trunks (transmission links) have star
dardized interfaces, require no modi-
fications to the terminal equipment
to be protected and can, -
be easily integrated i , ,

" nications environment. In addmon
they are very easy to operate '
especially since the key nageyr/:‘n' |

s fully automatic. -
The overall security in the network re-
quires that in future standards
greater attention be gi e
curity of the informa -
the requirements for software func-
tions that are critical to the security

- must be modeHed on Ii
‘ments for correct and ¢
ware.
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erreicht. Parameter kdnnen hier bei-

spielsweise geschlossene Benutzergrup-

pen, unterschiedliche Kontroll-, Steuer-
und Sicherheitsstufen sein.

Die Chipkarten werden durch eine Perso-

nalisierungseinheit, ein sogenanntes

Trust Center personalisiert. Durch diese

Personalisierung unter der Verwendung

von Mechanismen der elektronischen

Unterschrift wird die Authentizitat der

Chipkarten, der Schlisselgerate und der

Kommunikationspartner untereinander

sichergestellt.

Das Trust Center, das nur in einer ver-

trauenswirdigen und abgesicherten Um-

gebung zu betreiben ist, hat folgende

Aufgaben:

— Personalisierung der Benutzer- und
Installationskarten (Erst- oder Ersatz-
bereitstellung). Erzeugung eines indivi-
duellen Public-Key-Schlisselpaares ftir
jede Benutzerkarte

— Programmierung von Steuerfunktionen
auf der Installationskarte flr besondere
Anwendungen

— Authentisierung der Daten auf jeder
Chipkarte durch eine elektronische Un-
terschrift

Sicherheit in Netzen

Mit den vorher aufgezeigten Massnah-

men ist nur ein Teilaspekt der Sicherheit

in Netzen angesprochen worden. Der

Themenkomplex Sicherheit in Netzen

umspannt die Gesamtheit aller Netzkom-

ponenten und Netzelemenente, die sich
mit dem Transport und der Verarbeitung
von Informationen im Netz befassen.

Dazu gehdren:

— Sicherheit im Ubertragungskanal.

— Netzibergange bei verschlisselten
Diensten. Dieses Thema birgt erhebli-
che Probleme in sich, nicht zuletzt des-
halb, weil im Rahmen der Standardisie-
rung Informationssicherheitsaspekte
nicht geblhrend berticksichtigt wur-
den. Man denke hier an ein klassisches
Problem, den Ubergang von EURO-
ISDN mit 64 kbit/s auf das US-ISDN mit
56 kbit/s. Dieser Ubergang bzw. eine
Conversion ist flr den unverschlissel-
ten Sprachdienst standardisiert. Fir ei-
nen verschlUsselten Sprachdienst ist
derzeit noch keine Lésung in Sicht.

— Fur die sichere Faxtbertragung muss
beim Verbindungsaufbau auch die
Maoglichkeit der Schlssellibertragung
gegeben sein. Derzeit ist in den stan-
dardisierten Protokollen daftr kein
Raum vorgesehen.

— Ein weiterer Aspekt ist die Sicherheit

UBERTRAGUNGSTECHNIK

gegen Missbrauch oder Fehlbedienun-
gen von Netzeinrichtungen wie Ver-
mittlungen und Router.

Typische Beispiele sind:

— der Zugriff auf die Fernwartungs-
schnittstelle einer Vermittlung Gber
verschlisselte Datenstrecken

— gesicherte Zugriffsverfahren auf das
Netzmanagement

— Gebuhrenabrechnung durch Authen-
tisierung und kryptographische Proto-
kolle unter Nutzung von Chipkarten

— die Beweisbarkeit und die Aufzeich-
nungen von Anderungen und Manipu-
lationen an wichtigen Einrichtungen
durch Fihren eines elektronischen Log-
buches

— Als letztes in dieser sicherlich noch un-
vollstandigen Liste soll die Sicherung
der Verfiigbarkeit und Uberlebens-
fahigkeit von softwarebasierten Syste-
men durch Einsatz von zertifizierter
und korrekter Software angesprochen
werden.

Dazu gehdrt auch, dass weder eine
nichtzertifizierte, noch nicht dokumen-
tierte Software in sicherheitskritischen
Systemen eingebunden werden sollte,
um damit die Gefahr der Einschleppung
von Trojanischen Pferden bzw. Viren zu
bannen. Hier berthren sich die allgemei-
nen Qualitatsanforderungen mit den
Forderungen an die Informationssicher-

heit.

Kurt Hechfellner, Dipl.-Ing.

Leiter der Abteilung

Technik Kommunikation, Siemens AG
Unterschleissheim

Wer mit uns
heute iiber
Wartung und

spricht, widmet
sich morgen dem
Kerngeschift.

SOHARD AG

Software/Hardware Engineering
Galgenfeldweg 18, CH-3000 Bern 32
Tel. 031 3399888, Fax 031 3399800
E-Mail: sohard@sohard.ch
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