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SECURITE

MailGuard®': signature et confidentialité dans le trafic

électronique des messages

Faire confiance, c’est bien...
controler, c’est mieux

Cet article s'adresse aux lecteurs intéressés par la technique et qui travaillent
avec des systémes de messagerie électronique - ou systémes E-mail - que ce
soit en tant qu’utilisateurs ou en tant qu’exploitants. Nous traiterons d’abord
des fonctions de base nécessaires pour protéger les systémes de messagerie,
puis de la configuration de I'interface utilisateur a I’aide d'un prototype dé-

veloppé par Télécom PTT.

uand nous recevons par la poste

une lettre privée ou profession-

nelle qui nous est adressée per-
sonnellement, nous nous attendons na-
turellement a ce qu’elle nous soit remise
signée et fermée. Cette «tradition» est

FELIX BAESSLER, BERNE

ancrée si profondément dans notre vie
sociale que si un expéditeur ne la res-
pecte pas, cela suscite forcément en
nous une certaine irritation.

Rien de tel avec la poste électronique!
Des privés et des entreprises recoivent
chaqgue jour des dizaines de communica-
tions, sans se préoccuper du fait que ni
la confidentialité, ni I'identité de I'auteur
ne sont garanties. Il semble évident que
la plupart d'entre nous se soient accom-
modés — consciemment ou inconsciem-
ment — du fait que les systémes électro-
niques de messagerie courants présen-
tent en général de grosses lacunes en
matiére de sécurité. Cet état de fait ne
devrait pas pour autant porter a consé-
guence, car pour les messages vraiment
importants, nous continuons a nous en
remettre a notre «bonne vieille poste».
Le courrier électronique circule effective-
ment dans la plupart des cas sans protec-

! Marque déposé par Télécom PTT

2 Ne pas confondre la signature électronique (fig. 1)
avec une signature numeérisée, soit une image de la
signature scannée et mémorisée dans un fichier sous
forme d’une matrice de points.
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tion, que ce soit dans les réseaux publics
ou privés. Pour illustrer ce fait, prenons
un exemple parmi tant d'autres: dans les
cercles spécialisés, il y a longtemps que
ce n'est plus un secret pour personne
que sur Internet on peut falsifier des
adresses d’expéditeur, voire des voies
d'acheminement complétes, méme avec
des connaissances limitées. Il faudrait
donc toujours demander confirmation
d’un message suspect recu via Internet
(invitation, commande, etc.) en utilisant
un autre canal, par exemple le télé-
phone, si I'on ne veut pas courir le risque
de devenir la victime d’une mauvaise
plaisanterie ou, plus grave, d'un acte cri-
minel!

Par chance, les moyens techniques dis-
ponibles a I'heure actuelle nous permet-
tent de réduire au minimum les risques,
apparemment inévitables, que présente
la poste électronique. Sans entrer dans
les détails, nous sommes en mesure d'af-
firmer que la qualité et les garanties of-
fertes aux utilisateurs par un systeme de
messagerie électronique protégée sont
les mémes que celles auxquelles nous a
habitués la poste conventionnelle. Celui
qui recoit un message électronique pro-
tégé peut en particulier vérifier a tout
moment |'identité de I'auteur/expéditeur
au moyen de la signature? électronique.
De méme, la confidentialité du message
peut étre garantie par un codage.

Un essai pilote mené par la direction Re-
cherche et développement avec le sys-
téme de messagerie «MailGuard®», qui
est muni de fonctions de sécurité, a

montré concretement que les exigences
posées aux utilisateurs en matiere d'utili-
sation peuvent étre maintenues a un ni-
veau si faible qu’elles ne représentent en
aucun cas un obstacle a une future ins-
tallation a grande échelle de produits
protégés, que ce soit au sein de I'entre-
prise ou dans le cadre d'un service pu-
blic.

Evolution historique

de la messagerie

Les exigences fondamentales des expé-
diteurs et des destinataires en ce qui
concerne un systeme de messagerie
reposant sur du papier sont:

— identification de I'expéditeur
du message/de la transaction

— vérification de I'identité
de I'auteur/l'expéditeur

— vérification que le message/la transac-
tion envoyé et recu sont identiques,
sans modification aléatoire ou inten-
tionnelle

— preuve que I"échange de messages
ou la transaction a bien eu lieu

— confidentialité du contenu du mes-
sage/de la transaction vis-a-vis de tiers
non autorisés

— disponibilité de I'infrastructure du sys-
teme de communication de base.

A travers les siécles, les regles de la cor-
respondance se sont établies progressive-
ment en une convention sociale extré-
mement stable, avec laquelle nous nous
familiarisons dés I’'enfance et que nous
acceptons la plupart du temps sans ar-
riere-pensée parce que «c’'est comme
car.

Ces regles héritées du passé, qui se sont
développées manifestement a partir d’un
besoin de sécurité et de garantie univer-
selles, sont a la base du traitement des
exigences analogues dans le cadre de la
messagerie électronique.

Les services de sécurité

dans les télécommunications

Dans les télécommunications, les services
de sécurité sont traités de maniere ap-
profondie et trés détaillée par les organi-
sations internationales que représentent
IISO (International Organization for
Standardization) et I'ECMA (European
Computer Manufacturers Association).
Dans le fond, il s'agit la cependant des
mémes critéres et des mémes dangers
gue ceux qui nous sont familiers dans
un systéme basé sur le papier.
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SECURITE

Clé privée
de I'expéditeur

MODE DE FONCTIONNEMENT

Clé publique
de I'expéditeur

Générateur de Chiffrage ; Preuve Déchiffrage
S‘}Z‘,T@f&g ¢ (Expéditgur) d'authenticitt | (Destinata?re)
MOAC
Générateur de
Fig. 1. Mode de fonc- ® SRRt ™ S%Z‘,?{fg,g ¢
tionnement des signa- Message
tures électroniques.
Identification le plus répandu pour identifier un indi- (par rapport a la falsification), on a mis
L'expéditeur se fait généralement vidu. Les sceaux utilisés autrefois sont au point de I'encre qui, associée a du
connaitre en indiquant son nom et/ou aujourd’hui habituellement réservés aux  papier spécial, rend les manipulations
son titre. Pour des transactions commer-  notaires. Ces derniers — en tant que troi-  visibles.
ciales, ce sont souvent des logos préim- siéme pouvoir indépendant — («trusted
primés qui servent a identifier I'entre- third party») jouent un role important, Incontestabilité (non repudiation)/
prise. méme avec les systémes électroniques Contestation de documents
modernes. Pour éviter que des engagements pris
Authenticité/Falsification puissent ensuite étre contestés, on a in-
des signatures Intégrité/Modification de documents troduit des procédés de vérification des

Les signatures manuscrites sont le moyen  Afin d'assurer I'intégrité des documents  signatures. En cas de désaccord, des ins-

Procédures d’envoi et de réception dans un échange de messages protégé

Procédure de I'expéditeur

1 Calcul de la somme de controle (empreinte digitale,
valeur de hashing) du message
2. Signature de la somme de controle, par chiffrage avec
la clé privée de I'expéditeur
3. Mémorisation des données ainsi obtenues dans le
MOAC
4. Génération d'une clé de message DES secréte
. Chiffrage du message avec la clé de message générée
6. Chiffrage de la clé de message avec la clé publique du
destinataire
. Mémorisation des données ainsi obtenues dans le MT
8. Signature du MT (y compris identité du destinataire) par
chiffrage avec la clé privée de |'expéditeur
9. Composition de I'information protégée qui contient le
message chiffré et les données de sécurité OC, MT,
MOAC
10. Envoi de I'information protégée

Ul

~J

Procédure du destinataire

1. Réception de l'information protégée

2. Veérification de I'authenticité des données de protection
par déchiffrage des signatures de I'OC, du MT, du MOAC
avec la clé publigue de I'instance de certification (OC) ou
de I'expéditeur (MT, MOAC)

3. Déchiffrage de la clé de message contenue dans le MT
avec la clé privée du destinataire

4. Déchiffrage du message avec la clé de message extraite

5. Calcul de la somme de contréle du message récupéré, du
coteé du destinataire

6. Déchiffrage de la somme de contréle contenu dans le
MOAC, du coté de I'expéditeur

7. Test de I'identité des deux sommes de controle

Tableau 1. Procédures d’envoi et de réception dans un échange de messages protégé. Structures des données de protection OC
(Criginator Certificate), MT (Message Token), MOAC (Message Origin Authentication Check).

COMTEC 9/1997
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SECURITE

INSTANCE DE CERTIFICATION

des liaisons sdres puissent s'établir.

Des rapports de confiance purement bilatéraux condui-
sent a un réseau de relations complétement maillé dans
lequel chaque utilisateur doit connaitre personnellement
chaque partenaire potentiel (~ n2 relations) avant que

dire sans processus de recherche.

Si I'on peut supposer que la structure du réseau de rela-
tions est connue de tous, ce qui est le cas notamment
avec la topologie en étoile (~ 2n relations), des voies
fiables peuvent étre déterminées directement, c'est-a-

Fig. 2. Réle de I'instance
de certification pour des

tances indépendantes peuvent étre solli-
cités comme tribunal arbitral.

Confidentialité/Accés aux informations
Des mesures de protection physiques
comme la fermeture ou le cachetage de
I'enveloppe permettent a des tiers de sa-
voir que le contenu du message est a ca-
ractére privé. La cryptographie, qui joue
un grand role dans le domaine de I'élec-
tronique, a longtemps été réservée a l'ar-
mée et aux services de renseignement.

Disponibilité/Perte d’information

ou défaillances du service

La structure du réseau postal, par nature
décentralisée, était autrefois garante de
sa robustesse face a la violence, au van-
dalisme ou au terrorisme. A maintes re-
prises on a pu constater que méme dans
des situations exceptionnelles extrémes,
ce service fait preuve d'une résistance
étonnante.

Dans le chapitre concernant les bases
techniques et les options d'implémenta-
tion, nous reviendrons sur certains élé-
ments de sécurité, notamment sur l'inté-
grité et I'authenticité, ainsi que sur la
confidentialité et I'incontestabilité.

Besoins actuels du marché en

matiére de garantie et de protection
Les raisons pour lesquelles la correspon-
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dance privée et commerciale s'effectue

de plus en plus par voie électronique

sont faciles a déterminer:

— durée de transmission plus courte (a
peu prés indépendante de la distance)

— frais généraux réduits (en particulier si
I'on tient compte de ce qu’on appelle
le «<handling»)

— meilleure intégration de la génération,
de la transmission et de I'acceptation
de messages (aspect compatibilité)

— archivage plus efficace (banques de
données).

Il ne faut cependant pas oublier que

I'évolution ultrarapide de la transmission

de documents sous forme de papier vers

la messagerie électronique accroit consi-
dérablement les risques en matiere de
sécurité, car |'accés direct a l'information
via les réseaux de données facilite natu-
rellement les attaques contre les critéres
de protection et de garantie mentionnés
plus haut (authenticité, intégrité, confi-
dentialité, etc.)

De plus, il faut considérer les points sui-

vants:

— La diffusion des PC a considérablement
accru la vulnérabilité de la messagerie
électronique. En effet, alors qu‘autre-
fois seuls quelques collaborateurs
avaient acces, dans un petit nombre de
centres de calcul, au domaine des télé-

populations d’utilisa-
teurs importantes.

communications, aujourd’hui n‘im-
porte qui peut pratiquer le piratage
sans aucun controle et en tout anony-
mat.

— Les systemes électroniques de transmis-
sion peuvent déposer des copies de
messages dans des centres de distribu-
tion sans que I'expéditeur ou le desti-
nataire ne soient au courant. Les re-
cherches dans ce domaine s’avérent
difficiles, car on ne sait méme pas tou-
jours par quel nceud du réseau un
message a transité.

— Certains systemes de traitement de
texte se contentent de rendre invisibles
les passages concernés au lieu de les
effacer vraiment, sans les éliminer
complétement ni réécrire par-dessus.
On peut facilement imaginer que
I'échange de données de ce type —
méme par disquette — peut conduire a
des situations plus que désagréables.

Le dernier point évoqué met en évi-
dence, pour les procédés électroniques,
une faiblesse générale que I'on a par-
fois tendance a sous-estimer.

Alors que dans un service basé sur le
papier, I'auteur/l’expéditeur peut encore
voir concretement ce qu’il met dans une
enveloppe, nous devons aujourd’hui,

a I'époque de I'électronique, «faire
confiance» aux programmes de traite-

COMTEC 9/1997



ment de texte, d'édition ou de publipos-
tage. La situation esquissée devient en-
core plus critique en ce qui concerne la
signature électronique, car nous n'avons
méme plus la possibilité de saisir vrai-
ment la portée de ce que nous signons.
Si autrefois nous avions I'habitude de pa-
rapher chaque page d'un document im-
portant avant d'y apposer notre signa-
ture finale, aujourd’hui nous devons ac-
corder toute notre attention a ce que des
programmes parfaitement dignes de
confiance et dont la fiabilité a été éprou-
vée soient utilisés, surtout dans le do-
maine de la sécurité.

Fondements/Bases techniques

et options d’'implémentation

On s'étonnera peut-étre d'apprendre
que la plupart des principes de base utili-
sés de nos jours pour la sécurité électro-
nigue des messages étaient déja connus
depuis des décennies et méme ouverte-
ment disponibles dans une large mesure.
Par contre, ce qui a énormément aug-
menté ces derniéres années, ce sont
d’une part les besoins en matiére de pro-
tection et de garantie exprimés par les
utilisateurs, dont nous avons déja parlé,
et d'autre part la puissance de calcul dis-
ponible sur les postes de travail. L'ac-
croissement massif de la capacité des PC
permet aujourd’hui de faire exécuter les
procédures de sécurité «de bout en
bout» si rapidement que I'utilisateur ne
s'apercoit plus guere que la transmission
en est ralentie.

Tous les éléments de sécurité de Mail-
Guard® sont basés sur |'utilisation de
procédures cryptographiques. Pour sim-
plifier, disons que les informations qui
doivent étre protégées sont complétées
par des éléments de données supplé-
mentaires et chiffrées de telle sorte que
d'un coté le destinataire peut savoir qui
a envoyé le message et de I'autre |'expé-
diteur ne peut pas en contester |'envoi.
Dans les systemes de messageries proté-
gés, on utilise essentiellement des procé-
dés cryptographiques symétriques et asy-
meétriques. Des algorithmes de «ha-
shing» entrent également en jeu, princi-
palement pour des raisons techniques.

Procédés cryptographiques

Procédés symétriques

Les systemes de cryptage «Conventio-
nal», «Private-Key», «One-Key» utilisent
la méme clé pour chiffrer et déchiffrer le
message. MailGuard® utilise la norme
DES (Data Encryption Standard), qui per-

COMTEC 9/1997
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met d'atteindre des vitesses relativement
¢élevées de transfert de données, méme
sur un PC.

Procédés asymétriques

Les systemes de cryptage «Public-Key»,
«Two-Key» utilisent des clés différentes
pour le chiffrage et le déchiffrage. Les
deux clés sont étroitement liées I'une a
I'autre, mais ne peuvent pas sans autre
étre déduites I'une de l'autre.
MailGuard® utilise la procédure RCA (Ri-
vest-Shamir-Adleman), qui est nettement
plus complexe que la méthode DES.

Procédures de «hashing»

Ces procédures servent a générer effica-
cement les «empreintes digitales» d'un
message, sous forme de sommes de
controle. Chiffrées, elles peuvent étre
ajoutées en tant que codes de «détec-
tion de manipulation», comme protec-
tion contre des modifications intention-
nelles du message, sur le méme principe
que les codes de «détection d'erreurs»

o] |
:_[ Binaere Datelen
Filo Nama:
o2 cAwindows
calc.oxe k3 ec‘\‘ i
i window - —
calundar.axe B | S pnddimp = [ Nowark..
canyon.mi €3 cpawin
cardlila.uxo G Imouse
cardfilo.hip C maopps
cards.dil £ options
castla.bmp 4 [ Saystem
List Filus of Type: Driyas:
T [l Filme =5 F [Ec 1%l

(par exemple le code de redondance cy-
clique, ou code CRC, qui sert de protec-
tion contre des modifications aléatoires).
De tels algorithmes sont efficaces dans la
mesure ou seule une capacité de calcul
incroyablement élevée pourrait per-
mettre de modifier un message sans mo-
difier en méme temps les sommes de
contréle. MailGuard® utilise le procédé
RIPEMD(RIPE Message Digest, un évolutif
de MD4) pour le hashing.

Données de sécurité

Signatures électroniques

Ces «signatures» servent en général a
garantir I'authenticité et I'intégrité de
messages transmis électroniquement. La
figure 1 illustre comment une telle signa-
ture est générée et testée au moyen du
hashing et de la cryptographie Public
Key. Il faut relever qu'‘il ne s'agit pas en
soi de la contrepartie électronique de la
signature manuelle, puisque, contraire-
ment a celle-ci, elle n’existe qu’en asso-
ciation avec le document. '
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Certificats

Les certificats contiennent essentielle-
ment I'identité (nom, prénom, etc.) et la
clé publique de I'expéditeur, qu’on ap-
pelle «originator certificate», ou OC en
abrégé. Pour prévenir les falsifications, le
lien entre les deux éléments (identité et
clé) est approuvé par I'instance de certifi-
cation, une instance reconnue digne de
confiance par les deux parties, c’est-a-
dire I'expéditeur et le destinataire.
Comme le montre la figure 2, les certifi-
cats sont essentiels pour les systemes
protégés, car les applications mettant en
relation un nombre important d'utilisa-
teurs inconnus les uns des autres seraient
impossibles sans eux.

Environnement personnel de sécurité

Le «personal security environment», ou
PSE en abrégé, contient non seulement
la c/é privée individuelle et le certificat,
mais aussi tres souvent la clé publique de
I'instance de certification. Cet environne-
ment contient ainsi tous les outils néces-
saires a la génération et a la vérification

p MailGuard -[Tellnehmeruebersichi]
icherheit  Tellneh ! h

message.

de signatures électroniques. MailGuard®
prévient le danger que la clé privée
tombe entre des mains étrangéres soit
en chiffrant le PSE au moyen d’'un mot
de passe secret (PIN), soit en I'enregis-
trant en toute sécurité sur une carte a
puce.

Justificatif de réception du message

Le «message token», abrégé MT, con-
tient notamment l'identité du destina-
taire et la clé DES chiffrée au moyen de
la clé publique du destinataire, clé pu-
blique qui sert au chiffrage de I'ensemble
du message. Comme pour le certificat, le
lien entre les deux éléments de données
(identité et clé) est signé par I'expéditeur.
Le MT permet ainsi au destinataire non
seulement de déchiffrer le message, mais
également de prouver que ce dernier lui
est bien destiné.

Preuve d’authenticité du message

Le «message origin authentication
check», abrégé «MOAC», représente
principalement /a signature de I'en-

Baessler Felix
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1236 Keller Peter
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Fig. 6. Sous-fenétre
d’apercu des utilisa-
teurs.

semble du contenu du message, pro-
duite par I"expéditeur; dans MailGuard®,
elle se compose d'une lettre d'accompa-
gnement et de I’'ensemble des fichiers
joints. Si le MOAC déchiffré (avec la clé
publique de I'expéditeur) correspond a la
somme de contrdle du message, il est
certain que d'une part le message n'a
pas été modifié anormalement en route
et d'autre part qu'il provient effective-
ment de I'expéditeur indiqué, car seul ce
dernier possede la clé privée nécessaire
pour générer le MOAC.

Procédures d’envoi/de réception
Compte tenu des procédés cryptogra-
phigues présentés ci-dessus et des struc-
tures de données de sécurité introduites
dans ce contexte (OC, MT et MOACQ), les
régles d’envoi et de réception (tableau 1)
pour un échange de messages protégé
peuvent se résumer ainsi:

La protection d'un message commence
par la génération de la preuve d'authen-
ticité (MOAC). Puis la somme de contréle
de I'ensemble du message doit étre chif-
frée au moyen de la clé personnelle de
I'expéditeur. Lorsque |'environnement
de sécurité personnel se trouve sur une
carte a puce, cette étape peut étre effec-
tuée directement sur la carte si on
connaft le PIN. Sinon, le PSE mémorisé
dans un fichier doit d'abord étre déchif-
fré a I'aide du PIN, afin qu’on puisse en
tirer la clé privée et entreprendre le chif-
frage de la somme de contréle. L'avan-
tage de la carte a puce est que la clé pri-
vée ne quitte jamais la carte et reste
donc protégée de maniére optimale. Les
clés privées qui doivent provisoirement
étre stockées dans la mémoire du PC en
clair seront irrémédiablement détruites
aprés emploi par MailGuard® pour des
raisons faciles a comprendre.

La prochaine étape consiste pour I'expé-
diteur a générer une clé secrete de mes-
sage conforme au DES, avec laquelle il va
chiffrer I'ensemble du message (lettre
d’accompagnement et/ou fichiers joints).
Cette clé sera ensuite elle-méme chiffrée
avec la clé publique du destinataire et
mémorisée dans le justificatif de récep-
tion du message (MT). Enfin le MT est si-
gné par I"expéditeur selon le processus
déja utilisé pour le MOAC. Si le méme
message est envoyé a plusieurs adresses,
il faudra bien évidemment veiller a ce
que chaque fois un nouveau MT spéci-
figue a chaque destinataire soit préparé.
Finalement, le message chiffré est en-
voyé avec les données de protection
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MOAC, MT et OC, c'est-a-dire le certifi-
cat, qui contient la clé publique de I'ex-
péditeur. Si le destinataire connait déja
ce dernier, on pourrait éventuellement
renoncer a joindre I'OC. Mais en régle
générale, I'expéditeur ne devrait jamais
compter sur le fait que sa clé publique
puisse étre extraite d'un annuaire (pu-
blique) (cf. X.500). En fin de compte,
MailGuard® offre deux possibilités pour
transmettre I'information protégée: soit
la communication se fait via TCP/IP et
une passerelle X.400, soit on utilise I'in-
terface MAPI vers MSMail®.
Une fois que le message est parvenu a
destination, le destinataire vérifie
d’abord I'authenticité des données de
protection MOAC, MT et OC. S'il surve-
nait un probleme tel que la signature
électronique ne puisse pas étre vérifiée
(fig. 1), cela serait déja un premier indice
de simulation ou de manipulation du
message.
L'étape suivante consiste a déchiffrer la
clé de message incorporée dans le MT a
I'aide de la clé privée du destinataire.
Seul le bon destinataire du message peut
mener a bien cette étape, car il est le
seul a posséder la carte a puce ou le fi-
chier PSE adéquat ainsi que le PIN néces-
saire. On peut donc en conclure que du-
rant toute la transmission entre les PC,
la clé de message — et bien entendu le
message lui-méme — restent confidentiels
aux yeux des personnes non autorisées.
Pour terminer, le systéme soumet le mes-
sage déchiffré a un test d'intégrité et
d'authenticité. Pour ce faire, il doit répé-
ter la procédure effectuée en son temps
par |'expéditeur pour générer la somme
de controle. Le destinataire utilise ensuite
la clé publique de I'expéditeur, qui est
contenue dans I'OC, pour déchiffrer le
MOAC fourni de la méme maniere. Il en
résulte deux sommes de contréle, qui
peuvent maintenant étre comparés entre
elles. Si elles sont identiques, nous pou-
vons étre tout a fait strs que les impor-
tantes exigences du partenaire de com-
munication en matiére de protection et
de garantie ont été satisfaites:
— Le message est arrivé sans avoir été lu
(confidentialité).
—II'n"a pas été modifié en route
(intégrité).
— Il a été envoyé par la bonne personne
(authenticité).
— L'expéditeur ne pourra pas contester
plus tard qu'il ait lui-méme signé —
le message (non repudiation).
— Le destinataire peut toujours prouver
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Fig. 7a. Sous-fenétre
de gestion des utili-
sateurs: adresses.

plus tard qu’il est bien le destinataire
légitime du message, selon les infor-
mations introduites dans le MT par
I'expéditeur.

Conditions cadre d’organisation
Qu'entend-on généralement par ins-
tance de certification? Comment I'expé-
diteur peut-il se procurer la clé publique
d’un partenaire de communication s'il
doit prendre contact pour la premiére
fois, par exemple? Que faire si I'on n‘a
plus confiance dans sa propre clé privée?

L’instance de certification

l'instance de certification (certification
authority), CA en abrégé, exerce en prin-
cipe la fonction d'un notaire indépen-
dant, c’'est-a-dire d'une troisieme force
(«trusted third party») respectée par tous
les partenaires de communication, qui
atteste qu'une clé publique appartient a
une personne connue de lui. Dans un cas
simple, une telle authentification pour-
rait se dérouler de la maniere suivante:
Le client dépose une demande télépho-

Fig. 7b. Sous-fenétre
de gestion des utili-
sateurs: données de
sécurité.

nique ou écrite. Simplement sur la base
de sa demande, on lui accorde immédia-
tement la possibilité de charger le Mail-
Guard®-Software sur son PC via le ré-
seau. Parallelement, I'instance de certifi-
cation lance tous les préparatifs néces-
saires, y compris la génération d'une
paire de clés privée/publique, I'élabora-
tion d’un certificat et d'un environne-
ment de sécurité ainsi que la personnali-
sation de la carte a puce du client. Lors-
qu'il vient chercher la carte a puce au
«bureau de délivrance du mot de passe»,
ce dernier doit encore justifier son iden-
tité et imprimer le PIN-code; il est alors
prét a envoyer et a recevoir des mes-
sages protégés par MailGuard®.

Répertoire des certificats

Le concept de MailGuard® prévoit que
chaque utilisateur dispose localement,
sur son PC, d'un répertoire des certificats
de ses partenaires de communication
personnels. Etant donné que les mes-
sages entrants contiennent le certificat
de I'expéditeur, ce répertoire local peut

MallGuard -[Teilnehmerverwaltung]
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Annonce a MailGuard®

— Ouverture d'un message vide

— Attachement de fichiers éventuels
— Sélection du destinataire

— Dép6t du message préparé

— Apport de modifications éventuelles
— Protection du message et envoi

— Déprotection du message
— Ouverture du message

— Fermeture du message

Déroulement d’une session type MailGuard®

— Entrée du nom et du mot de passe (PIN)

— Présentation du passeport électronique

— Vérification de I'environnement personnel de sécurité
— Ouverture du masque de travail principal

Rédaction/Envoi d'un message MailGuard®

— Rédaction de I'objet et de la lettre d’accompagnement

— Détermination des options de sécurité (signature/confidentialité)

Réception/Lecture d'un message MailGuard®
— Lecture des nouveaux messages a partir de la mailbox
— Sélection d’un message dans le champ d’entrée

— Test de I'état du message (signature/confidentialité)

— Activation des fichiers éventuellement attachés

Chargement (recherche/copie) d’un utilisateur MailGuard®
— Répertoire étendu des utilisateurs (local sur PC)

— Ouverture de la fenétre d'acces a I'annuaire X.500 public

— Détermination de la base et du filtre de recherche

— Initialisation du processus de recherche

— Sélection dans la liste de résultat obtenue

— Copie des données de |'utilisateur dans le répertoire local

Tableau 2. Déroulement d’une session type MailGuard®.

étre étendu et complété de maniére élé-
gante. Cela n’entraine aucun probléeme
de sécurité, puisque par définition les
certificats sont vérifiables par chaque uti-
lisateur, étant donné que la clé publique
de I'instance de certification est dispo-
nible en général dans I'environnement
de sécurité (PSE).

Cette méthode n’est compliquée que
lorsqu’on correspond avec un utilisateur
pour la premiere fois, un peu comme
I'on peut étre prié par lettre de commu-
niguer son numéro de téléphone avant
qu’on puisse engager une conversation.
Les répertoires X.500 sont prédestinés

a étre «les annuaires des certificats».
Grace a une interface spécial, Mail
Guard® permet de rechercher dans ces
«directories» aux ramifications mondiales
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et de télécharger les certificats corres-
pondants dans un répertoire local. Il en
résulte une nouvelle tache pour I'ins-
tance de certification, la publication des
certificats dans le cadre du X.500.

Listes de blocage

Supposons que la carte a puce d'un utili-
sateur disparaisse ou que pour toute
autre raison il en vienne a penser que sa
clé privée pourrait ne plus étre stre. Il
doit alors avoir la possibilité de faire blo-
quer son certificat. Le plus simple est de
le communiquer de maniere informelle a
I'instance de certification qui est alors
chargée de faire en sorte que le certificat
concerné soit placé sur une liste de blo-
cage prévue a cet effet («revocation
list»).

Comme les certificats, les listes de blo-
cages sont publiées dans le répertoire
X.500. La version de MailGuard® dispo-
nible a I'heure actuelle ne permet toute-
fois pas encore d'en tenir compte.

Configuration de I'interface
utilisateur MailGuard®

Le tableau 2 montre comment pourrait,
par exemple, se dérouler une session
MailGuard® typique:

Annonce a MailGuard®

Une session MailGuard® commence par
I'entrée du nom d’utilisateur et du PIN
correspondant a I'identification électro-
nique introduite. Pour le support de I'en-
vironnement personnel de sécurité (PSE),
on a le choix entre deux options, soit une
disquette de sécurité, soit une carte a
puce, sous réserve que le PC a disposi-
tion soit équipé en conséquence. Des
que le nom, le PIN et I'identification ont
été entrés, MailGuard® vérifie que I'iden-
tité de I'utilisateur entrée est conforme
aux informations introduites dans le PSE
(sur la disquette ou sur la carte a puce).
Si le test est réussi, I'écran de travail prin-
cipal (fig. 3) s'ouvre devant |'utilisateur,
avec les deux champs pour les messages
entrants et sortants. Sur la partie gauche
de ces champs, trois colonnes symboli-
sent les états actuels d’une communica-
tion: message, signature et confidentia-
lité. Par exemple, deux crayons croisés
représentent la signature, une clé, le
chiffrage et une enveloppe fermée dans
le champ de sortie, un message prét a
étre envoyé. Si un message entrant pré-
sente un symbole d’erreur dans le champ
d’état de la signature, comme dans le
cas du message 5 dans le champ d’en-
trée de la figure 3, cela signifie que lors
de la déprotection, la signature électro-
nique de I'expéditeur (MOAC) n'a pas pu
étre vérifiée. Il faudra éclaircir de cas en
cas s'il s'agit d'une méprise (p. ex. utili-
sation d'un certificat incompatible ou
échu) ou d'une malveillance (p. ex. ten-
tative de falsification).

Rédaction/Envoi d’un message
MailGuard®

Les nouveaux messages sont rédigés de
maniere trés semblable a MSMAIL® ou a
TeamLinks®. La lettre d'accompagnement
est éditée et d'éventuels fichiers addi-
tionnels sont joints au message dans la
sous-fenétre prévue a cet effet (fig. 4).

La sélection des fichiers ainsi que la sé-
lection du destinataire se font dans un
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Fig. 8. Sous-fenétre
du répertoire X.500.

masque de travail séparé. A part ces
opérations E-mail classiques, |'utilisateur
MailGuard® peut en plus sélectionner
les services de sécurité nécessaires pour
sa communication: si I'on exige d'une
part une signature comme option, une
preuve d'authenticité sera générée lors
de la protection du message (cf. bouton
«enveloppe» a la figure 3); si I'on sou-
haite d'autre part la confidentialité, le
contenu du message (lettre d'accompa-
gnement et/ou fichiers joints) sera chif-
fré. Tant qu'un message se trouve dans
un état non protégé, représenté par une
enveloppe ouverte, |'utilisateur peut en-
treprendre toutes les modifications qu'il
souhaite. Mais comme lorsqu’une lettre
fermée, une fois que le message est pro-
tége, c'est-a-dire signé et chiffré, il ne
peut plus étre modifié. Si I'utilisateur
souhaite tout de méme y apporter des
modifications, il doit d'abord en faire
une copie. Pour terminer, tous les mes-
sages protégés qui sont préts dans le
champ de sortie peuvent étre expédiés a
I'aide du bouton «Mailing» qu’on peut
voir a la figure 3.

Réception/Lecture d’un message
MailGuard®

Comme pour I'envoi, il suffit d'une seule
commande a la réception pour lire tous
les messages contenus dans la bofte aux
lettres électronique dans le champ d'en-
trée de MailGuard®. On peut ensuite y
sélectionner un message et le déprotéger
individuellement en «ouvrant I'enve-
loppe». Si le contenu a été classifié
comme confidentiel par I'expéditeur, il
sera tout d'abord déchiffré automatique-
ment (lettre d’accompagnement et/ou fi-
chiers attachés); suit — également auto-
matiquement — la vérification de la si-
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gnature, pour autant que I'expéditeur ait
signé le message. Si la déprotection a pu
se dérouler sans encombre, cela sera re-
présenté par un «vu» dans les champs
d'état correspondants et le message
pourra alors étre visualisé dans la fenétre
de la figure 5. Par mesure de sécurité,
chaque processus de (dé)protection laisse
derriére lui un journal du traitement,
MailGuard® ayant été concu pour que les
processus puissent étre répétés, ce qui
peut s'avérer pratique en cas de discorde
entre les partenaires de communication.

Enregistrement (recherche/copie)
d’un utilisateur MailGuard®

Comme c’est habituel en messagerie
électronique, MailGuard® permet égale-
ment de sélectionner a I'aide de la souris
le destinataire d'un message dans un ré-
pertoire d'utilisateurs. Pour les motifs ex-
posés, un tel répertoire doit cependant,
pour des produits protégés, contenir
aussi le certificat des partenaires de com-
munication en plus de leurs adresses gé-
nérales. Si ce répertoire étendu est placé
sur le PC de I'utilisateur (fig. 6 et 7),
comme c'est le cas pour MailGuard®,
des moyens doivent étre mis a disposi-
tion pour pouvoir mettre a jour les don-
nées locales. Etant donné que, comme
nous I'avons vu plus haut, les certificats
ne peuvent étre émis que par une ins-
tance de certification reconnue, deux
possibilités ont été implémentées dans
MailGuard®. Soit les données d'expédi-
teur (adresse et certificat) sont extraites
d'un message recu, soit |'utilisateur dé-
termine le partenaire de communication
recherché dans un répertoire X.500 pu-
blic. Dans les deux cas, les nouvelles
données sont copiées dans le répertoire
local des utilisateurs, d'ou elles peuvent
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étre appelées directement pour un usage
ultérieur.

Linterface utilisateur X.500 de Mail-
Guard® reproduit a la figure 8 fait ressor-
tir clairement la procédure suivante:

Au sommet du masque de travail sont
préparés la base et le filtre pour le pro-
cessus de recherche. Une fois la transac-
tion terminée, les utilisateurs qui remplis-
sent les critéres posés apparaissent dans
la liste de résultat au-dessous. Si I'utilisa-
teur recherché figure dans cette liste, ses
données d'adresse et de protection peu-
vent étre transférées dans le répertoire
local d'utilisateurs MailGuard® par un
simple clic sur le bouton prévu a cet ef-
fet.

Manque de produits E-mail?

Peu avant la parution du rapport final sur

MailGuard® (voir rapport FE 322.066), on

a pu lire dans la publication EMMS3 du

31 octobre 1994: «The biggest problem

with PEM (Privacy Enhanced Mail), | be-

lieve, is that there are not really any se-
rious commercial products.» Bien que la
situation se soit considérablement amé-
liorée entre-temps, on peut encore se
demander a I'heure actuelle pourquoi
tout utilisateur final ne dispose pas en-
core de produits E-mail protégés. Les rai-
sons de cet état de fait sont multiples:

— Premiérement, de tels produits sont
considérés étre relativement com-
plexes, puisqu'ils doivent tenir compte
d'une multitude d'interfaces (cartes a
puce, cryptographie, X.400, X.500,
etc.).

— Deuxiemement, les considérations de
stratégie de marché jouent un réle im-
portant, raison pour laquelle certaines
entreprises renaclent a implémenter les
standards internationaux spécialisés.

— Troisiemement, les produits de protec-
tion actuels continuent a n'étre compa-
tibles entre eux que dans la mesure ou,
a travers le monde, les lois et les infra-
structures nécessaires sont harmoni-
sées.

Et finalement, il apparait ici ou la que
méme a I'époque actuelle des virus in-
formatiques et du piratage, toutes les
entreprises et tous les utilisateurs ne sont
pas encore préts a sacrifier a la sécurité
en faisant les investissements néces-
saires.

3 Electronic Mail and Messaging Systems (EMMS).
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