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DIENSTE

SECURITYPAC

nach Mass im ISDN

Infranet ist die heutige Infrastruktur der Swisscom fiir die sichere Ubertra-
gung von Alarmen und Telemetriedaten. Der Zugang auf Infranet erfolgt im
Anschlussnetz via analogen Teilnehmeranschluss im DOV-Verfahren. Die
zukiinftige Infrastruktur SecurityPac erlaubt das Einbinden von digitalen
Teilnehmeranschliissen in bestehende Infranet-Konzepte. Zusatzlich kénnen
bei SecurityPac dank Anschlusstypen mit unterschiedlichem Sicherheitslevel
die Sicherheitsbediirfnisse individuell nach Kundenanforderung abgedeckt

werden.

ie heutige AlarmUbertragungsin-
Dfrastruktur Infranet basiert im An-

schlussbereich fir den analogen
Teilnehmeranschluss auf dem Data-Over-
Voice-(DOV-)Verfahren. Bei diesem Ver-
fahren wird die Teilnehmerleitung einer-
seits zur Sprachlbertragung und ander-
seits zur Datentbertragung auf der glei-
chen Kupferleitung benutzt. Die Alarme
werden dabei auf der gleichen Leitung in
einem dem Sprachband Uberlagerten
Frequenzbereich tUbertragen. Mit der
Einfihrung von ISDN und den optischen
Ubertragungsmedien (Glasfaseran-
schlUsse) im Anschlussbereich kann die
DOV-Technik hier nicht mehr eingesetzt
werden. Bei der bisherigen Alarmuber-
tragungsinfrastruktur Infranet gibt es zu-
dem nur einen Anschlusstyp, namlich
den Infranetanschluss mit permanenter
Uberwachung. Fir Anwendungen im
Hochsicherheitsbereich ist dieser An-
schluss genau richtig. Fir Anwendun-
gen, welche nur einen tieferen Sicher-
heitslevel verlangen, wird der Infranet-
Anschluss bald einmal zu teuer. Mit Se-
curityPac wird der Infranet-Zugang im
ISDN-Umfeld realisiert. Damit wird das
Einbinden von digitalen Teilnehmeran-
schlissen in bestehende Infranet-Kon-
zepte ermoglicht. Zusatzlich kénnen bei
SecurityPac dank Anschlusstypen mit un-
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terschiedlichem Sicherheitslevel die
Sicherheitsbedrfnisse individuell nach
Kundenanforderung mit der kostenopti-
malen Variante abgedeckt werden.

Losungskonzept SecurityPac
Es wurde ein Losungsansatz gesucht, bei
welchem die Stéarken des Infranet weiter
genutzt und dessen Schwachen umgan-
gen werden kénnen. Die Losung hat
man im sogenannten GISI (Gatesway
ISDN Infranet) gefunden, der einen
neuen, ISDN-fahigen Zugang zum Infra-
net ermaglicht. Ausgehend von den Be-
durfnissen der Sicherheitsbranche, wurde
ein Dienst mit folgenden Merkmalen er-
stellt:
—Zugang zum Infranet in ISDN-
Technologie
— Anschllsse mit Sicherheit nach Mass
(Sicherheitslevel)
— zyklische oder permanente Uberwa-
chung der Ubertragungsstrecke
(End to End GISI =» I[TNA)
— Preis nach Dienstqualitat
(Sicherheitslevel)

In den Bildern 1 und 2 ist das Lésungs-
konzept dargestellt. Mit dieser Losung
kann die vorhandene Infrastruktur des
Infranet mit den darin eingebundenen
Leitstellen LST weiter benutzt werden.
Das Infranet wird nur durch die Ubertra-
gung der Alarme belastet, was bloss eine
kleine Zusatzbelastung bedeutet. Die zy-
klischen Uberwachungsabfragen vom
Gateway zum ISDN-Teilnehmer werden

Informationen zu SecurityPac

Hanspeter Glauser
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Fax 031 338 64 16
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<3 )
23 Bild 1. Lésungs-
:z vorschlag mit
az GISI. Kompatibel
zu TNA30 bezlg-
lich Schnittstellen.
vom Gateway GISI aus initialisiert und im
ISDN-Netz bis Layer 4 abgehandelt und
belasten somit das Infranet nicht. Securi- :
tyPac basiert auf dem ISDNPac-Netz, ei- Glossarium
nem Paketdatenvermittlungsnetz inner-
h - . Die U .
64 EiE5 ISP H-NEEES, Bié LUnSrTEgng AWG Alarm-Wahlgerdat fur analoge Telefonleitung
der Alarme und Uberwachungspakete ‘ o
. o BKZ Betriebskontrollzentrum des Infranet (Vorganger von Macl)
erfolgt auf Teilnehmerseite im D-Kanal. . ‘
. DOV Data Over Voice
Der Gateway GISI ist aufgrund der . . ‘ .
o - o : (Technik zur Ubertragung von Daten auf analoge Telefonleitung)
benotigten Ubertragungskapazitat an ei- . )
o FH Frame Handler (Ausrlstung in der Zentrale)
nem B-Kanal, der ausschliesslich dem
GISI zur Verfligung steht, angeschlossen - Geteway DN eUm Intianel -
. . | . ' IAWG-B ISDN-Alarm-Wahlgerat zum ISDN-Basisanschluss zur Ubertragung
Der Vorteil dieser Losung liegt darin, dass
sie, genau gleich wie das Infranet ‘ im B-Kanal (normal)
‘7 L . ! IAWG-D ISDN-Alarm- -Wahlgerat zum ISDN- Basisanschluss zur Ubertragung
blockierungsfrei ist. Das heisst, die
Alarme und Uberwachungspakete haben e B
(e ; ; IWAM ISDN- Wahlansch!ussmodul als Zugang zum Infranet fur
stets Prioritat, weil der D-Kanal immer
Prioritdt und gentigend Kapazitat besitzt. IRl
. ISDN Integrated Services Dlgltal Network (dienstintegrierendes digitales
Im Gegensatz dazu muss bei normalen
Alarmwahlgeraten (IAWG) im B-Kanal Netz)
. . " - LST Leitstelle (Alarmempfangszentrale) am Infranet oder am ISDN
bei Belegung beider B-Kandle zum Uber-
; 5 Macl Management Center Infranet (Nachfolger vom BKZ)
tragen eines Alarmes oder Uberwa- L
. . NT Network Termination (Netzabschluss)
chungspaketes zuerst eine Verbindung . .
. TNA Teilnehmer-Netz-Abschluss analog furs Infranet
abgebaut werden. Zudem werden kir- ‘ . ‘ : ‘
& . IG TUS Interessengemeinschaft der Firmen Cerberus und Securiton
zere Uberwachungsintervalle rasch teurer 7 ‘
P —— ITNA ISDN-Teilnehmer-Netz-Abschluss
9 S PG Paket-Gateway (AusrUstung in der Zentrale)
PMBS Packet Mode Bearer Service

Dienst und Anschlusstypen
Ausgehend von den Bedirfnissen und
Anforderungen der Sicherheitsbranche,
sind vier Anschlusstypen, welche in un-
terschiedlich definierten Zeitabstanden
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(SwissNetPac) = Paketdatenvermittlung im ISDN

anaran!age Brandmelde- oder Einbruchmeldeanlage
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ISDN-UMFELD

Moglichkeiten im ISDN-Umfeld
= SecurityPac (Typ1, Typ2, Typ3, Typ4)
— D-Kanal Alarmwahlgerate
= B-Kanal Alarmwahlgerate

Primar-Anlage

Priméar-Anlage

TNA

Bild 2. Méglichkeiten im ISDN-Umfeld.

IAWG

B-Kanal

zyklisch oder permanent Uberwacht wer-
den, als SecurityPac-Anschlisse definiert
worden:

Anschlusstyp: [Typ1  |Typ2 [Typ3  |Typ4
Uberwachungs-| alle ale  Jalle | perma-
intervall 123 h 5h 3Min. |nent

| Funk- Brand- |Einbruch-|Sabotage-
tionskon- | melde- |und  gefahr-
trolle von |anlagen |Uberfall- |derte
| techn. | melde- |Objekte
~ |Anlagen ~ |anlagen |

Anwendung:

Die Strecke von einem Teilnehmer (z. B.
Brandmeldeanlage) bis zur Leitstelle LST
(Alarmempfangszentrale) wird dabei mit-
tels Austausch von Kontrollmeldungen
Uberprift (End-to-End-Kontrolle). Alarm-
meldungen von einer Anlage werden un-
mittelbar Ubertragen. Bild 3 zeigt das
Angebot mit seinen Anwendungsberei-
chen. Mit diesem Angebot ist es még-
lich, fur jeden Anwendungsfall den ge-
eigneten Anschlusstyp einzusetzen und
entsprechend den Uberwachungsinter-
vallen immer informiert zu sein, ob der
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Anschluss und das Endgerat ITNA auch
funktionstlichtig sind, falls ein Alarm
oder Telemetriedaten tbertragen werden
mussen.

Einsatz des SecurityPac-Dienstes
SecurityPac findet primar Anwendung in
der Ubertragung von:

— Brandmeldealarmen

— Einbruchmeldealarmen

— Uberfall- und Sabotagemeldungen

— Wasseralarmen der Elektrizitatswerke
— Gebaude-Fernmanagement

Die Kundensegmente fir SecurityPac
umfassen:

— Polizei, Wachgesellschaften

— Feuerwehr

— Militar

— Behdrden, Versicherungen

— Hotels, Spitaler, Banken, Bijouterien
— Elektrizitatswerke

— Wasserversorgungen, ARA

Zugang zum Dienst

Fur SecurityPac werden die folgenden

Zugange angewendet:

— ISDN-Basisanschluss mit Bentitzung des
D-Kanals fur die Paketdatentbertra-
gung des ISDN-Teilnehmernetzab-
schlusses ITNA

— SN-Basisanschluss mit Bentitzung des
B-Kanals fur den Gateway GISI.

Der Dienst SecurityPac basiert auf dem
ISDN-Ubermittlungsdienst PMBS (Packet
Mode Bearer Service) nach X.31 CASE B.

Welche Vorteile bietet SecurityPac?
SecurityPac bietet gegenlber Wéhlgera-
ten eine grossere Sicherheit, weil die
Alarme im D-Kanal Ubertragen werden
und eine automatische End-to-End-Kon-
trolle eingebaut ist. Mit SecurityPac kon-
nen dank verschiedener Anschlusstypen
die Sicherheitsbedurfnisse individuell
nach Kundenanforderung abgedeckt
werden. SecurityPac flgt sich nahtlos in
die bestehende Infrastruktur des Infranet
ein, so dass die vorhandenen Leitstellen

COMTEC 9/1997
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TARIFSTRUKTUR
i A Preis
_F - Sicherheits-
level
Anschlusstypen Typ 1 Typ 2 Typ 3 Typ 4
Uberwachungs- aII'e 23 Std.. al!e 5 Std. . al!e 3 M|n.. Permanent .
intervall Zyklischer Verbindungs- Zyklischer Verbindungs- Zyklischer Verbindungs- Permanente Verbin-
auf- und -abbau auf- und -abbau auf- und -abbau dung GISI <-> ITNA,
GISI <--> ITNA, liber- GISI <--> ITNA, iiber- GISI <--> ITNA, iiber- und lbermitteln von
mitteln von Uberwa- mitteln von Uberwa- mitteln von Uberwa- Uberwachungspaketen
| chungspaketen (L4) chungspaketen (L4) chungspaketen (L4) alle 15 Min. (L4,
| e | Private, KMU; KMU, Banken, Militar,
| Anvgentju}:\gs- Gewerbe Gewerbe Bijouterien Banken,
{ grenc Organisationen Organisationen Organisationen Organisationen
Bild 3. Tarifstruktur fir den Dienst SecurityPac (Abonnementsgebihr pro Monat).

(Alarmempfangszentralen) und die
bestehenden Anlagen auf Kundenseite
weiterhin benutzt werden kénnen. Ein-
zige Voraussetzung fur das Einrichten
des Dienstes SecurityPac ist ein funktio-
nierender Basisanschluss am ISDN-Netz
der Swisscom.

Wie sicher ist SecurityPac?
SecurityPac basiert auf dem ISDNPac-
Dienst. Obschon dies ein ISDN-Grund-
dienst ist, wird die Paketdatenvermitt-
lung in einem separaten Vermittlungs-
netz mit redundanten Verbindungswe-
gen durchgefiihrt. Dadurch zeichnet sich
SecurityPac durch eine sehr hohe Verfig-
barkeit aus. Dies ist besonders fir An-
wendungen im Sicherheitsbereich ein
wichtiges Leistungsmerkmal. Im
Storungsfall betrégt die Interventionszeit
4 Stunden, rund um die Uhr, 365 Tage
im Jahr.

Was kostet SecurityPac?

Swisscom stellt das Angebot SecurityPac
Dienstanbietern oder Einzelkunden zu

COMTEC 9/1997

Ulrich Meierhofer, dipl. El.-Ing. HTL, schloss das Studium 1974 in der
Fachrichtung Nachrichtentechnik an der Ingenieurschule Burgdorf ab.
Danach arbeitete er als Entwicklungsingenieur in einem Elektroniklabor
k. der Uhren- und Medizinalbranche. Wahrend dieser Zeit ergdnzte er
seine Ausbildung mit dem Nachdiplom in Software-Engineering der
Ingenieurschule Bern. Am 1. Mai 1981 nahm er seine Tatigkeit bei der
Telecom PTT auf und befasste sich im Bereich Forschung und Entwicklung, im Zusam-
menhang mit Typenprifungen an dienstbezogenen Datenendgeréten, vor allem mit
elektromagnetischer Vertréglichkeit und Stérbeeinflussung verschiedener Daten-
Ubertragungsverfahren auf andere Dienste. Seit 1989 leitet er im Produkthaus der
Telecom PTT den Bereich Sicherheit und Alarmierung.

Hanspeter Glauser, dipl. El.-Ing. HTL, schloss das Studium 1982 in der
- Fachrichtung Nachrichtentechnik an der Ingenieurschule Bern ab. Da-
nach befasste er sich bei der Ascom AG als HW-Entwicklungsingenieur
mit der Entwicklung und Realisierung von analogen Leitungskarten zu
Teilnehmervermittlungsanlagen. Ab 1990 (bernahm er die Leitung einer
HW-Entwicklungsgruppe, welche analoge und digitale Peripheriebau-
gruppen zu Teilnehmervermittlungsanlagen entwickelte. Im Juni 1994 wechselte er
zur Telecom PTT, wo er heute im Bereich Sicherheit und Alarmierung als Produkt-
manager tatig ist.
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monatlichen Mietgeblhren zur Verfu-
gung. Dazu kommt eine einmalige Inbe-
triebsetzungsgebihr. Grundsatzlich ist
der Anschlusstyp 1 der ginstigste und
der Anschlusstyp 4 der teuerste. Massge-
bend fur den monatlichen Mietpreis

ein

es Anschlusses ist die Anzahl An-

schlUsse, die ein Kunde bei Swisscom pro
Jahr neu in Betrieb nimmt.

Partnerschaften, Projektstand
und weiteres Vorgehen

Swisscom hat jahrelange Erfahrung in Summary
der Projektierung sowie im Betrieb und

Unterhalt von Alarmibertragungsnetzen.

Fur andere Bereiche arbeitet Swisscom SecurityPac

mit kompetenten Partnern zusammen.

SecurityPac entstand in Zusammenarbeit
mit der Ascom Infrasys AG. Die Innova-

tionskraft und die langjahrige Erfahrung
dieses Unternehmens in der Systement-

wicklung fr den Sicherheitsbereich be-

deuten eine zusatzliche Garantie fur

Qu

alitat, Leistungsfahigkeit und Kun-

dennahe dieses Dienstes. Im Bereich der

Alarmerfassung und Alarmauswertung

NDIT Nachdiplomausbildung
Informatik und
Telekommunikation

FPIT Formation Postgrade
en Informatique et
Télécommunication

Berufsbegleitende interdisziplindre Weiterbildung
im Bereich der Informationstechnologien

Telecom PTT ist Ausbildungspartner von NDIT/FPIT

Angebot

{ Nachdiplomstudium
@ Nachdiplomkurse

® Studienpraktika

Oktober 1997
15. September 1997

Beginn der Kurse:
Anmeldefrist:

Auskiinfte und Anmeldung:

NDIT/FPIT Geschéftsstelle Geschéftsstelle
Zirich Westschweiz
Tel. 031/999 31 76 01/445 12 06 021/626 15 01

Fax 031/999 46 18 01/445 12 02 021/626 15 05

http://www.ndit.ch
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arbeitet Swisscom mit der IG TUS zusam-  kunden mit Brandmelde- oder Einbruch-
men. Zurzeit ist der Dienst in der Ent-

wicklungs- und Realisierungsphase. Ab
September 1997 startet Swisscom zu-
sammen mit IG TUS einen dreimonatigen  kommerzielle Einfihrung von SecurityPac
Betriebsversuch ftr rund 20 bis 30 End-

meldeanlagen. Im November 1997 ist
vorgesehen, SecurityPac auf der Ausstel-
lung «Sicherheit ‘97» vorzustellen. Die

ist auf Januar 1998 vorgesehen.

Infranet is the current Swisscom infrastructure for reliable transmission of
alarms and telemetry data. Access to Infranet is provided through analog sub-
scriber connections in DOV mode. The future SecurityPac infrastructure allows
integration of digital subscriber connections into existing Infranet concepts.
Through connection types with different security levels SecurityPac can be tai-
lored to satisfy the specific security needs of individual customers.

Ilhr Internet-Provider der
Hallwag AG, Bern
Nordring 4
Postfach
3001 Bern
Telefon 031 332 31 31
Fax 031 331 41 33
E-Mail: office@hallweb.ch

http://www.hallweb.ch
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