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MOBILKOMMUNIKATION

TELEFONIEREN MIT WIEDERAUFLADBARER CHIPKARTE

NATEL D EASY

Per 1. Oktober 1996 hat die Telecom PTT ein eigenes

Prepaid-System im NATEL-D-GSM-Netz lanciert.

Basierend auf dem GSM-Standard «Advice of Charge»

und der eigenentwickelten SICAP-Plattform wurde

ein komplett neues System fir die Handhabung von

Prepaid-Karten geschaffen.

Das eigentliche Projekt NATEL D
easy wurde im Januar 1996 ge-
startet. Die Entwicklungszeit inklusive
Test betrug somit rund neun Monate.
In mehreren Arbeitsgruppen wurden

ANDREAS MARTSCHITSCH, BERN

verschiedenste Aspekte wie Marke-
ting, Technik, Validationplattform
oder Fraud Prevention behandelt.

Vorarbeiten im technischen Bereich

wurden jedoch bereits im Jahre 1995
geleistet: Zur internationalen Messe
«Telecom '95» in Genf lancierte die Te-
lecom PTT «SICAP» (SIM-Card-Applica-
tion-Plattform), eine Plattform fur Va-
lue Added Services. SICAP ist eine Ei-
genentwicklung der Telecom PTT und
wurde weltweit zum Patent angemel-
det. Die SICAP-Plattform spielt fur NA-
TELD easy eine zentrale Rolle und wird
nun in der Schweiz das erste Mal in ei-
ner produktiven Umgebung einge-
setzt.

Das SICAP-System als Basis

SICAP ist ein System (Bild 1), das auf ei-
ner Client/Server-Architektur basiert.
Server ist das SICAP Service Center
(SSQ), Client ist die SICAP-SIM-Karte,
die in jedem GSM-Handy steckt. Das
System erméglicht es, tUber die Luft-
schnittstelle Programme auf der SIM-
Karte auszufuhren. Die Kommunika-
tion basiert auf Short Messages.

Far SICAP entwickelte die Telecom PTT
eine GSM-SIM-Karte mit einem zusatz-
lichen Softwarefilter (Bild 2). Dieses
Filter istin der Lage, eine gewdhnliche
Text Short Message von einer speziel-
len SICAP Short Message zu unter-
scheiden. Wa&hrend eine SMS Text
Message wie bisher im Speicher der
SIM-Karte abgelegt wird und via Mo-
biltelefon abgerufen und angezeigt
werden kann, wird bei der SICAP Mes-
sage der eigentliche Nachrichtenin-
halt, beispielsweise eine Sequenz von
administrativen Kartenkommandos,
abgearbeitet und ausgefuhrt (Bild 3).
Die Sicherheitsbestimmungen der
GSM-11.11-Norm werden dabei voll
berucksichtigt.

Zusatzlich wurden weitere Sicherheits-
mechanismen eingebaut. Fur SICAP
Messages existiert eine separate Au-
thentication. Uberprift werden zu-
dem die Absenderadresse, die Zu-
griffsrechte auf einzelne Files, die Da-
tenintegritat und zum Schutz vor Rep-
ly (Weiterleiten einer Message) ein
Anti-Reply-Mechanismus. Dazu war es
notwendig, die 176 Byte lange Stan-
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Bild 1.
Das SICAP-System.
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FILTERMECHANISMUS

Initialisation

GSM instruction
UPDATE REC?

Current file ID
EF SMS

Is it a SICAP
program?

Execute SICAP
program

I

Select File:
EF SMS

I

Return to GSM 11.11
interface

Return to GSM 11.11
interface

Bild 2. Filtermechanismus auf der SIM Card.

dard-SMS, die in der GSM-3.40-Norm
spezifiziert ist, mit einem zusatzlichen
Header zu versehen. Dieser befindet
sich im 140 Bytes grossen Message-Be-
reich der Short Message.

Die Aufgabe des SICAP-Servers (SSC) ist
die Generierung der Short Messages.
In eine Datenbanktabelle werden Ser-
vice Requests von verschiedenen Ap-
plikationen, beispielsweise von NATEL
D easy, hineingeschrieben. Diese Re-
quests werden vom SSC entgegenge-
nommen, in entsprechende SICAP
Short Messages umgeformt und an das
SMSC weitergeleitet. Das SSC ist zur-
zeit in der Lage, zehn verschiedene
Applikationen pro Sekunde zu bedie-
nen.

GSM-Grundfunktionen
flir NATEL D easy

Fur NATEL D easy wird der GSM-Phase-
Il Zusatzdienst «Advice of Charge»
(AoC) benétigt. Es wird zwischen zwei
verschiedenen Funktionsarten unter-
schieden: Advice of Charge Charging
(AoCC) und Advice of Charge Informa-
tion (AoCl).
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Far das korrekte Funktionieren der
Prepaid-Karte wird ein Mobiltelefon
benétigt, das AoCC unterstitzt. Altere
Mobiltelefone oder Gerate, die nur
AoCl unterstltzen, funktionieren des-
halb nicht mit einer NATEL-D-easy-
Karte. Die heute auf den Markt kom-
menden Gerate sind meistens mit der
notwendigen Funktionalitat ausgeru-
stet. Um Handler und Kunden zu un-
terstutzen, hat die Telecom PTT ein
spezielles Label «NATEL D easy ready»
geschaffen. Jedes neu auf den Markt
kommende Gerat wird intern getestet
und fur das Label zugelassen.

Der Zusatzdienst AoCC wird jedem
Prepaid-Teilnehmer im HLR aktiviert.
Jeweils zu Gesprachsbeginn und bei
Tarifumschaltung werden von der
MSC die AoC-e-Parameter zum Mobil-
telefon gesendet. Ist das Gerat mit
AoCC ausgerustet, wird der Empfang
bestatigt. Ohne diese Quittung wird
die Verbindung von der MSC sofort
unterbrochen. Das Mobiltelefon be-
notigt die AoC-e-Parameter als Tarif-
information und bucht nach Uber-
mittlung der Parameter Einheiten von
der SIM-Karte ab. Dazu existieren auf
der SIM-Karte bestimmte Felder, in de-
nen die Tarifinformation gespeichert
ist. Zum einen existiert ein File ACM
(Accumulated Call Meter), in dem die
verbrauchten Einheiten aufkumuliert
werden (Bild 4). Zum anderen ist im
File ACMmax (Accumulated Call Meter
Maximum) der vorausbezahlte Kredit
in Einheiten abgelegt. Ist ACM = ACM-
max, so unterbricht das Mobiltelefon
unabhangig vom Netz das Gesprach.
Telefonieren ist nicht mehr méglich.
Die Karte muss via SICAP nachgeladen
werden. Durch das Nachladen wird
ACM = 0 gesetzt und ACMmax auf das
neue Guthaben eingestellt.

Im Normalfall funktioniert der Advice-
of-Charge-Abschaltmechanismus au-
tonom im Mobiltelefon und muss
nicht netzwerkseitig ausgelost wer-
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den. Im Sinne der Fraud Prevention
werden jedoch samtliche Taxdaten
netzwerkseitig verarbeitet und Uber-
wacht. Eine Deaktivierung des Teil-
nehmers ist mit sehr kleiner Verzége-
rung auch netzwerkseitig moglich.
Das besonders Kundenfreundliche an
NATEL D easy ist, dass der Mobilteil-
nehmer seine GebUhren und den Rest-
kredit vom Mobiltelefon abrufen kann
und damit jederzeit die Kosten im
Griff hat. Die Anzeige auf dem Gerat
erfolgt nicht in Einheiten (1 Einheit =
10 Rappen), sondern wird vom Mobil-
telefon direkt in Franken und Rappen
umgerechnet. Dazu wird die PUCT In-
formation (Price per Unit = 0,1 und die
Currency Table = CHF), die ebenfalls
auf der SIM-Karte gespeichert ist, ver-
wendet.

Die Files ACM, ACMmax und PUCT las-
sen sich normalerweise vom Teilneh-
mer nach Eingabe der PIN2 manipulie-
ren. Das wurde von der GSM-Norm so
vorgesehen, um einem Kunden die
Weitervermietung seines eigenen Ge-
rates zu einem anderen Tarif zu er-
moglichen. Bei den NATEL-D-easy-
SIM-Karten wird die PIN2 bei der Per-
sonalisierung der Karten im Herstel-
lerwerk blockiert. Eine Manipulation
an diesen Feldern ist damit far den
Kunden nicht mehr moglich. Erst wenn
sich der Kunde fur ein Normalabonne-
ment entscheidet, wird via Umwand-
lungsprozedur mit einer SICAP Short
Message die PIN2 (die dem Kunden
Ubrigens schon beim Kauf der NATEL-
D-easy-Karte vorsorglich mitgeteilt
wird) freigegeben.

Die Systemkomponenten
von NATEL D easy

Die «Schaltzentrale» des NATEL-D-
easy-Systems ist der netzwerkseitige
Prepaid-Server mit einer relationalen

AUFBAU

176 Bytes

TS Addr|SM Header

Short Message

13 Bytes

23 Bytes

140 Bytes

SIC_MESS_CRC | SIC HEAD

SIC CMD

Bild 3. Aufbau einer
SICAP SMS.
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Fr.

ABBUCHUNG UND NACHLADUNG

ACM max = Fr. 60.-

A
ACM max = Fr. 80.-

— Karten- Restgut-
_ | verkauf haben

Fr. 80.- Fr. 25.-

50.- 7]
= ACM
U Gespréche
ACM =0

Nachladen mit
Fr. 35.- ergibt
Gesamtguthaben
von Fr. 60.-

Bild 4. Der Abbu-
chungsvorgang der

Datenbank (Bild 5). In dieser Daten-
bank wird jede neue Karte mit ihrem
Initialwert von 80 Franken Gesprachs-
guthaben aufgenommen. Wird mit
der Prepaid-Karte ein Gesprach ge-
fuhrt, werden die Taxdaten von der
MSC via BIP an den Easy-Server wei-
tergeleitet und dort vom Kartenkonto
abgebucht. Die Call Data Records fur
die Easy-Karten unterscheiden sich
von den normalen Records durch ein
zusatzliches Event-Modul. Dieses Un-
terscheidungsmerkmal dient zur Sepa-

a gefiihrten Telefon-

gesprache.

rierung zwischen reguldren Kunden,
die im Billing-System MOBIA verrech-
net werden, und den Prepaid-Kunden,
die im Easy-Server behandelt werden.
Das Event-Modul enthalt unter ande-
rem die AoC-e-Parameter und die Dau-
er des Gespraches. Aufgrund dieser
Information kénnen sofort und ohne
aufwendige Analyse die Gesprachsko-
sten ermittelt werden.

Der Server Uberpruft laufend, ob sich
auf der Karte noch Kredit befindet,
und kann nétigenfalls eine Deaktivie-

\
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MOBIA Billing System

BIP Taxdaten
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B B —
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plattform
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Kartendaten
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Card Manager
(Online Modul)
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HLR

rung der Karte im HLR vornehmen.
Beim Erreichen gewisser Schwellen-
werte (z. B. 90 % des Guthabens ver-
braucht) kann dem Teilnehmer eine
Text-Message gesendet werden, die
ihn auf diesen Umstand aufmerksam
macht und zum Nachladen auffordert.
Diese Funktion wird jedoch erst in ei-
nigen Monaten aktiviert, weil verhin-
dert werden soll, dass der SMS-Spei-
cher auf der SIM-Karte mit Warnmel-
dungen gefullt wird. Die SMSC-Soft-
ware wird zurzeit erweitert. Danach
lasst sich einstellen, dass eine in der
SIM-Karte bereits vorhandene SMS
von der neuen SMS Uberschrieben
werden soll, wenn sie die gleiche Ab-
senderadresse hat. Damit wird dann
fur alle SICAP-Meldungen immer der-
selbe Speicherplatz verwendet.

Wird die Karte mit zusatzlichem Kre-
dit aufgeladen, wird dies vom Easy-
Server registriert und an den SICAP-
Server weitergeleitet. Der SICAP-Ser-
ver generiert die Nachlade-Short-Mes-
sage und leitet diese an das SMSC
weiter. Dieses sorgt daflr, dass die
Message via GSM-Netz zum entspre-
chenden Teilnehmer ausgesendet
wird.

Fehlerfalle bei der Auslieferung der
Short Message (z. B. Mobiltelefon lan-

o
SIM*- Card

SICAP GSM
Sim Karte

Bild 5. Die System-
komponenten von
NATEL D easy.
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Bild 6. On-line-Modul
«Card Manager» MC.

ger als die Validity Period der Message
abgeschaltet) werden vom SMSC an
das SSC zurtickgemeldet und bewirken
eine Wiederholung des Nachladepro-
zesses so lange, bis die Auslieferung
erfolgen kann.

Mittels On-line-Modul «Card Mana-
ger» (Bild 6), das speziell fur die Pre-
paid-Karten entwickelt wurde, koén-
nen samtliche Aktivitaten fur jeden
Kunden Uberpruft werden.

Der Nachladevorgang

Die Nachladung ist mit der Einfihrung
von NATEL D easy auf zwei verschie-
dene Arten moglich: mittels Einzah-
lungsschein oder mit der sogenannten
ValueCard (Bilder 7 und 8).

Das Nachladen mit Einzahlungsschein
wurde fur Kunden geschaffen, die im
Umgang mit der neuen Technik nicht
so versiert sind. Dieses Verfahren hat
daftr den Nachteil, dass es zwei bis
drei Tage dauert. Im Gegensatz dazu
ist das Nachladen mittels ValueCard
schnell und unkompliziert.

Die ValueCard ist eine Karte im [SO-
Format, die dhnlich aussieht wie ein
Rubbellos.
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Man kann sie zu den Werten 20, 50
und 100 Franken beim Fachhandel und
in den Telecom-Shops erwerben. Un-
ter einem Rubbelfeld befindet sich
eine 14stellige Geheimzahl, die zu-
gleich mit dem Nachladebetrag ver-
knUpft ist. Ruft man die Freephone-
Nummer 0800 55 33 41 an, wird man
mit einer Interactive Voice Response
Unit (IVR) verbunden. Dieser Sprach-
computer fordert den Teilnehmer mit-
tels Dialog auf, die Geheimzahl und
die NATEL-D-easy-Nummer Uber die
Telefontastatur einzugeben.

Die Validationsplattform, die an die
IVR angeschlossen ist, validiert die ein-
gegebene Geheimzahl und die Ruf-
nummer und informiert bei korrekter
Eingabe den Easy-Server Uber die
Nachladung. Die Nachlademessage
wird generiert und innert weniger Mi-
nuten an das Mobiltelefon ausgelie-
fert. Bei Falscheingaben wird der Be-
nutzer mit einem Operator verbun-
den.

SIM-Karten-Management

Die Konfektionierung des NATEL D
easy Package geschieht in mehreren

Stufen. In einem ersten Schritt wird in-
tern ein Batchfile generiert, das samt-
liche Rufnummern, Serienummern,
IMSI und elektrisches Profil festlegt.
Dieses File wird dann dem Kartenpro-
duzenten Ubergeben, der damit die
bereits vorproduzieren SIM-Karten
personalisiert. Die SIM-Karte wird
beim Hersteller zusatzlich auf einen
Kartenhalter, der zugleich die PIN- und
PUK-Information enthalt, aufgebracht
und in einen Umschlag verpackt. Der
personalisierte Kartenbatch wird dann
an das SIM Card Center in Olten ge-
schickt. Dort wird jede Karte mit zu-
satzlichen Informationen wie Bedie-
nungsanleitung, Einzahlungsscheine
usw. in eine speziell kreierte Ver-
packung eingepackt und verschweisst.
Vor der Auslieferung wird der ganze
Batch der SIM-Karten direkt im HLR
massenaktiviert und im Easy-Server
eingelesen.

Zum Projekt

NATEL D easy wurde in kurzer Zeit rea-
lisiert. Die Schwierigkeit lag insbeson-
dere darin, das Systemverhalten tber
die ganze Kette in den Griff zu be-
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Bild 7. Mit NATEL D easy entfallen das Ausfiil-
len der Abonnementserklarung und das War-
ten auf die Einschaltung. Einfach den NATEL-
D-easy-Chip mit dem gespeicherten Ge-
sprachsguthaben ins Mobiltelefon einsetzen
und telefonieren.

kommen. Zum Teil haben wir sehr son-
derbare Effekte erlebt, wie beispiels-
weise Mobiltelefone, die Teile der
Short Message selbstandig modifizie-
ren. Das erforderte einige Flexibilitat.
Dazu kam, dass der SIM-Karten-Markt
1996 extrem unberechenbar war. Die
Chiphersteller hatten grosse Liefer-
schwierigkeiten. Dank einer strategi-
schen Partnerschaft mit unserem Kar-
tenlieferanten im Bereich SICAP konn-
ten wir uns eine Vorzugsbehandlung
sichern und dadurch diese Probleme
einigermassen auffangen.

Unsere Prepaid-L6sung ist auch bei an-
deren Operatoren auf grosses Interes-
se gestossen. Noch vor Inbetriebnah-
me, im Juni 1996, konnten wir unser
System bereits einem anderen Netz-
operator, Telecel in Portugal, verkau-
fen. Das hatte fur uns den kleinen
«Nachteil», dass wir parallel auch noch
dieses Projekt zu realisieren hatten.
Bereits am 1. November 1996, also
nach nur vier Monaten Realisierungs-
zeit, wurde der Betrieb bei Telecel er-
folgreich aufgenommen.

| swiss TELECOM fP

ValueCard

NATEL D easy” [

Bild 8. Die ValueCard im ISO-Format. Ist das
auf dem NATEL-D-easy-Chip gespeicherte Ge-
sprachsguthaben aufgebraucht, kann man mit
der ValueCard von jedem Telefon aus einen
neuen Betrag «nachladen».
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Ausblick

NATEL D easy enthalt noch einiges Ver-
besserungspotential. 1997 werden die
Mobiltelefonhersteller zusammen mit
den SIM-Karten-Herstellern den neu-
en GSM-Standard «SIM Toolkit» auf
den Markt bringen. Die SIM-Karte, bis-
her nur Slave des Mobiltelefons, wird
neu zu einer proaktiven SIM-Karte und
kann dem Mobiltelefon Kommandos
erteilen.

Dadurch ergeben sich zahlreiche Ver-
besserungsmoglichkeiten fur unsere
Lésung wie zum Beispiel eine Refresh-
Funktion fur einzelne Speicherplatze
auf der SIM-Karte, was das Aus- und
Wiedereinschalten nach dem Aufla-
den unndétig macht. Weitere Features
sind das automatisches Absenden von
Short Messages (z. B. zum Auslesen
der Location oder anderer Informa-
tion), konfigurierbare Menus usw.
Netzseitig soll die Funktionalitat so er-
weitert werden, dass auch Gesprache
ins Ausland moéglich werden. Dadurch
wird ein besonders wichtiges Seg-
ment, der Tourismus, mit NATEL D easy
erschlossen.

Das Aufladen der Prepaid-Karte soll
zukUnftig auch mit Kreditkarten er-
moglicht werden. Dank der eingesetz-
ten Validationsplattform, dem System
Poseidon, sind die technischen Voraus-
setzungen bereits gegeben.

Wir wollen zudem unsere Lésung ver-
mehrt auch bei anderen Operatoren
etablieren. In einer Zeit, wo die Mittel
zur Kommunikationstechnik immer
billiger und immer mehr zu einer
Selbstverstandlichkeit werden, ist die
Schaffung von Value Added Services
und der Vorstoss in neue Geschaftsfel-
der heute notwendiger denn je.

Andreas Martschitsch, dipl. Ing.
HTL, ist bei der Mobilcom, Tele-
com PTT, Sektion M(23, tatig
und ist dort zustandig fur GSM-
SIM-Karten. Er ist Mitglied der

’ ETSI STC SMG9. Andreas Mart-
schitsch ist Projektleiter Technik fur NATEL D
easy.

SUMMARY

Natel D easy

Starting on the first of October 1996, Swiss Telecom PTT has launched a new service con-
cerning a prepaid system, involving the handling of prepaid cards for their mobile network
NATEL D GSM. The handling system was developed on the basis of a concept and initiative
of Swiss Telecom PTT. It takes account of the GSM Standard ‘Advice of Charge’ and the plat-
form named SICAP (SIM Card Application Platform). This general platform for value-added
services plays a central role for the mobile service named NATEL D easy and was already
made public during the international fair ‘Telecom ‘95’ in Geneva by Swiss Telecom PTT. A
project for introducing NATEL D easy was started in January 1996. Working groups were as-
signed to the various aspects, such as marketing, technology, validation platform and fraud
prevention. The project thus was accomplished in roughly nine months, including develop-
ment and test but excluding the preparations in respect to the technical realization during
the year of 1995. The application of SICAP in a productive environment has been realized in
Switzerland as a world premiere. A worldwide patent application for SICAP by Swiss

Telecom PTT is pending.
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Cardline TWIN
V.34 Modem + ISDN

Kommunikation ohne Einschriinkung mit dem
Cardline TWIN. Es kann als ISDN Terminal-
Adapter (TA) und als vollwertiges 28'800er-
Modem verwendet werden. Schliessen Sie das
Cardline TWIN einfach am analogen oder
digitalen (ISDN) Telefonnetz an!

Cardline TWIN, aktiver Terminaladapter mit V.34,
Modem, DSP (Digital Signal Processing; Technologie
ur Verarbeitung analoger Signale, wie Ton oder
Sprache, durch das Betriebssystem), 33'800-
128000 bps, DTE 480°000 bps.

Swissmod TWIN
ISDN + Modem

Mit den neven Swissmod TWIN kénnen Sie
ihre bewdhrten Modemprogramme mit der
Leistung und Geschwindigkeit von ISDN nut-
zen. FEinfach aussen am PC anschliessen,
ohne einen Eingriff im Rechner.

ISDN-Terminal Adapter mit Modemfunktionen,
Telefonoption, ISON 64'000/128'000bps, Data/Fax
Modem V.34, 28'000bps over ISDN, AT-
Modembefehle, Betriebssystem unabhéingig

Bestellen Sie jetzt beim Fachhéindler im
Telecom-Shop oder direkt bei:

TN o
TELELINK AG
GEWVERBESTRASSE 11
CH-6330 CHAM
TEL. 041 748 10 80
FAX 041 748 10 81

http://www.telelink.ch
Compu Serve 100536,2044
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