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SICHERHEIT

MAILGUARD®': UNTERSCHRIFT UND VERTRAULICHKEIT IM ELEKTRONISCHEN

MELDUNGSVERKEHR

VERTRAUEN IST GUT, KONTROLLE

IST BESSER

Dieser Beitrag wendet sich an technisch interessierte

Leser, die mit elektronischen Meldungssystemen, soge-

nannten «E-mail»-Systemen, arbeiten, sei es als Benutzer

oder als Betreiber. Behandelt werden zu Beginn die

grundlegenden Funktionen, die allgemein notwendig

sind, um Meldungssysteme zu sichern; anschliessend

wird anhand eines eigens entwickelten Prototyps auf

die Gestaltung der entsprechenden Benutzerschnittstel-

len eingegangen.

E rhalten wir von der Post einen per-
sonlich adressierten privaten oder
geschaftlichen Brief, erachten wir es
als selbstverstandlich, dass dieser un-
terzeichnet und verschlossen aufgege-
ben wurde. Diese «Tradition» ist so tief

FELIX BAESSLER, BERN

in unserem gesellschaftlichen Leben
verankert, dass ein allfallig abwei-
chendes Verhalten seitens eines Ab-
senders unweigerlich Befremdung
hervorruft.

Nicht so bei der elektronischen Post!
Hier erhalten téglich Privat- wie auch
Geschéaftsleute Dutzende von Mittei-
lungen, ohne sich daran zu stéren,
dass weder Vertraulichkeit noch die
Identitat der Verfasser sichergestellt
sind. Offenbar haben sich viele von uns
- bewusst oder unbewusst — damit ab-
gefunden, dass die heute Ublichen
elektronischen Meldungssysteme im
allgemeinen grosse Sicherheitslicken
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aufweisen. Dieser Zustand durfte nicht
zuletzt deshalb einigermassen ertrag-
lich sein, weil fur wirklich wichtige
Meldungen nach wie vor auf die tra-
ditionelle «gute alte Post» zurtickge-
griffen werden kann.

Tatsachlich zirkuliert heute die elek-
tronische Post in den meisten Fallen
ungesichert sowohl in den o6ffentli-
chen wie auch in den privaten Netzen.
Erwadhnen wir zur lllustration nur ein
Beispiel von vielen:

In einschlagigen Kreisen ist es seit lan-
gem kein Geheimnis mehr, dass im In-
ternet bereits mit wenig Fachwissen
Absenderadressen, ja sogar ganze
Leitpfadvermerke gefalscht werden
kénnen. Eine suspekte, Uber Internet
erhaltene Aufforderung in Form einer
Bestellung, Einladung, Auftragsertei-
lung usw. sollte daher unbedingt tber
einen anderen Kanal, beispielsweise
telefonisch, bestatigt werden, wenn
man nicht Gefahr laufen will, einem
schlechten Scherz oder, schlimmer, ei-
ner kriminellen Handlung zum Opfer
zu fallen!

Glucklicherweise koénnen die ange-
sprochenen, scheinbar so untber-
windbaren Sicherheitsrisiken der elek-
tronischen Post mit den heute zur Ver-
fugung stehenden technischen Mit-
teln auf ein Minimum reduziert
werden. Etwas vereinfachend ausge-
drickt, kénnen Benutzer von einem si-
cheren elektronischen Meldungssy-
stem dieselben Qualitats- und Garan-
tiemerkmale erwarten, wie wir uns das
von der konventionellen Post seit je-
her gewohnt sind. So kann der Emp-
fanger einer gesicherten elektroni-
schen Nachricht insbesondere jeder-
zeit die Identitat des Verfassers/Ab-
senders anhand der elektronischen
Unterschrift? Gberprafen, und auch
die Vertraulichkeit der Nachricht kann
mittels Chiffrierung sichergestellt wer-
den.

Ein Pilotversuch mit dem in der Direk-
tion Forschung und Entwicklung mit
Sicherheitsfunktionen ausgestatteten
E-mail-System «MailGuard®» hat in
der Praxis gezeigt, dass die Anforde-
rungen an die Benutzer bezuglich Be-
dienung derart gering gehalten wer-
den konnen, dass sie keinesfalls ein
Hindernis darstellen, um gesicherte
Produkte kiinftig in grossem Massstab,
firmenintern oder im Rahmen eines
offentlichen Dienstes, einzusetzen.

" Registered trademark by Swiss Telecom PTT.

2 Die elektronische Unterschrift (Bild 1) ist nicht zu
verwechseln mit einer digitalisierten Unter-
schrift, bei der das Schriftbild optisch abgetastet
und als Punktmenge in einer Datei abgespei-
chert wird.
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SICHERHEIT

FUNKTIONSWEISE
privater Schlissel offentlicher Schliissel
des Absenders des Absenders
Priifsummen Chiffrierung Authentizitats- Dechiffrierung
Generator (Absender) Beleg (Empféanger)
MOAC ?
Priifsummen
. ® Dokument —>|
Bild 1. Funktionswei- Generator
se von elektronischen Meldung

Unterschriften.

Historische Entwicklung
des Meldungsaustauschs

Die grundlegenden Anforderungen
von Absender und Empfénger an ein
auf Papier beruhendes Meldungssy-
stem umfassen:

- Identifikation des Absenders der
Meldung/Transaktion

- Verifikation der Identitat des Verfas-
sers/Absenders

= Sicherstellen, dass gesendete und
empfangene Meldung/Transaktion
identisch sind, ohne zufallige oder
beabsichtigte Modifikation

—Beweiserbringung, dass der Mel-
dungsaustausch bzw. die Transak-
tion tatsachlich stattgefunden hat

= Geheimhaltung des Inhalts der Mel-
dung/Transaktion gegentiber unbe-
fugten Dritten

= Verfugbarkeit der Infrastruktur
des zugrundeliegenden Kommuni-
kationssystems

Uber Jahrtausende hat sich mittler-
weile die Abwicklung des Schriftver-
kehrs zu einer ausserst stabilen sozia-
len Konvention etabliert, mit der wir
alle von Kindheit auf vertraut gemacht
werden und die wir meist ohne zu hin-
terfragen als «einfach gegeben» ak-
Zeptieren.

Diese von alters her tiberlieferten Re-
geln, die sich offenkundig aus einem
allseitigen Sicherheits- bzw. Garantie-
bedurfnis heraus entwickelt haben,
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dienen als Grundlage fur die Behand-
lung der analogen Anforderungen im
Rahmen des elektronischen Mel-
dungsverkehrs.

Sicherheitsdienste
in der Telekommunikation

In der Telekommunikation werden die

Sicherheitsdienste von den internatio- )
nalen Gremien ISO (International Or-

ganization for Standardization) und
ECMA (European Computer Manufac-
turers Association) eingehend und
sehr detailliert behandelt. Im Grunde
geht es jedoch um dieselben Kriterien
bzw. Bedrohungen, wie sie uns vom
papierbasierten System her allgemein
vertraut sind.

Identifikation/Maskeraden

Der Absender gibt sich in der Regel
durch Angabe von Name und/oder Ti-
tel zu erkennen. Bei kommerziellen
Transaktionen dienen oft vorgedruck-
te Firmenlogos der Identifikation des
Unternehmens.

Authentizitdt/Fdlschung von Unter-
schriften

Handgeschriebene Unterschriften bil-
den das verbreitetste Mittel zur Au-
thentifizierung eines Individuums. Die
friher verwendeten Siegel sind heute
Ublicherweise den Notariatsdiensten
vorbehalten. Diese haben als unab-
héngige dritte Kraft («trusted third

party») eine wichtige Funktion inne,
auch bei den modernen elektroni-
schen Systemen.

Integritdt/Modifikation

von Nachrichten

Tinte in Verbindung mit speziellem Pa-
pier, das Manipulationen sichtbar ma-
chen kann, wurden entwickelt, um die
(Falschungs-)Bestandigkeit von Doku-
menten sicherzustellen.

Unabstreitbarkeit (Nonrepudiation)/
Leugnen von Nachrichten

Um vorzubeugen, dass einmal einge-
gangene Verpflichtungen spater ge-
leugnet werden kénnen, wurden Ver-
fahren zur Verifikation von Unter-
schriften eingefuhrt. Bei Unstimmig-
keiten kdnnen unabhangige Instan-
zen als Schiedsgericht beigezogen
werden.

Vertraulichkeit/Mitlesen

von Nachrichten

Physische Schutzmassnahmen wie Ver-
schliessen und Versiegeln lassen Dritte
erkennen, dass der Inhalt einer Mittei-
lung privaten Charakter hat. Die im
elektronischen Bereich eine wichtige
Rolle spielende Kryptographie war
lange Zeit vorwiegend militarischen/
nachrichtendienstlichen Anwendun-
gen vorbehalten.

Verfligbarkeit/Nachrichtenverlust
bzw. Dienstausfélle

Die von Natur aus dezentrale Struktur
des Postnetzes birgte in der Vergan-
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ZERTIFIZIERUNGSINSTANZ
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zustande kommen konnen.

Rein bilaterale Vertrauensbeziehungen fiihren zu einem
vollstandig vermaschten Beziehungsnetz, in dem jeder
Benutzer jeden potentiellen Partner (z n2 Beziehungen)
personlich kennen muss, bevor sichere Verbindungen

Kann die Struktur des Beziehungsnetzes als allgemein
bekannt vorausgesetzt werden, was insbesondere bei
sternférmiger Topologie der Fall ist (z 2n Beziehungen),
so konnen sichere Vertrauenspfade unmittelbar, d.h.
ohne Suchprozess, direkt ermittelt werden.

Bild 2. Rolle der Zer-
tifizierungsinstanz

genheit fur dessen Robustheit gegen
hohere Gewalt, Vandalismus oder
Bombenterror. Immer wieder hat es
sich gezeigt, dass auch in extremen
Ausnahmesituationen dieser Dienst
erstaunlich gut aufrechterhalten wer-
den kann.

Insbesondere auf die Sicherheitsele-
mente Integritat und Authentizitat so-
wie Vertraulichkeit und Unabstreit-
barkeit werden wir im Kapitel techni-
sche Grundlagen und Implementa-
tionsoptionen zurickkommen.

Aktuelles Markt- und
Schutz-/Garantiebediirfnis

Die Grunde, die dazu fuhren, dass Pri-

vat- und Geschéaftskorrespondenz ver-

mehrt auf elektronischem Weg ge-
fuhrt werden, sind leicht auszuma-
chen:

— kurzere Ubermittlungsdauer (nahe-
zu distanzunabhangig)

- reduzierte Gesamtkosten (insbeson-
dere bei Berucksichtigung des soge-
nannten «Handlings»)

- verbesserte Integration von Generie-
rung, Ubermittlung und Entgegen-
nahme von Nachrichten (Kompatibi-
litatsaspekt)
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- effizientere Archivierung (Daten-
banken)

Bei der gegenwartigen rasanten Mi-
gration von papierbasiertem Betrieb
in Richtung elektronischen Meldungs-
austausch darf jedoch nicht vergessen
werden, dass damit verbunden gleich-
zeitig auch das Sicherheitsrisiko mar-
kant zunimmt, denn der direkte Zu-
griff zu On-line-Informationen Uber

Datennetze erleichtert nattrlich An-

griffe gegen die eingangs diskutierten

Bedurfnisse nach Schutz und Garanti-

en in Form von Authentizitat, Inte-

gritat, Vertraulichkeit usw.

Hinzu kommt,

— dass mit der Verbreitung der PCs die
Verwundbarkeit des elektronischen
Meldungsaustauschs massiv zuge-
nommen hat. Denn im Vergleich zu
frher, wo in relativ wenigen Re-
chenzentren nur eine Uberblickbare
Anzahl von Mitarbeitern Zugang
zum  Telekommunikationsbereich
hatte, kann sich heute unkontrolliert
und weitgehend anonym praktisch
jedermann als «Hacker« betatigen.

—dass elektronische Vermittlungssy-
steme Kopien von Nachrichten an
Umschlagplatzen hinterlassen kén-
nen, ohne dass der Absender oder
der Empfénger davon in Kenntnis

bei grossen Teilneh-
merpopulationen.

gesetzt wird. Auch Nachforschungen
in diesem Bereich gelten als schwie-
rig, da nicht einmal immer bekannt
ist, Uber welche Netzknoten eine
Nachricht gefuhrt wurde.

— dass gewisse Textverarbeitungssyste-
me, anstatt wirklich zu |6schen, die
betreffenden Passagen gewisser-
massen nur unsichtbar machen, also
weder vollstéandig eliminieren noch
Uberschreiben. Man kann sich leicht
vorstellen, dass es beim Austausch
solcher Dateien — Gbrigens auch mit-
tels Diskette — zu mehr als nur unan-
genehmen Situationen kommen
kann.

Der zuletzt erwahnte Punkt weist auf
eine manchmal unterschatzte gene-
relle Schwachstelle der elektronischen
Verfahren hin. Konnte namlich beim
papierbasierten Betrieb der Verfas-
ser/Absender noch konkret feststellen,
was er in einen Briefumschlag steckte,
sosind wir jetzt im elektronischen Zeit-
alter darauf angewiesen, dass die ver-
wendeten Text-, Editier- und Mail-Pro-
gramme tatsachlich so arbeiten, wie
wir das von ihnen erwarten. Im Zu-
sammenhang mit der elektronischen
Unterschrift gewinnt die skizzierte Si-
tuation sogar merklich an Brisanz,
denn hier kann ja nicht mehr wirklich

CoMTEC 12/1996
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Absenderprozedur

dung

ten Schliissel des Absenders

o Ul B W

sel des Empfangers

10. Versenden der gesicherten Nachricht

1. Ermitteln der Priifsumme (Fingerabdruck, Hashwert) der Mel-
2. Unterschreiben der Prﬁfsuﬁimé, durch Chiffrieren rﬁit dem priva-

. Abspeichern der so gewonnenen Daten ins MOAC
. Erzeugen eines geheimen DES-Meldungsschliissels 3
. Chiffrieren der Meldung mit dem erzeugten Meldungsschliissel
. Chiffrieren des Meldungsschliissels mit dem 6ffentlichen Schliis- 4,

9. Zusammenstellen der gesicherten Nachricht, bestehend aus chif-
frierter Meldung und Sicherheitsdaten OC, MT, MOAC

Sende- und Empfangsprozeduren bei gesichertem Meldungsaustausch

dungsschliissel

7. Abspeichern der so gewonnenen Daten ins MT 5.
8. Unterschreiben des MT (inkl. Identitét des Empféngers) durch nenen Meldung
Chiffrieren mit dem privaten Schliissel des Absenders 6.

summe

Empfangerprozedur

1. Empfangen der gesicherten Nachricht

2. Priifen der Authentizitat der Sicherheitsdaten ‘
durch Dechiffrieren der Unterschriften von OC, MT, MOAC mit
dem offentlichen Schliissel der Zertifizierungsinstanz (OC) bzw.
des Absenders (MT, MOAC)

Dechiffrieren des im MT enthaltenen Meldungsschliissels mit
dem privaten Schliissel des Empfangers

Dechiffrieren der Meldung mit dem zuriickgewonnenen Mel-

Ermitteln der empfangerseitigen Priifsumme der zuriickgewon-
Dechiffrieren der im MOAC enthaltenen absenderseitigen Priif-

7. Testen der beiden Priifsummen auf Ubereinstimmung

Tabelle 1. Sende- und Empfangsprozeduren bei gesichertem Meldungsaustausch. Sicherheitsdatenstrukturen OC (Originator Certificate), MT
(Message Token), MOAC (Message Origin Authentication Check).

Uberblickt werden, was man eigent-
lich unterschreibt. Waren wir frither
gewohnt, Seite fur Seite zu paraphie-
ren, bevor ein wichtiges Dokument ab-
schliessend unterzeichnet wurde, mus-
sen wir heute unser Augenmerk dar-
auf richten, dass insbesondere im
Sicherheitsbereich nachweisbar ver-

trauenswurdige Software zum Einsatz
kommt.

Technische Grundlagen
und Implementations-
optionen

Es mag vielleicht erstaunen, dass die
m_eisten grundlegenden Prinzipien,
die heute zur Sicherung elektronischer
Meldungen eingesetzt werden, schon
vor Jahrzehnten bekannt und auch
weitgehend 6ffentlich verfugbar wa-
ren. Enorm zugenommen haben hin-
gegen in jungerer Zeit einerseits das
bereits erwshnte Schutz-/Garantiebe-
durfnis der Benutzer und anderseits
natlrlich ganz besonders auch die am
Arbeitsplatz verfiigbare Rechenlei-
stung. Die massiv gesteigerte Kapa-
Zitdt der PCs erlaubt es inzwischen, die
fur die Sicherung benétigten «End-zu-
End»-Verfahren so schnell abwickeln
zu lassen, dass die damit verbundene
Zusdtzliche Verarbeitungsdauer vom
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Benutzer kaum mehr wahrgenommen
wird.

Alle Sicherheitselemente von Mail-
Guard® basieren auf dem Einsatz von
kryptographischen Verfahren. Verein-
fachend gesagt, werden dabei die zu
schitzenden Nachrichten durch zu-
satzliche Datenelemente derart er-
ganzt und chiffriert, dass sowohl der
Empfanger daraus ableiten kann, wer
die Mitteilung versandt hat, als auch
umgekehrt der Absender nicht in Ab-
rede stellen kann, dass tatsachlich er es
war, der die betreffende Meldung ver-
sandt hat.

Bei gesicherten Meldungssystemen
verwendet man grundséatzlich symme-
trische und asymmetrische kryptogra-
phische Verfahren. Zuséatzlich gelan-
gen - hauptsachlich aus leistungstech-
nischen Grinden - die sogenannten
Hashing-Algorithmen zum Einsatz. Da
diese Verfahren zusammen mit den
zugehorigen Sicherheitsdatenstruktu-
ren im Beitrag Peter M. Keller, Seite 15
im Detail diskutiert werden, beschran-
ken wir uns hier auf eine Zusammen-
fassung.

Kryptographische Verfahren

Symmetrische Verfahren

«Conventional», «Private-key»-, «One-
key»-Kryptosysteme benutzen densel-

ben Schlussel zur Chiffrierung und
Dechiffrierung der Nachricht. Mail-
Guard® verwendet das DES-Verfahren
(Data Encryption Standard), mit dem
selbst auf einem PC relativ hohe
Durchsatzraten erreicht werden koén-
nen.

Asymmetrische Verfahren

«Public-key»-, «Two-key»-Kryptosyste-
me benltzen verschiedene Schlussel
fur Chiffrierung und Dechiffrierung.
Beide Schlussel stehen in enger Bezie-
hung zueinander, kénnen aber nicht
ohne weiteres voneinander abgeleitet
werden. MailGuard® verwendet das
RSA-(Rivest-Shamir-Adleman-)Verfah-
ren, das im Vergleich zu DES wesent-
lich aufwendiger ist.

Hashing-Verfahren

Diese dienen der effizienten Erzeu-
gung eines «fingerprints» einer Nach-
richt, das heisst eines Fingerabdrucks
in der Art von Prufsummen. Chiffriert
kénnen sie als «Manipulation-detec-
tion»-Codes zur Sicherung gegen ab-
sichtliche Modifikationen der Mel-
dung beigefugt werden, dhnlich wie
«Error-detection»-Codes  (beispiels-
weise «cyclic redundancy check» ge-
gen zuféllige Modifikationen einge-
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setzt werden. Voraussetzung fur die
Wirksamkeit solcher Algorithmen ist,
dass es nur mit unrealistisch hohem
Rechenaufwand maoglich ist, eine
Nachricht zu modifizieren, ohne
gleichzeitig deren Prifsumme zu ver-
andern. MailGuard® verwendet furs
Hashing das RIPEMD-Verfahren (RIPE
Message Digest, eine Weiterentwick-
lung von MD4).

Sicherheitsdaten
Elektronische Unterschriften

«Signatures» dienen generell zur Si-
cherstellung von Authentizitdt und In-
tegritat von elektronisch Ubermittel-
ten Nachrichten. Bild 1 illustriert, wie
solche Signaturen mittels Hashing und
Public-Key-Kryptographie erzeugt so-

MailGuard -{Meldungsverwaitung] - { Ref, 034385

wie gepruft werden. Beachtenswert
ist, dass im Gegensatz zur manuellen
Unterschrift das elektronische Gegen-
stlick an sich gar nicht existiert, da hier
ja nur das Paar Urkunde/Signatur Sinn
machen kann.

Zertifikate

Diese enthalten im wesentlichen die
Identitat (Name, Adresse usw.) und
den 6ffentlichen Schltssel des Absen-
ders: «originator certificate», ab-
gekirzt OC. Um Falschungen vorzu-
beugen, wird die Verknupfung beider
Elemente (Identitat und Schllssel) von
einer beidseitig, das heisst vom Ab-
sender und Empfanger, als vertrauens-
wirdig anerkannten Instanz der Zerti-
fizierungsinstanz unterschrieben. Wie
Bild 2 veranschaulicht, bilden Zertifi-
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kate eine wichtige Voraussetzung fur
gesicherte Systeme, da sie Anwendun-
gen mit grossen, offenen Teilnehmer-
populationen erst eigentlich ermdogli-
chen.

Persénliche Sicherheitsumgebung

«Personel security environment», ab-
gekurzt PSE, enthalt neben dem eige-
nen privaten Schlissel und Zertifikat
meist auch den 6ffentlichen Schlussel
der Zertifizierungsinstanz. Damit ent-
halt diese Umgebung alle notwendi-
gen Mittel, um elektronische Unter-
schriften zu erzeugen und zu verifizie-
ren. Der Gefahr, dass der private
Schltssel in fremde Hande gerat, wird
in MailGuard® dadurch begegnet, dass
das PSE entweder mit einem geheimen
Passwort (PIN) chiffriert oder auf einer
Chipkarte sicher abgelegt wird.

Meldungsnachweis

«Message token», abgektrzt MT, um-
fasst insbesondere die Identitat des
Empfangers und den mit dem offent-
lichen Schlussel des Empféangers chif-
frierten DES-Schltissel, mit dem die Ge-
samtmeldung chiffriert wird. Ahnlich
wie beim Zertifikat ist die Verbindung
beider Datenelemente (Identitatund
Schlussel) vom Absender unterschrie-
ben. Dadurch setzt der MT den Emp-
fanger nicht nur in die Lage, die be-
treffende Meldung zu dechiffrieren,
sondern es erméglicht ihm auch nach-
zuweisen, dass er tatsachlich der recht-
massige Adressat ist.

Meldungsauthentizititsbeleg

«Message  origin  authentication
check», abgekirzt MOAC, reprasen-
tiert in erster Linie die vom Absender
erzeugte Unterschrift des gesamten
Meldungsinhalts, bei MailGuard® be-
stehend aus Begleitbrief einschliess-
lich samtlicher beigeflugter Dateien.
Stimmt der (mit dem &ffentlichen
SchlUssel des Absenders) dechiffrierte
MOAC mit der Prafsumme der Nach-
richt Uberein, besteht Gewissheit, dass
erstens die Mitteilung unterwegs nicht
unrechtmassig modifiziert wurde und
zweitens tatsachlich vom angegebe-
nen Absender stammt, denn nur die-
ser besitzt ja den fur die Erzeugung
des MOAC benétigten privaten Schlis-
sel.
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Sende-/Empfangsprozeduren

Auf der Grundlage der vorgestellten
kryptographischen Verfahren und der
in diesem Zusammenhang eingefuhr-
ten Sicherheitsdatenstrukturen OC,
MT und MOAC kénnen die Sende- und
Empfangsregeln (Tabelle 1) fur gesi-
cherten Meldungsaustausch wie folgt
zusammengefasst werden:

Die Sicherung einer Meldung beginnt
mit dem Bilden des Authentizitatsbe-
legs (MOAC). Dazu muss die Priafsum-
me der Gesamtmeldung mit dem pri-
vaten Schllssel des Senders chiffriert
werden. Befindet sich die personliche
Sicherheitsumgebung auf einer Chip-
karte, kann dieser Vorgang bei be-
kanntem PIN direkt auf der Karte
durchgefuhrt werden. Andernfalls
muss zuerst das in einer Datei abge-
speicherte PSE mittels PIN dechiffriert
werden, damit der private Schlssel
entnommen und die Chiffrierung der
Prifsumme vorgenommen werden
kann. Der Vorteil der Chipkarte liegt
darin, dass der private Schlussel nie-
mals die Karte verlasst und dadurch
optimal geschitzt bleibt. Private
Schlussel, die vorubergehend als Klar-
text im Speicher des PC abgelegt wer-
den mussen, werden bei MailGuard®
aus naheliegenden Grinden nach Ge-
brauch durch Uberschreiben unwider-
ruflich vernichtet.

Der nachste Schritt des Senders be-
steht darin, einen DES-konformen ge-
heimen Meldungsschlissel zu generie-
ren, mit dem die gesamte Meldung
(Begleitbrief und/oder beigefligte Da-
teien) chiffriert wird. Danach wird die-
ser SchllUssel selbst mit dem
6ffentlichen Schlussel des Empfangers
chiffriert und im Meldungsnachweis
(MT) abgespeichert. Schliesslich wird
der MT nach demselben wie beim
MOAC verwendeten Vorgehen eben-
falls vom Absender unterschrieben. Ist
dieselbe Meldung an mehrere Adres-
saten gerichtet, so ist zu beachten,
dass naturlich jedesmal ein neuer,
empfangerspezifischer MT bereitge-
stellt werden muss.

Versandt wird schliesslich die chiffrier-
te Meldung zusammen mit den Si-
cherheitsdaten MOAC, MT und OC,
dem Zertifikat, das den offentlichen
Schltssel des Absenders enthélt. Falls
dieser dem Empfénger bereits be-
kannt ist, kénnte allenfalls auf das
Beifligen des OC verzichtet werden. In
der Regel sollte sich aber der Sender
nicht darauf verlassen, dass sein 6f-
fentlicher Schlissel einem (&6ffentli-
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chen) Verzeichnis entnommen werden
kann (vgl. X.500). Schliesslich stehen
bei MailGuard® fur die eigentliche
Ubermittlung der gesicherten Nach-
richt zwei Maoglichkeiten zur Verfa-
gung: Entweder erfolgt die Telekom-
munikation Uber TCP/IP und einen
X.400-Gateway, oder es kommt die
MAPI-Schnittstelle zu MSMail® zur An-
wendung.

Ist die gesicherte Nachricht am Be-
stimmungsort eingetroffen, Uberpruft
der Empfanger zuerst einmal die Si-
cherheitsdaten MOAC, MT und OC auf
Authentizitat. Sollte dabei ein Pro-
blem auftreten in der Art, dass eine
elektronische Unterschrift nicht verifi-
ziert werden kann (Bild 1), so ist dies
bereits ein erstes Indiz, dass die Mel-
dung fingiert oder manipuliert sein
koénnte.

Im nachsten Schritt gilt es, mit Hilfe des
privaten Schltssels des Empfangers
den im MT untergebrachten Mel-

dungsschltssel zu dechiffrieren. Dieser
Schritt kann offenkundig ausschliess-
lich vom rechtmassigen Empfanger
der Nachricht mit Erfolg durchgefuhrt
werden, denn nur dieser verfugt Gber
die passende Chipkarte bzw. PSE-Datei
sowie den bendétigten PIN. Demzufol-
ge kann davon ausgegangen werden,
dass der Meldungsschltssel — und da-
mit auch die Meldung — wahrend der
ganzen Ubertragung zwischen den
PCs fur Unbefugte geheim bleibt.

Zum Abschluss wird die dechiffrierte
Meldung einem Integritats-/Authenti-
zitatstest unterzogen. Dazu muss
zunachst die seinerzeit vom Absender
durchgefiihrte Prozedur zur Erzeu-
gung der Prafsumme wiederholt wer-
den. Dann verwendet der Empfanger
den offentlichen Schlussel des Absen-
ders, der ja im OC enthalten ist, um
den ebenfalls mitgelieferten MOAC zu
dechiffrieren. Als Resultat ergeben
sich zwei Prafsummen, die jetzt mit-
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- Die Nachricht kam ungelesen an
(Vertraulichkeit).

- Sie wurde unterwegs nicht modifi-
ziert (Integritat).

- Sie wurde von der richtigen Person
gesendet (Authentizitat).

— Der Absender kann spater nicht in
Abrede stellen, dass er selbst die Mit-
teilung unterschrieben hat (Nonre-
pudiation).

— Der Empfanger kann spater immer
nachweisen, dass er der rechtmassi-
ge — vom Absender im MT einge-
setzte — Adressat der Mitteilung ist.

Was soll man sich generell unter einer
Zertifizierungsinstanz vorstellen? Wie
kann sich der Absender den 6ffentli-
chen Schlussel eines Kommunikations-
partners beschaffen, wenn beispiels-
weise zum erstenmal Kontakt aufge-
nommen werden soll? Was kann un-
ternommen werden, wenn einmal das
Vertrauen in den eigenen privaten
Schlussel erléschen sollte?

Zertifizierungsinstanz

Die Zertifizierungsinstanz «certifica-
tion authority», abgektrzt CA, hat im
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Prinzip die Funktion eines unabhangi-
gen Notars, das heisst einer von allen
Kommunikationspartnern respektier-
ten dritten Kraft («trusted third par-
ty»), welche beurkundet, dass ein 6f-
fentlicher Schlussel zu einer ihr be-
kannten Person gehort. Eine solche
Beurkundung kénnte sich in einem
einfachen Fall wie folgt abspielen:
Der Kunde stellt telefonisch oder
schriftlich einen Antrag. Bereits auf-
grund des Antrags wird ihm sofort er-
moglicht, die MailGuard®-Software
Uber das Netz auf seinen PC zu laden.
Gleichzeitig leitet die Zertifizierungs-
instanz alle notwendigen Vorberei-
tungen ein, einschliesslich Generieren
des privaten/6ffentlichen Schltssel-
paars, Bilden von Zertifikat und Si-
cherheitsumgebung sowie Personali-
sieren der Chipkarte des Kunden. Beim
Abholen der Chipkarte auf der «Pass-
ausgabestelle» muss dieser sich dann
nur noch ausweisen sowie den PIN-
Code einpragen, und bereits ist er in
der Lage, gesicherte MailGuard®-Mel-
dungen zu versenden und zu empfan-
gen.

Zertifikatsverzeichnis

Das Konzept von MailGuard®sieht vor,
dass jeder Teilnehmer lokal in seinem
PC Uber ein Verzeichnis der Zertifikate
seiner persdnlichen Kommmunika-
tionspartner verfugt. Da eingehende
Meldungen das Zertifikat des Absen-
ders mitfihren, kann dieses lokale
Verzeichnis auf elegante Weise erwei-
tert und nachgefuhrt werden. Sicher-
heitsprobleme sind damit keine ver-
bunden, denn Zertifikate sind ja per
Definition von jedem Teilnehmer veri-
fizierbar, da der 6ffentliche Schlussel
der Zertifizierungsinstanz im allge-
meinen in der Sicherheitsumgebung
(PSE) zur Verfugung steht.

Umstandlich wird diese Methode erst,
wenn mit einem Teilnehmer zum er-
stenmal korrespondiert werden soll,
ungefahr so, wie wenn man zuerst
brieflich aufgefordert wird, seine Tele-
fonnummer bekanntzugeben, bevor
ein Gesprach gefuhrt werden kann.
Pradestiniert als «Telefonbuch der Zer-
tifikate» sind die X.500-Verzeichnisse.
Mit einer besonderen Schnittstelle er-
laubt MailGuard®, in diesen weltweit
vernetzten Directories zu suchen und
entsprechende Zertifikate ins lokale
Verzeichnis zu Ubernehmen. Fur die
Zertifizierungsinstanz ergibt sich da-
durch nattrlich eine neue Aufgabe,
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namlich die Publikation der Zertifika-
te im Rahmen von X.500.

Sperrlisten

Nehmen wir an, dass einem Teilneh-
mer die Chipkarte abhanden kommt
oder dass er aus einem anderen Grund
Anlass hat zu vermuten, dass sein pri-
vater Schllssel nicht mehr sicher sein
kénnte. Dann muss er die Moglichkeit
haben, sein Zertifikat sperren zu las-
sen. In der einfachsten Form genlgt
dazu eine informelle Mitteilung an die
Zertifizierungsinstanz, welche dann
dafir besorgt ist, dass das betreffende
Zertifikat auf die fur solche Falle vor-
gesehene Sperrliste, «revocation list»,
gesetzt wird.

Wie die Zertifikate werden auch die
Sperrlisten im X.500-Verzeichnis verof-
fentlicht; allerdings kénnen diese in
der heute vorliegenden Version von
MailGuard® noch nicht bericksichtigt
werden.

Gestaltung der
MailGuard® Benutzer-
schnittstelle

Eine typische Sitzung mit MailGuard®
kéonnte, wie in Tabelle 2 angedeutet,
beispielsweise folgendermassen ab-
laufen:

Anmeldung bei MailGuard®

Eine MailGuard®-Sitzung beginnt mit
der Eingabe von Benutzername und
dem zum eingesetzten elektronischen
Ausweis passenden PIN. Als Trager der
personlichen  Sicherheitsumgebung
(PSE) kann als Option wahlweise ent-
weder eine Sicherheitsdiskette oder
eine Chipkarte verwendet werden,
vorausgesetzt, dass der zur Verfligung
stehende PC entsprechend ausgeru-
stet ist. Sobald Name, PIN und Ausweis
eingegeben sind, stellt MailGuard® si-
cher, dass die angegebene Identitat
des Benutzers mit der im PSE (auf der
Diskette oder der Chipkarte) eingetra-
genen Information Ubereinstimmt. Ist
diese Prufung bestanden, 6ffnet sich
dem Benutzer die Hauptarbeitsflache
entsprechend Bild 3 mit den beiden
Fachern fur ankommende und abge-
hende Meldungen. Auffallend an den
beiden Fachern sind die drei Kolonnen
links im Bild, welche den aktuellen
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Meldungs-, Unterschrifts- und Ver-
traulichkeitsstatus einer Mitteilung
symbolisieren. Zum Beispiel stehen ge-
kreuzte Griffel fuUr Unterschrieben, ein
Schlussel fur Chiffrieren, und ein ge-
schlossener Briefumschlag im Aus-
gangsfach wirde eine versandbereite
Meldung markieren. Weist eine an-
kommende Meldung im Statusfeld der
Unterschrift ein Falschzeichen auf, wie
etwa im Fall von Meldung 5 im Ein-
gangsfach von Bild 3, so bedeutet dies,
dass bei der Entsicherung die elektro-
nische Unterschrift des Absenders
(MOAC) nicht verifiziert werden konn-
te. Ob es sich dabei um ein Versehen
(z.B. Verwendung eines inkompa-
tiblen oder verfallenen Zertifikats)
oder um ein Vergehen (z. B. Versuch ei-
ner Maskerade) handelt, muss von Fall
zu Fall abgeklart werden.

Verfassen/Senden einer MailGuard®-
Meldung

Neue Meldungen werden auf sehr
dhnliche Weise wie in MSMail® oder
TeamLinks® abgefasst. Im fur diesen
Zweck vorgesehenen Unterfenster
von Bild 4 werden der Begleitbrief edi-
tiert und allenfalls zusatzlich Dateien
zur Meldung hinzugefugt. Die Aus-
wahl der Dateien wird ebenso wie die
Auswahl der Empfanger in einer sepa-
raten Arbeitsflache vorgenommen.
Uber diese klassischen E-mail-Opera-
tionen hinaus kann jetzt aber der Mail-
Guard®-Benutzer zusatzlich die fur die
Mitteilung erforderlichen Sicherheits-
dienste anwahlen: Wird als Option ei-
nerseits eine Unterschrift verlangt, so
wird beim Sichern der Meldung (vgl.
Schaltflache «Umschlag» in Bild 3) ein
Authentizitatsbeleg erzeugt; ist an-
derseits Vertraulichkeit erwlnscht, so
wird der Meldungsinhalt (Begleitbrief
und/oder beigefligte Dateien) chif-
friert. Solange sich eine Meldung im
ungesicherten, durch einen offenen
Umschlag reprasentierten Zustand be-
findet, kann der Benutzer nach Belie-
ben Modifikationen vornehmen. Ana-
log wie bei einem verschlossenen Brief
kann aber eine einmal gesicherte, das
heisst unterschriebene und chiffrierte
Meldung nicht mehr modifiziert wer-
den. Mochte der Benutzer dennoch
Anderungen anbringen, so muss er
sich zuerst eine Kopie der betreffen-
den Mitteilung anlegen lassen, in der
er dann die Modifikationen anbringen
kann. Schliesslich koénnen mittels
Schaltflache «Mailing» in Bild 3 alle

SICHERHEIT

Ablauf einer typischen
MailGuard®-Sitzung

Anmeldung bei MailGuard®

* Eingabe von Name und Passwort (PIN)

¢ Prasentation des elektronischen
Ausweises

o (berpriifung der personlichen
Sicherheitsumgebung

o Offnen der Hauptarbeitsfliche

Verfassen/Senden einer
MailGuard®-Meldung

o QOffnen einer leeren Meldung

o Verfassen von Betreff und Begleitbrief

o Beifiigen allfélliger Dateien

o Selektionieren der Empfanger

o Setzen der Sicherheitsoptionen
(Unterschrift/Vertraulichkeit)

¢ Ablegen der vorbereiteten Meldung

* Anbringen von allfélligen Modifika-

tionen . .

Sichern der Meldung und Versand

‘ EmpfanglLesen einer
- MailGuard®-Meldung

Tabelle 2.
Ablauf einer typischen MailGuard®-Sitzung.
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gesicherten, im Ausgangsfach bereit-
stehenden Meldungen versandt wer-
den.

Empfang/Lesen einer MailGuard®-
Meldung

Wie beim Versand gentgt auch beim
Empfang ein einziger Befehl, um samt-
liche Meldungen aus dem elektroni-
schen Briefkasten in das Eingangsfach
von MailGuard® einzulesen. Hier kann
dann eine Meldung ausgewahlt und
wiederum durch «Umschlag» individu-
ell entsichert werden. Wurde der In-
halt vom Absender als vertraulich ein-
gestuft, so wird in einem ersten Schritt
automatisch dechiffriert (Begleitbrief
und/oder beigeflugte Dateien); dann
folgt — ebenfalls automatisch — die
Uberprifung der Unterschrift, sofern
der Absender die Meldung unter-
zeichnet hat. Konnte die Entsicherung
ohne Zwischenfalle vollzogen werden,
wird dies in den betreffenden Status-
feldern mit einem Gutzeichen proto-
kolliert, und die Meldung kann so-
dann im Fenster von Bild 5 eingesehen
werden. Zur Sicherheit hinterlasst je-
der (Ent-)Sicherungsvorgang ein Ver-
arbeitungslog, wobei MailGuard® so
konzipiert wurde, dass die Prozesse
wiederholt werden kénnen, was sich
bei Uneinigkeit zwischen den Kom-
munikationspartern als vorteilhaft
erweisen kann.

Aufnahme (Suchen/Kopieren)
eines MailGuard®-Teilnehmers

Wie Ublich beim elektronischen Mel-
dungsaustausch, werden auch bei
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& Bild 8. Unterfenster
oR X.500-Verzeichnis.
MailGuard® die Empfanger einer

Nachricht mit Hilfe der Maus in einem
Teilnehmerverzeichnis selektioniert.
Aus den dargelegten Grinden muss je-
doch ein solches Verzeichnis bei gesi-
cherten Produkten neben den allge-
meinen Adressdaten der Kommunika-
tionspartner zusatzlich auch deren
Zertifikat enthalten. Ist dieses erwei-
terte Verzeichnis, wie im Falle von
MailGuard®, im PC des Benutzers un-
tergebracht (Bilder 6 und 7), so missen
Mittel zur Verfugung stehen, die er-
lauben, dass die lokalen Daten nach-
gefuhrt werden koénnen. Unter
Berucksichtigung der erlduterten Vor-
schrift, dass Zertifikate ausschliesslich
von einer anerkannten Zertifizie-
rungsinstanz herausgegeben werden
durfen, wurden in MailGuard® zwei
Moglichkeiten implementiert. Entwe-
der werden die Absenderdaten
(Adresse und Zertifikat) einer erhalte-
nen Meldung entnommen, oder der
Benutzer ermittelt den gesuchten
Kommunikationspartner in einem 6f-
fentlichen X.500-Directory. In beiden
Fallen werden die neuen Daten ins
lokale Teilnehmerverzeichnis kopiert,
wo sie fur den weiteren Gebrauch di-
rekt abgerufen werden kénnen.

Die in Bild 8 wiedergegebene X.500-
Benutzerschnittstelle von MailGuard®
lasst folgendes Vorgehen erkennen:
Im Kopf der Arbeitsflache werden die
Basis und der Filter fur den Suchpro-
zess vorbereitet. Die Teilnehmer, wel-
che die gestellten Kriterien erfullen,
erscheinen nach Abschluss der Trans-
aktion in der darunterliegenden Re-
sultatliste. Enthalt einer der gefunde-
nen Eintrdge den gesuchten Teilneh-
mer, so kdnnen dessen Adress- und Si-
cherheitsdaten Uber die dazu vor-

gesehene Schaltflache per Mausklick
ins lokale MailGuard®-Teilnehmerver-
zeichnis transferiert werden.

Fehlende E-mail-Produkte?

Kurz vor dem Erscheinen des Schluss-
berichts Uber MailGuard® (vgl. F+E-Be-
richt 322.066) war in der EMMS3-Aus-
gabe vom 31. Oktober 1994 zu lesen:
«The biggest problem with PEM (Pri-
vacy Enhanced Mail), | believe, is that
there are not really any serious com-
mercial products.» Obwohl sich die
Situation in der Zwischenzeit merklich
verbessert hat, kann man sich auch
heute noch fragen, weshalb gesicher-
te E-mail-Produkte noch immer nicht
jedem Endbenutzer zur Verflgung
stehen. Die Grunde dafur sind wohl
durch mehrere Faktoren bedingt:

— Erstens werden solche Produkte als
relativ komplex eingestuft, da eine
Vielzahl von Schnittstellen berlck-
sichtigt werden mussen (Chipkarten,
Kryptographie, X.400, X.500 usw.).

- Zweitens spielen wohl auch markt-
strategische Uberlegungen eine Rol-
le, weshalb die einschlagigen inter-
nationalen Standards von einigen
Unternehmen nur ungern imple-
mentiert werden.

- Drittens sind die heutigen Sicher-
heitsprodukte immer noch nur inso-
weit zueinander kompatibel, als
weltweit die bendtigten Gesetze
und Infrastrukturen aufeinander ab-
gestimmt sind.

— Und schliesslich macht es hier und da
den Anschein, dass auch in der heu-
tigen Zeit der Computerviren und
der Hacker noch nicht jedes Unter-
nehmen bzw. jeder Anwender bereit
ist, die fur Sicherheit bendtigten
Mehrinvestitionen aufzubringen.

3 Electronic Mail and Messaging Systems (EMMS)
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Felix Baessler, schloss sein Studi-
um an der ETH Zirich mit dem
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SUMMARY

MailGuard®: signature and confidentiality
in electronic mail

When we receive personally addressed private or business correspondence we take for
granted that the letter was signed and sealed before it was posted. This ‘tradition’ is so
deeply ingrained in our society that any deviation from this norm by the sender will imme-
diately raise suspicions. With electronic mail this is not the case! Every day, private and
business people receive dozens of messages without taking offence that neither the confi-
dentiality nor the identity of the sender is assured. Fortunately, these apparently insur-
mountable security risks in electronic mail can be greatly minimized through the available
technology. This report addresses technically interested readers who work with electronic
message systems, so-called ‘E-mail’ systems, be it as users or as network operators. The
discussion starts with the basic functions that are generally necessary to make message
systems safe and continues with a corresponding user interface based on the design of
prototypes developed in-house.
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