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Was vor einigen Jahren noch als Science-fiction abgetan

wurde, ist heute bereits Realitat geworden. Die Ver-

netzung unserer Umwelt mit Kommunikationssystemen

ist mittlerweile so weit vorangeschritten, dass auch die

Privathaushalte in zunehmendem Masse davon profitie-

ren. Gleichzeitig ist eine neue Generation von Krimi-

nellen entstanden, die ihr betrtgerisches Vorgehen auf

diese Bahnen gelenkt hat.

DerinternationaleTelekommunika—
tionsmarkt dient diesen Kriminel-
len dabei als Betatigungsfeld. Durch
ihre strafbaren Machenschaften und
Betrligereien gelingt es ihnen, Gewin-

JURGEN HAAG, FRANKFURT

ne in Millionenhdhe zu erzielen. Wa-
ren es anfangs jugendliche Hacker, die
in die Netze der Telekommunikations-
unternehmen einbrachen, um denen
einmal zu zeigen, wozu sie fahig sind,
sind es heute gewohnliche Straftater,
die sich Leistungen auf Kosten anderer
erschleichen wollen. Zunehmend ver-
hartet sich der Verdacht, dass sich auch
die organisierte Kriminalitat auf die-
sen Schauplatzen tummelt.

Telekommunikationsnetze

Das Telekommunikationsnetz gliedert
sich in mehrere Bereiche. Bild 1 zeigt
ein Ubersichtsbild iber mégliche Kon-
figurationen einer Telefonverbin-
dung. Die aufgezeigten Bereiche un-
terliegen individuellen Risiken.

Die Wohnung, der Verantwortungs-
bereich des Telefonkunden, umfasst
alle technischen Einrichtungen hinter
der ersten Teilnehmeranschlussein-
richtung (TAE). Dritten ist in der Regel
der Zugang zu Wohnungen verwehrt.
Erhohte Telefonrechnungen entste-
hen hier zumeist aus fehlendem Ko-
stenbewusstsein der Kunden. Dazu
tragt die Nutzung diverser Mehrwert-
und Ansagedienste im In- und Ausland
durch Personen aus dem familidren
Umfeld nicht unerheblich bei. Auch sei
auf die Gefahren unsicherer schnur-
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loser Telefone, die zumeist nicht zuge-
lassen sind, hingewiesen.

Das Hausnetz in Mehrfamilienhausern
liegt im Verantwortungsbereich Drit-
ter. Es liegt zwischen der TAE, dem
logischen Abschlusspunkt des Netzes
und dem physikalischen Abschluss-
punkt des Liniennetzes (APL). Zwi-
schen der TAE und dem APL befindet
sich in Mehrfamilienhdusern oft eine
unubersichtliche, schlecht dokumen-
tierte Hausinstallation. Frei zugangli-
che Punkte (z.B. Etagenverteiler) und
Leitungsfuhrungen durch andere
Wohnungen erméglichen relativ leicht
den unerkannten kriminellen Miss-
brauch. Der technische Aufwand fur
das Eindringen in die fremde An-
schlussleitung ist hier gering. Hausnet-
ze sind damit ein Angriffsschwerpunkt
fur illegale Aufschaltungen.

Das Anschlussleitungsnetz zwischen
APL und dem Hauptverteiler in der
Vermittlungsstelle ist im Verantwor-
tungsbereich der Telekom. Der Haupt-
verteiler befindet sich im erhéht gesi-
cherten Betriebsgebdude, die Kabel-
verzweiger verfligen Uber ein Schliess-
system. Oberirdisch geflihrte Teile des
Anschlussleitungsnetzes sind leicht
einsehbar, wodurch missbrauchliche
Aufschaltungen erschwert werden.

In Vermittlungsstellen ist der Schutz
der Telefonverbindung im allgemei-
nen am besten gewahrleistet. Ein
moglicher Missbrauch durch eigene
Mitarbeiter lasst sich allerdings trotz
intensiver Sicherungsmassnahmen
nicht vollig ausschliessen. Verfolgt
man den Weg einer Verbindung wei-
ter, leuchtet ein, dass ein gezielter An-
griff auf eine bestimmte Anschlusslei-
tung nach der Vermittlungsstelle prak-
tisch unméglich ist, da die Verbindun-
gen immer wieder auf andere
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Verbindungsleitungen weitervermit-
telt werden.

Das 6ffentliche Netz in der Fernebene
ist durch den hohen Digitalisierungs-
grad nur mit grossem technischem
Aufwand gezielt auf eine Telefonver-
bindung angreifbar.

Die Gateway-Schnittstellen zu ande-
ren Netzen besitzen eine &hnlich hohe
Sicherheit gegen Angriffe oder Miss-
brauch von Telefonverbindungen wie
das o6ffentliche Fernnetz. Die digitalen
Zeichengabenetze unterschiedlicher
Netzbetreiber sind logisch getrennt
und in ihrer Gateway-Funktionalitat
auf wesentliche Teile beschrankt, um
Eingriffe von einem Netz ins andere zu
unterbinden. Dennoch gibt es noch
Risiken herkdmmlicher Zeichengabe-
verfahren, wie zum Beispiel das soge-
nannte C5-Hacking, auf welches noch
konkret eingegangen wird. '

Schutzziele

Zur effektiven Pravention vor und zur
Abwehr gegen missbrauchliche Nut-
zung des Telekommunikationsnetzes
muss zunachst eine Definition von
Schutzzielen erfolgen. Diese kénnen
sehr stark anwendungsorientiert sein
und weit Uber die Schutzziele des 6f-
fentlichen Netzes hinausgehen. Alle
Bereiche, ob Kunde, Dienstanbieter
oder Netzbetreiber, haben ein grosses
Interesse, die allgemeinen Schutzziele
wie

- Integritat

- Vertraulichkeit

- Verfugbarkeit

zu gewadhrleisten. Diese Schutzziele
werden durch Sicherheitsmerkmale
charakterisiert, welche durch das je-
weilige Schutzbedurfnis der individu-
ellen Kommunikationspartner, Dienst-
anbieter oder Netzbetreiber umge-
setzt werden:

- Authentifikation

— Anonymitat

— Datenintegritat

— Urhebernachweis

- Zugangskontrolle

- Vertraulichkeit

Kriminalitat in Tele-
kommunikationsnetzen
Allein die Neugier der Menschen er-
weckte seit jeher den Wunsch, an Ge-

sprachen anderer, gefragt oder unge-
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Bild 1. Die Telekom-

offentliches Netz

munikationsnetze
gliedern sich in meh-
rere Bereiche.

fragt, teilzunehmen. Seit der Ein-
fuhrung des Telefons wuchs dieses In-
teresse und dehnte sich auch auf Gber-
tragene Gesprachsnachrichten aus.
Computer werden heute sowohl im
privaten als auch geschaftlichen Be-
reich von der Allgemeinheit genutzt.
Auf ihre eigene PC-Tastatur «ein-
hackende», dem Computer verfallene
Hacker versuchen seitdem Einfluss auf
Rechner anderer zu nehmen. Mit der
Entwicklung der Telekommunikation
als universelles Informationsmedium
gesellten sich zu ihnen die «Phreaks»,
ein Akronym aus den Begriffen
«telephone» und «freak». Beide Be-
griffe werden in der Praxis gleicher-
massen benutzt.

Das Telekommunikationsnetz wird
von Schulern und Jugendlichen, die
ihrem Drang und ihrer technischen
Neugierde freien Lauf lassen, nach al-
len Regeln der Kunst auf Schwachstel-
len abgesucht. Ihre Erkenntnisse wer-
den stolz an Gleichgesinnte weiterge-
geben. Hin und wieder verwischen sich
dabei die Grenzen der Rechtmassig-
keit insoweit, als die Erkenntnisse der
Hacker von anderen kommerziell und
unrechtmassig missbraucht werden.
Dies fuhrt dann letzten Endes zu straf-
rechtlicher Verfolgung und Kriminali-
sierung der beteiligten Personen.
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Gateway zu anderen Netzen

Wunsch nach Machtausiibung

War es in der Vergangenheit vorwie-
gend der Wunsch, unbemerkt Infor-
mationen und Nachrichten durch Ab-
horen zu erlangen (Vertraulichkeit), so
wird heute zusatzlich versucht, Infor-
mationen zu verfélschen (Integritat),
sie zu Unbefugten fehlzuleiten, durch
Maskerade einen anderen Benutzer
vorzutauschen, Abldaufe von TK-Dien-
sten zu verhindern oder zu missbrau-
chen und die Herkunft oder den Ur-
sprung von Telekommunikationsteil-
nehmern zu verschleiern. Triebfeder
all dieser Massnahmen ist der Wunsch
nach Machtaustbung, der sich oft im
Erschleichen von Geld auswirkt.

Vorgehensweise

Mit steigender Komplexitat der TK-
Netze nehmen auch der Anreiz und
die Moglichkeiten der Phreaks zu, ihre
Angriffsmethoden subtiler zu gestal-
ten. Dabei werden mitunter einzelne
Manipulationsmethoden miteinander
kombiniert. Die Vorgehensweise er-
folgt in zwei Schritten. Zunachst ver-
sucht der Phreak, fur ihn entgeltlos,
das heisst aber auf Kosten anderer, in
das TK-Netz einzudringen und dieses

zu nutzen, um dann im zweiten Schritt
das angestrebte Ziel, entweder Nach-
richten Uber Daten- oder Telefonver-
bindungen austauschen zu kénnen
oder lediglich TK-Verkehr zu erzeu-
gen, zu erreichen.

TIS-190 (Telekommunikations-
Informations-Service 190)

Die Entgeltmodalitdten des TIS-190,
im Ausland Audiotex-Service genannt,
dienen oft als Ausgangspunkt fur
Missbrauch im TK-Netz. Zunachst sol-
len deshalb als Hintergrundinformati-
on fur die weiteren Erklarungen die
Zusammenhange der Entgeltabrech-
nung bei dem Mehrwertdienst TIS-190
erwahnt werden. Die Dienste privater
Informationsanbieter (Information
Provider, IP) kénnen im &ffentlichen
Telefonnetz unter den Rufnummern
der einzelnen Anbieter genutzt wer-
den. Die Informationsanbieter haben
die Moglichkeit, unter ihrer Rufnum-
mer dem anrufenden Kunden bis zu
1000 — ab 1996 nur 40 - einzelne Pro-
gramme anzubieten. Diensteanbieter
schliessen auch Untervertrage mit (Un-
ter-)Anbietern ab, wobei sie Teile ihrer
1000 Programmoglichkeiten an den
(Unter-)Anbieter abtreten und ihm die
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Nutzung Uberlassen. Die Abrechnung
bezlglich dieser vermieteten Pro-
grammoglichkeiten muss dann zwi-
schen dem privaten (Haupt-)Informa-
tionsanbieter und seinem (Unter-)An-
bieter geregelt werden.

TIS-190 ist ein Mehrwertdienst. Der an-
rufende Kunde muss also nicht nur das
fur die Telefonverbindung entstehen-
de Entgelt, sondern zusatzlich den
Mehrwert dieses Dienstes bezahlen.
Beide Entgeltanteile werden vom an-
rufenden Telefonkunden zusammen
in Form eines erhdhten Tarifs an die
Telekom entrichtet. Die Telekom er-
stattet dann einen Teil der Einnahmen
an den (Haupt-)Informationsanbieter.
Dies bedeutet, dass mit steigender Be-
legung des TIS-190-Anschlusses eines
(Haupt-)Informationsanbieters auch
dessen von der Deutschen Telekom er-
statteter Anteil steigt.

Technische Manipulations-
moglichkeiten

Dialer

Als Dialer wird eine Wahleinrichtung
bezeichnet, mit der zum Zwecke des
Missbrauchs Telefonverbindungen im
offentlichen TK-Netz aufgebaut wer-
den kénnen. Dies kann sowohl manu-

ell als auch automatisch gesteuert, zu
einem vorgegebenen Zeitpunkt und
sich zeitlich wiederholend geschehen.
Der Netzmissbraucher verschafft sich
im Netz Zugang zur Leitung eines Kun-
den. Haufig werden auch Leitungen
benutzt, die zwar schon vorbereitend
betriebsbereit mit der Vermittlungs-
stelle verbunden, aber den vorgesehe-
nen Kunden noch nicht zugewiesen
sind und somit dessen Konto nicht be-
lasten. Hauptangriffspunkte sind Ka-
belverzweiger (mit Sonderschliesssy-
stem gesichert) und andere Schaltstel-
len (Abschlusspunkt). Nach Einbringen
des Dialers wahlt dieser dann, oft
nachts, im Inland oder auch im Aus-
land Audiotex-Rufnummern an, um
Entgelteinheiten zu erzeugen, die
dem angerufenen Informationsanbie-
ter zugute kommen. Meistens beste-
hen geschéaftliche Verbindungen zwi-
schen dem Netzmissbraucher in
Deutschland und dem angerufenen
(auslandischen) IP, oft sind beide auch
identisch. Auf diese Weise werden zu-
satzliche Gewinne mittels TIS-190 oder
Audiotex-Service erschlichen.

TK-Anlagen-Missbrauch
Moderne TK-Anlagen bieten mannig-

faltige Leistungsmerkmale, die imma-
nent in Form der Anlagesoftware vor-
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handen sind. Fur den Betrieb der TK-
Anlage wird gewohnlich nur ein ge-
ringer Teil aller Leistungsmerkmale
freigegeben. Schutz- und Zugriffs-
funktionen sind in der Regel firmen-
seitig mit vorgegebenen Grundvaria-
blen (z.B. PIN = 0000) belegt; oft wer-
den diese vom Anwender nicht ent-
sprechend gedndert. Fur Phreaks ist es
somit leicht, durch systematisches Aus-
probieren (PIN-Hacking) innerhalb ei-
ner TK-Anlage Zugriffscodes zu erlan-
gen. Da TK-Anlagen oft als S-130-Ruf-
nummern (Toll-Free Service) von Anru-
fern entgeltfrei angewahlt werden
kénnen, hat der Phreak beim PIN-
Hacking ebenfalls kein Entgelt zu ent-
richten.

Bei aktivierter Durchwahlmaglichkeit
(DISA) einer TK-Anlage kann diese
nun vom Phreak, auch wenn sie PIN-
geschutztist — der ist ja bekannt — ent-
geltfrei zu Lasten des TK-Anlagen-
Betreibers missbraucht werden. Oft
werden dann beispielsweise teure
Auslandsgesprache Uber die TK-Anla-
ge abgewickelt.

Missbrauch von Inbandsignalisierung
beim Zeichengabesystem

Toll-Free Services im Ausland, bei-
spielsweise TK-Anlagen auch ohne
Durchwahlméglichkeit oder der Hei-

Hacker

Bild 2. Toll-Free Servi-
ces werden als Tran-
sitmoglichkeit miss-
braucht. ISC = Inter-
national Switching
Center, SWFD =
Selbstwahlfern-
dienst, Service 130 =
entgeltfreier Zugang.
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matdirektdienst (Country Direct Servi-
ce), werden als Transitmoglichkeit
missbraucht (Bild 2). Voraussetzung
dafur ist, dass der Toll-Free Service
Uber eine C5-gesteuerte Leitung mit
dem Ursprungsland, in dem sich der
Phreak befindet, verbunden ist.
Zunachst wahlt der Phreak den Toll-
Free Service an, beeinflusst dann das
C5-System durch Eingabe der genorm-
ten Zeichengabefrequenzen derart,
dass der angewahlte Toll-Free Service
abgeschaltet wird, die Verbindung
aber bis zu ihm bestehen bleibt. Durch
Nachwahl kann der Phreak das von
ihm gewdunschte Ziel erreichen.

Kartenmissbrauch

Es gibt zwei grundsatzlich unter-
schiedliche Arten von Telefonkarten.
Die Guthabenkarte (Prepaid Card)
kann durch Vorauszahlung eines ge-
wissen Betrags erworben werden, wo-
bei durch die Nutzung der Karte das
Guthaben entsprechend der gefihr-
ten Telefongesprache abgebucht
wird, bis der eingezahlte Betrag ver-
braucht ist. Bei der Guthabenkarte
wird missbrauchlich versucht, «wie-
deraufladbare» oder auch unrecht-
massig selbst hergestellte Karten in
Umlauf zu bringen.

Mit (Kredit)-Telefonkarten, beispiels-
weise die T-Card mit Connect-Service,
wahlweise zusatzlich auch mit Tele-
Karten-Service der Deutschen Tele-
kom, ist es dem Kunden méglich, ohne
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VERKEHRSSTRUKTURMESSUNGEN
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1
Computer
—>
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Vorauszahlung die angebotenen
Dienste zu nutzen. Erst im nachhinein
werden die entstandenen Entgelte
mittels Kundenkonto abgerechnet.
Der rechtmassige EigentUmer einer
derartigen (Kredit-)Telefonkarte au-
thentifiziert sich bei der Nutzung
durch Eingabe seiner Kartennummer.
Wird die Kartennummer Dritten be-
kannt, so kénnen diese die Karten-
nummer missbrauchen und damit das
Telefonkartenkonto des rechtmassi-
gen Eigentimers belasten. Kredit-
Telefonkarten werden im Ausland
schon seit geraumer Zeit angeboten.
Erfahrungen zeigen, dass regelrecht
illegaler Handel mit gultigen Telefon-
kartennummern getrieben wird. Gul-
tige Kartennummern kdénnen durch
Ausspadhen wéahrend der Nummern-
eingabe (Shoulder Surfing) oder auch
durch Mitarbeitermissbrauch bekannt
werden. Auch in Deutschland sind bei-
spielsweise Calling Card Numbers
(Country Direct Service) amerikani-
scher Gesellschaften illegal erhaltlich.

Organisatorische
Missbrauchspotentiale

Mitarbeitermissbrauch

Wartungsleute von TK-Gesellschaften,
bauausfuhrende Unternehmensmitar-
beiter, haben als Folge ihrer Aufgaben
Zugang zu den technischen Einrich-
tungen des TK-Netzes und somit die

Bild 3. TIS-190-Infor-
mationsanbieter.

Méglichkeit, diese Einrichtungen auch
(missbrauchlich) zu beeinflussen. Al-
lerdings begrenzt die Deutsche Tele-
kom diese Missbrauchsméglichkeiten
durch interne organisatorische und
technische Massnahmen auf ein Mini-
mum. So werden sporadisch grossan-
gelegte, flachendeckende Uberpri-
fungen und Kontrollen durchgefiihrt,
die aber auch in kleinerem Umfang
durch die Betriebssicherheitskrafte an-
dauernd durchgefiihrt werden. Dazu
kommen technische Massnahmen wie
passwortgeschutzte Zugangsprozedu-
ren, Protokollierung der einzelnen Zu-
griffe und gebaudetechnische Schutz-
vorkehrungen bezuglich der Zugangs-
moglichkeiten des Personals.

Kundenmissbrauch

Schon beim Einrichten eines Telefo-
nanschlusses kénnen vom Kunden vor-
bereitende Massnahmen ergriffen
werden, die spaterem Missbrauch die-
nen. Dies sind beispielsweise unrichti-
ge Angaben bei der Adresse, Mieten
von Appartements mit der Absicht,
diese baldmoglichst zu verlassen, und
Zahlungsverweigerung der ersten Te-
lefonrechnung. Die Zeitrdume zwi-
schen den darauffolgenden Mahnun-
gen werden dann genutzt, um das an-
gemietete Appartement, begunstigt
durch das anonyme Leben in Hoch-
hausern, ohne Begleichen der Tele-
fonrechnung verlassen und aufgeben
zu kénnen.
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Internationale TK-Kriminalitat

Aufgrund der globalen Vernetzung
von TK-Diensten und -Netzen mussen
diese Entwicklungen weltweit be-
trachtet werden, das heisst, die Vor-
kommnisse beziehen sich nicht nur auf
den nationalen Bereich. Gegenseitige
enge Zusammenarbeit aller weltweit
agierenden TK-Gesellschaften ist da-
her Voraussetzung, um dem TK-Miss-
brauch begegnen zu kénnen.

Zwei Fallbeispiele

Inland

Alsvorbereitende Massnahmen miete-
te sich ein Kunde ein Appartement
und schloss einen Nutzervertrag als
Unteranbieter mit einem TIS-190-In-
formationsanbieter. Danach wurde er
Kunde der Deutschen Telekom. Es
wurde fur ihn ein Primarmultiplexan-
schluss eingerichtet, mit dem er die
Moglichkeit hatte, gleichzeitig 30 Ver-

bindungen im TK-Netz zu nutzen. Dies
tat er auch, indem er seine eigenen ge-
mieteten TIS-190-Rufnummern beleg-
te, um dort mit steigender Belegungs-
dauer steigende Einnahmen zu erzie-
len. Computergesteuert wurden diese
Verbindungen nach rund 12 Minuten
abgebrochen und erneut hergestellt
(Bild 3). Die Deutsche Telekom schaltet
automatisch langer andauernde Bele-
gungen bei TIS-190-Anschllssen nach
einer gewissen Zeit ab und versucht
durch Verkehrsstrukturmessungen
Missbrauch vorzubeugen. Durch die
vorgenannten computergesteuerten
Unterbrechungen der Belegungen
wurden die praventiven Massnahmen
der Deutschen Telekom teilweise um-
gangen.

Der Kunde zdgerte die Zahlung der er-
sten Telefonrechnung hinaus. Durch
Hinweise des (Haupt-)TIS-190-Infor-
mationsanbieters gelang es der Be-
triebssicherung, die betrugerischen
Absichten des Kunden zu erkennen
und die Strafverfolgungsbehdrden
rechtzeitig einzuschalten.
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Ausland

Wie eine Reise in nur einigen Minuten
um die Welt mutet der nachfolgend
beschriebene Missbrauch, ebenfalls
um Einnahmen mit TIS-190-AnschlUs-
sen betrtgerisch zu erhdéhen, an (Bild
4). Von, unterschiedlichen Telefonan-
schltissen (A) aus wurden kostenfrei
mit gestohlenen Telefonkartennum-
mern der Country Direct Service im
Ausland (D) benutzt und dort TK-An-
lagen (E) mit Durchwahlfunktion und
erhackten PINs angewahlt. Zur Er-
hohung der Effektivitat vervielfachte
man diese Verbindung (max. Faktor
15) durch Nutzung von Konferenz-
schaltungen und wahlte nach
Deutschland zurlck. Hier wurden
dann die eigenen TIS-190-AnschlUsse
(H) Uber das Funknetz mit Anrufwei-
terschaltung gefuhrt — denn der TIS-
190 ist fir vom Ausland ankommende
Gesprache gesperrt —, angewahlt und
belegt. Durch eine Anderung der Tari-
fierung des C-Netzes konnte dieser
Missbrauch unterbunden werden.

MISSBRAUCH RUND UM DIE WELT

Local Network

[} [

Subscriber

H

National Network

Mobile Network C and D

—

i

j
Country X .

\-A

International Network

Country Y

$130

Custo-[—
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Country
Direct

PBX
(DISA)
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<

Bild 4. Kostenfreies Telefonieren mit gestohlenen Telefonkartennummern.
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TELEFON - GIGANTEN
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Bild 5. Grossenordnung des Telekommunikationsmarktes. Umsatz in Milliarden Dollar (ITU).

Verbreitung krimineller
Informationsinhalte liber
das TK-Netz

Nicht nur der Missbrauch der techni-
schen Einrichtungen, sondern auch
der Inhalt der Gbertragenen Informa-
tion kann einen Straftatbestand erful-
len.

Zurzeit wird von den Strafverfol-
gungsbehorden verstarkt darauf hin-
gewiesen, dass Informationen mit por-
nographischem Inhalt Gber die Kom-
munikationsnetze, insbesondere Uber
das Internet, verbreitet werden. Von
der Gesellschaft als besonders verab-
scheuungswurdig werden dabei por-
nographische Inhalte mit Kindern und
sonstigen Schutzbefohlenen empfun-
den.

Doch auch politische Gruppen mit ex-
tremen Ansichten nutzen die Kommu-
nikationsnetze, um ihre rassistischen,
volksverhetzenden und menschenver-
achtenden Inhalte zu verbreiten.

Die Anbieter von pornographischen
oder volksverhetzenden Informatio-
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nen fuhlen sich bei ihren Aktivitaten
durch die Anonymitat der Ubertra-
gungswege ausreichend geschltzt.
Wie schwer es tatsachlich ist, ihrer hab-
haft zu werden, konnte erst in jung-
ster Zeit in den Medien verfolgt wer-
den. Der Schritt von der Verhinderung
von sich nicht mit der Rechtsordnung
deckenden Texten und Bildern bis zur
ungewollten Zensur ist sehr klein.

Um welchen Markt
geht es?

Aus Bild 5 wird deutlich, welche Grds-
senordnung der Telekommunikations-
markt heute schon hat. Wirtschaftsex-
perten sehen ein weiteres erhebliches
Wachstum dieses Marktes voraus. Es ist
also kein Wunder, dass gerade auch
Straftater versuchen, ihre kriminellen
Aktivitaten auf diesen Markt zu ver-
lagern. Zu beflirchten ist, dass sich hier
ahnliche Entwicklungen abspielen,
wie wir sie heute im Automobilbereich
vorfinden. Dort fordern Autodiebe

und Schlepperbanden die Hersteller
heraus, immer mehr und verbesserte
Sicherheitsvorkehrungen gegen Dieb-
stahl zu entwickeln.

Die bisher verursachten Schaden durch
Hacker sind immens. Konkrete Zahlen
kénnen an dieser Stelle nicht genannt
werden. Es soll jedoch darauf hinge-
wiesen werden, dass sich in einigen
aufgedeckten Fallen die Schadens-
summen zwischen 200 000 und 10 Mio
DM beliefen.

Schutzmassnahmen

Bei der Deutschen Telekom AG kommt
als essentieller Bestandteil des Ge-
samtangebotes an Dienstequalitat
den Sicherheitsaspekten eine grosse
Bedeutung zu. Vor allem vor dem Hin-
tergrund aktueller Missbrauchsfalle
war die Konzentration sicherheitsrele-
vanter Aufgaben in das Zentrum fur
Netzsicherheit ein grundlegender Vor-
standsbeschluss fur das Gesamtunter-
nehmen. Unter anderem werden an
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Sicherheitsfragen interessierten in-
und auslandischen Gasten Unterstut-
zung und Information zu Schutzmass-
nahmen der Basisinfrastruktur gebo-
ten.

Intern
Schulungsmassnahmen

Im Unternehmen werden zur Sensibi-
lisierung der Mitarbeiter in zuneh-
mendem Masse Schulungsmassnah-
men organisiert. Wie wichtig die In-
formation und der Umgang mit dem
Thema Sicherheit sind, beweisen Un-
tersuchungen des Bundeskriminalam-
tes, wonach 80 % der erkannten Com-
putermissbrauche auf Innentater
zurtckzufuhren sind.

SIKO TMN

Bei der Deutschen Telekom erfolgt
eine Vernetzung der administrativen
und der Mehrwertdienstmanage-
ment-Systeme der Kundenbereiche
mit den Managementsystemen der Ba-
sisinfrastruktur. Damit werden die Ge-

schaftsprozesse (schnelles Umbuchen
und Bereitstellen von AnschlUssen und
Ubertragungswegen) optimiert. Fr
diese offene, auf internationalen
Standards basierende Platfform wer-
den erhohte Sicherheitsanforderun-
gen gestellt. Diesen wird durch das
Projekt «Sicherheitskonzept Telecom-
munication Management Network»
(SIKO TMN) Rechnung getragen. Bild 6
zeigt die Prinzipdarstellung fur Netz-
elemente der Basisinfrastruktur.

National
Verldssliche Entgelterhebung

Denin der letzten Zeit immer haufiger
auftretenden Streitfallen hinsichtlich
der Entgelterhebung wurden von der
Deutschen Telekom Massnahmen ent-
gegengesetzt, welche unter anderem
die Transparenz der Rechnungserstel-
lung (z.B. Anbieten des Dienstmerk-
mals Einzelverbindungsnachweis) fur
den Kunden erhéhen. Es wurden Pro-
jekte mit verschiedenen unabhéangi-
gen Instituten ins Leben gerufen. Da-
bei ist das Ziel, neben der Transparenz
die Glaubwairdigkeit durch Auf-
deckung von Schwachstellen und

TITELBEITRAG

durch Erarbeitung von Verbesserun-

gen und Neuerungen zu unterstrei-

chen. Untersuchungsobjekte sind:

— Entgelterfassung in der digitalen
Vermittlungsstelle

— Entgeltdatentbertragung Vermitt-
lungsstelle-Rechenzentrum

— Nachverarbeitung/Rechnungserstel-
lung im Rechenzentrum

— Angriffsmoglichkeiten auf die Signa-
lisierungsprotokolle (DSS1+ZGS Nr. 7)

— Qualitatskonzept zur SW-Erstellung
fur Module der Entgelterhebung

Monitorsystem

Die Deutsche Telekom setzt zur Erken-
nung von Missbrauchsfallen ein Moni-
torsystem ein, welches den internatio-
nalen Zeichengabeverkehr (Zeichen-
gabesystem Nr. 7) auf bestimmte Kri-
terien hin auswertet. Der Zeichen-
gabeverkehr mit anderen Netzen wird
an wenigen Punkten konzentriert.

Signalling Transfer Points (STP) - in
diesem Fall Frankfurt und DUsseldorf -
bieten den Zugang zu allen Nachrich-
ten, die Uber die Netzgrenzen gehen.
Zur Auswertung der erhaltenen Daten
und zur Einleitung strafrechtlicher
Verfolgung existieren in Dusseldorf

BASISINFRASTRUKTUR

STE

8

LAN IEEE 802.3

o
:

mobile Station oder

STE

i

WS mit ISDN-Anschluss

SB = Security Base

ICC = Integrated Chip Card
STE = Security Terminal Equipment

BNK = Betriebsfiihrungsnetzknoten
DIV = Digitale Vermittlungsstellen (EWSD/S12)

ATM
VNK

; Hoo e UT = Ubertragungstechnik (z. B. Visyon)
Bild 6'"Prln2|pdar5te' ATM = asynchronous transfer mode
lung fiir Netzelemente | yNK = Vermittelnder Netzknoten

der Basisinfrastruktur.
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das Worldwide Network International
Service Coordination Center (WN ISCC)
und ein Fraud Investigation Team (FIT).

Grundsicherheit

Mit der Liberalisierung des Telekom-
munikationsmarktes werben neben
der Deutschen Telekom auch andere
Netzbetreiber um die Gunst der Kun-
den. Die gewahrte Sicherheit kann je
nach Auffassung der einzelnen Netz-
betreiber unterschiedlich hohe Risiken
fur den Verbraucher (Kunden) bei der
Abwicklung seines Verkehrsaufkom-
mens bergen. Der Gesetzgeber hat da-
her zum Schutz des Verbrauchers ein

grosses Interesse, ein gewisses Mass an
Grundsicherheit fur alle Netzbetreiber
zu definieren und vorzuschreiben.

International

Der kriminelle Missbrauch von Tele-
kommunikationsnetzen ist mittlerwei-
le ein internationales Geschaft mit
Umséatzen in Milliardenhéhe. Ohne die
enge Zusammenarbeit der Netzbetrei-
ber Gber Landergrenzen hinaus lasst
sich kein wirksamer Schutz gegen An-
griffe des Netzes entwickeln. Die
Deutsche Telekom arbeitet daher in
verschiedenen internationalen Gremi-
en wie zum Beispiel dem FIINA (Forum

for International Irregular Network
Access) mit. Uber Kontaktlisten wer-
den im Ernstfall schnell die Sicher-
heitsbeauftragten der jeweiligen
Netzbetreiber erreicht.

Quelle: Redigierter und leicht gekurzter Vor-
trag, gehalten anlasslich der 37. Post- und Fern-
meldetechnischen Fachtagung des Verbandes
der Ingenieure der Post und Telekommunika-
tion e. V., CeBIT ‘96, Hannover.

Jiirgen Haag
Dipl.-Ing., Deutsche Telekom AG

SUMMARY

Criminality in telecommunication networks

Technologies which a few years ago were still regarded as science fiction have now become reality. The networking of our environment with
communication systems has in the meantime progressed so far that also private households are increasingly taking advantage of it. At the
same time, a new generation of criminals is focusing their fraudulent behaviour in this direction. The international telecommunication market
has become their field of activity. Their criminal and fraudulent action yields millions. In the beginning the network was cracked by youthful
hackers, or phreaks, as they call themselves, in order to demonstrate their capability. Today the network is misused by criminals who take ad-
vantages of the services at the expense of others. There is growing suspicion that also organized syndicates are entering this field.
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