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MOBILKOMMUNIKATION

WIE MAN MISSBRAUCH IM GSM-NETZ UNTERBINDEN WILL

KAMPF DEM HANDY-DIEBSTAHL

Missbrauch im GSM-Netz? Gibt es so etwas? Mein Gegenuber legte die Stirn in

Falten: «Ja, in den alten analogen Funknetzen, da konnte man vielleicht auf Kosten

eines anderen telefonieren, wenn man gentgend kriminelle Energie, einiges

technisches Wissen und die Geduld hatte, beides miteinander zu verknipfen. Aber

im Digitalnetz? Das ist doch vom System her selbstsichernd!» Ist es, aber wer kann

sich gegen Diebstahl seines Handies und der dazugehérigen Karte absichern? Dass

dann unerlaubterweise Gebrauch von einem gestohlenen Gerat samt seiner finan-

ziellen Ressourcen gemacht wird, kann man wohl kaum bestreiten. Wie aber kann

man das drastisch reduzieren, wenn man schon den Diebstahl nicht verhindern kann?

undachst: Kein Handy, das tGber den
Ladentisch geht, ist ein unbekann-
tes Wesen. Schon die Typenprufung
garantiert, dass die mit dem System
verbundenen technischen Anforde-
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rungen eingehalten werden. Dartber
hinaus ist jedes Gerat mit einer Iden-
titdt ausgestattet, der International
Mobile Equipment Identity (IMEI).
Und weil jeder Teilnehmer identifi-
ziert ist durch seine Provider-Card (die
nicht nur die Teilnehmerdaten ent-
halt, sondern auch einen VerschlUsse-
lungsalgorithmus), kann eine erste
Stufe gegen Missbrauch bereits vom
System her garantiert werden.

Farblisten fiir jedes Gerat

Bei jedem Gespréch wird die IMEI
beim Network Provider Uberpraft und
authentisiert: Das geschieht im Equip-
ment Identity Register (EIR). Viele
Netzwerkbetreiber fihren im Rechner
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eine EIR-«Farbliste», mit der die Gul-
tigkeit der zu ihrem Bereich gehoren-
den Handies Uberpraft werden kann:
Eine «weisse» Klassifizierung ent-
spricht einem o. k., eine «grine» Ein-
stufung bedeutet, dass das Gerat
zwar fur die Benutzung freigegeben
ist, aber Uberwacht werden sollte,
und eine «schwarze» Klassifizierung
sagt, dass das Handy unerlaubt be-
nutzt wird, also moglicherweise ge-
stohlen wurde oder anderweitig nicht
ordnungsgemass gebraucht wird.

Das trifft natarlich alles nur far die
Gerate zu, die bei dem jeweiligen
Netzwerkbetreiber registriert sind. Im
Zuge der Internationalisierung neh-
men nun zunehmend Teilnehmer aus
anderen Netzwerken Dienst in An-
spruch, wobei ohne zusatzliche Infor-
mationen der jeweilige Netzwerkbe-
treiber nicht feststellen kann, ob das
Handy ordnungsgemass betrieben
wird oder nicht. Dieser neuen
Situation tritt nun die GSM MoU
(Memorandum of Understanding) As-
sociation entgegen. Die Organisation
wurde schon vor neun Jahren gegriin-
det. Sie hat mittlerweile in Dublin (Ir-
land) ein Central Equipment Identity
Register (CEIR) ins Leben gerufen, das

solche «Farblisten» Uber jedes einzel-
ne Gerat fuhrt, das sich irgendwo in
Betrieb befindet. Dabei sind Angaben
Uber den Hersteller gespeichert, Uber
die Institution, die die Typenprufung
vorgenommen hat, und Uber den
GSM Operator. Das CEIR arbeitet auf
globaler Basis.

Gegenwartig sind die rund 130 ver-
schiedenen Netzwerkbetreiber dabei,
das CEIR in Dublin mit den entspre-
chenden Daten zu versorgen. Noch
kénnen erst wenige Listen unterein-
ander elektronisch ausgetauscht wer-
den - das Updating lauft noch zum
grossen Teil per Fax. Doch seit kurzem
wurde von der SEMA Group eine auf
UNIX-Workstations ablauffahige Soft-
ware entwickelt, die den Datenaus-
tausch und -abgleich zwischen dem
CEIR und den Mitgliedern der GSM
MoU Association sicherstellt. Das so-
genannte Equipment Identity Regi-
ster Administration Centre (EAC) beim
CEIR bietet auch tiefergreifende In-
formationen an. So kann man nicht
nur erfahren, wer ein Handy zugelas-
sen hat, sondern auch die Zulassungs-
bedingungen und wen man anspre-
chen muss, um dazu mehr zu erfah-
ren.
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Clearingstelle fiir alle
GSM-Hersteller

Im eingeschwungenen Zustand sollen
diese Daten mindestens einmal tag-
lich aktualisiert werden — ein mehrfa-
ches tagliches Update gilt als win-
schenswert. Das EAC ist Uber X.25-Lei-
tungen erreichbar, der Datentransfer
kann sowohl manuell als auch auto-
matisiert in beliebigen Zeitabstanden
eingeleitet werden. Dabei muss sich
der Operator des Netzwerkbetreibers
nicht unbedingt alle Daten auf den
Bildschirm holen: Er kann sich auf das
beschranken, was er fur den jeweili-
gen Zweck braucht. Damit sich nun
nicht jeder x-beliebige dort ein-
wahlen kann, ist der Zugang zum EAC
passwortgeschiitzt. Um den Uber-
gang von der bisherigen Faxformula-
ren fir die Datentbermittlung auf
den Rechner zu erleichtern, hat man
auf dem Bildschirm die alte Faxmaske
«nachgebildet» - die Operatoren
mussen nicht umlernen.

So wird also in Balde das CEIR als eine
Art Clearingstelle fur die GSM-Her-
steller
beiten. Je schneller sich das Verfah-
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SUMMARY

Combating the theft of mobile telephones

Within the trend of internationalization, subscribers increasingly roam between different
networks. Without additional information, the operator of the network to which the sub-
scriber has logged in cannot determine whether or not the mobile telephone is operated
according to the relevant regulations. This situation is now addressed by the GSM MoU
(Memorandum of Understanding) Association. In the meantime it has founded a Central
Equipment Identity Register (CEIR) in Dublin, Ireland, which maintains such ‘colour charts’
on each individual unit that is in operation anywhere. The identification includes informa-

tion on the manufacturer, the institute that has conducted the type test, and the GSM oper-

ator. The CEIR works on a global basis.

ren durchsetzt, um so sicherer
das
und Netzwerkbetreiber ar-
Dritte.

ist

globale GSM-Mobilfunksystem
gegen Missbrauch durch unbefugte

Wer uns jetzt fiir JXEONNTTTCTE0

kontaktiert, sichert sich den
Technologievorsprung von morgen.

Unsere spezialisierten Ingenieure planen und
realisieren fir anspruchsvolle Kunden hochste-
hende Software und Hardware fiir Telekommuni-
kation, Datentibertragung und -verwaltung.
Gerne zeigen wir Ihnen, wie wir schon heute die
Applikationen von morgen entwickeln.
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848: Der rote Faden durch lhr Unternehmen

Selbst er: «Dass
ein roter Faden
durch das Ganze
durchgeht.»
(J.W. v. Goethe
«Wahlverwand-
schaften»).

Mit SwissFirstline
finden alle Anrufe
in lhrem Unterneh-
men sogleich ein
gutes Ende.

Mit SwissFirstline
entwirren Sie das
Knauel der tagli-
chen Anrufe. Egal,
woher sie kommen.
Und egal, zu
welcher Uhrzeit.

Die Einheitsnummer
fuhrt lhre Kunden
stets auf den rech-
ten Weg. Jenen
zum kompetenten
Mitarbeiter in lhrem
Unternehmen.




WEGTLE.

84 8 = Beginnt so die

Telefon-Kennzahl lhres Un-
ternehmens, beschreiten Sie
damit einen jener besseren
Wege fiir Ihre Firma: Eine ein-
zige, weltweit einheitliche
Telefonnummer fiir samtliche
Anrufe, unter der man Sie von
tiberall her erreichen kann.
International.Und die auch fiir
verschiedene Lander keinen
Wechsel auf Werbemitteln
oder Dokumenten bedingt.
Die ebenfalls bei Umstruk-
turierung oder Umzug keiner
Anderung bedarf. Und die
damit auch nach aussen hin

viel Stabilitat demonstriert.

Sie haben die Wahl. Bei den

SwissFirstline-Nummern be-

Wie Sie lhre Corporate Iden-
tity um einen wichtigen Be-
standteil bereichern kénnen.

ginnend mit 848 bezahlt der
Anrufer die Gebuhren. Wol-
len Sie lhren Kunden noch
weiter entgegenkommen, er-
lauben die Nummern begin-
nend mit 844 auf nationaler
Ebene die Ubernahme eines
Teils der Taxen. Ob mit oder
ohne lhre Beteiligung an den
Gebuhren, wird die Einheits-
nummer in kurzer Zeit zum
wesentlichen Bestandteil [hres
Unternehmensbildes in der
Offentlichkeit. Sie zeugt von
innovativer Einstellung. Und
Ihr Unternehmen findet auf
diese Weise Aufnahme ins
Verzeichnis der kommunikativ
fihrenden Firmen. Ubrigens
wirkt kaum etwas vertrauens-

waurdiger als Bestandigkeit.

T UNG

SwissFirstline  fordert die

Qualitat der geschaftlichen

Kontakte und ermdglicht

effizienteren Kundenservice.

SwissFirstline gestattet orga-

nisatorische Optimierung der

Kommunikationswege in und

durch lhr Unternehmen. Da-

mit jeder Anruf auf Anhieb an

der richtigen Stelle landet.

Besetztzeichen und Warte-

zeiten werden damit zur sel-

tenen Ausnahme. Kein Anruf

geht verloren. Kein Kunde

hangt seinen Hoérer ungedul-

dig auf. Fordern Sie deshalb

die Dokumentation an. Un-

verbindlich sowie kostenlos.

Gerne Uber die neue Gratis-

Nummer: 0 800 800 800.

TELECOM &r

Ihre beste Verbindung

JABERG + PARTNER
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