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APPLIKATIONEN

EXTERNE SICHERUNG STRATEGISCHER UNTERNEHMENS- UND BEHORDENDATEN

DAS «FORT KNOX»
MIT ATM-NETZWERKZUGANG

Die Secure Infostore AG (SIAG) bietet europaweit eine

Lésung fur die externe Sicherung strategischer Unter-

nehmens- und Behdrdendaten an. Die angebotenen

Services basieren auf Netzwerk-Dienstleistungen der

Telecom PTT und nutzen fir héchste Geschwindig-

keiten den Switched Multimegabit Data Service (SMDS)

auf dem ATM-Backbone-Netzwerk. Als Absicherung des

grossten Unternehmensrisikos (Verlust von Daten) arbei-

tet die SIAG parallel und in Erganzung zur bestehenden

EDV-Organisation des Kunden und dessen Ablaufe.

Secure Infostore AG (SIAG) offeriert
als erster Anbieter einen elektro-
nischen Vorsorgeservice fur die Aus-
lagerung und Archivierung strate-
gischer Daten und Informationen an
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einem einzigartigen Standort, wel-
cher mit Ubertragungskapazitaten
von 64 Kbit/s bis 155 Mbit/s erschlos-
sen ist. Dank einer speziellen Zusam-
menarbeit mit der Schweizer Armee
kann die SIAG diesen exklusiven
Dienst aus einer militarisch-zivil ge-
meinsam genutzten Hochsicherheits-
anlage anbieten. Die abgeschlossenen
Vertrage bleiben auch wahrend
Katastrophen-, Mobilmachungs- und
Kriegszeiten gultig. Diese unterirdi-
sche Kavernenanlage wird parallel
weiterhin durch die Armeeflhrung
genutzt. Ein Héchstmass an physischer
Sicherheit (Trockenkaverne ausser-
halb von Flutungsgebieten, vollig im
Fels, Schutz gegen alle bekannten
ABC-Bedrohungen, autarker Betrieb
mit Doppelbestlickung aller Systeme),
verbunden mit garantierten Dienst-
leistungen der Armee wahrend Frie-
dens- und Kriegszeiten (Betrieb, Be-
wachung, Energie usw.) sowie Heli-
kopterlandeplatz und zivil nutzbarer
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Jetpiste mit eigener Zollabfertigung,
runden die speziellen Merkmale des
Standortes ab. Diese Hochsicherheits-
anlage ist zugleich die einzige in der
Schweiz, welche alle diese Anforde-

Strategischer Beirat

Mit der gewahlten Aktionars- und
Verwaltungsratsstruktur ist zudem er-
reicht, dass die der SIAG anvertrauten
Daten stets nur mit Unternehmen in
Kontakt kommen, welche mit der
SIAG entsprechend verbunden sind.
Als langfristiges und kompetentes
Konsultativorgan der SIAG wurde der
strategische Beirat gegrindet. Er
dient der SIAG als Referenz fur Qua-
litdtssteigerung und Serviceausrich-
tung. Mitglieder des strategischen
Beirats sind aufgrund ihres Wissens,
ihrer Position und ihrer Beziehungen
in der Lage, die unternehmerischen
Ziele der SIAG gunstig zu beeinflus-
sen. Der strategische Beirat wird
durch den SIAG-Verwaltungsrat ge-
wahlt und konstituiert sich durch Per-
sonlichkeiten aus den Bereichen Di-
plomatie, internationale Telekommu-
nikationsbehoérden, Informatiksicher-

rungen auf sich vereinigt. heit, Bankwesen, Bundesbehorden,
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Bild 1. Datenvorsorge fiir die aktive Uberlebenssicherung.

CoMTEC 8/1995



EDV-Betrieb

STRUKTUR

€38

X Inhaber
Entscheid / Verwaltungsrat
Auftrag Geschaftsleitung

Backup - RZ

Bild 2. Datensicherstellungs- und Vorsorgeverfahren.

Telekommunikations- und Informa-
tionstechnologie sowie Informations-
verschltsselung.

Vollstandig
ferngesteuerter Betrieb

Die von den Kunden Uber Netzwerke
transferierten Daten werden im «Sa-
fehouse» entweder auf gemeinschaft-
lich genutzten oder in raumlich ge-
trennten, dedizierten Speicheranla-
.gen (Disk- und Bandroboter-Systeme)
elektronisch gelagert. Der vollstandig
ferngesteuerte Betrieb reprasentiert
den Stand der Technik. Fur den opera-
tionellen Betrieb halt sich daher kei-
nerlei Personal innerhalb der Anlage
auf, was wiederum ein wesentliches
Element des Sicherheitsdispositivs
darstellt.

Markte und Anwendungen

Typische Kunden und Anwendungen
sind: Banken, Versicherungen, Pen-
sionskassen und Stiftungen, Personal-
daten, Direct Marketing, Produkteda-
ten, Produktionsdaten, Patente, Es-
crow-Services, 6ffentliche und private
Datensammlungen, historische Archi-
ve und urheberrechtlich geschitzte
Informationen.

Durch die Netzwerkanbindung und
elektronische Speicherung haben die
Kunden rund um die Uhr und
wahrend 365 Tagen pro Jahr Zugang
zu ihren Informationen. Eine Forde-
rung, welche immer haufiger gestellt
wird, weil nur so eine von einem még-
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lichen Schadenszenario absolut unab-
hangige Reaktionszeit fur die Wieder-
herstellung der EDV-Betriebsbereit-
schaft gewahrleistet werden kann.
Eine Forderung auch, welche durch
die immer grossere Abhangigkeit von
Entscheidungsgrundlagen, und damit
Informationen, schon heute auf fast
alle Unternehmen und Behorden zu-
trifft. Durch die elektronische Spei-
cherung ist auch gewahrleistet, dass
jede (elektronische) Instruktion und
Datenbewegung aufgezeichnet und
nachvollzogen werden kann. Somit ist
auch fur die latente Gefahr von Miss-
brauchen, Manipulationen, Daten-
diebstahl oder Fehlmanipulationen
Abhilfe geschaffen worden.

Dateniibertragung
im Breitbandbereich

Fur die DatenlUbertragung nutzt die
SIAG den Switched Multimegabit
Data Service (SMDS) im Bandbrei-
tenbereich von 2 bis 155 Mbit/s. Der
SMDS-Dienst basiert auf dem ATM-
(Asynchronous-Transfer-Mode-)Netz-
werk der Telecom PTT. Fur kleinere
Bandbreiten stehen aber auch das
landesweite ISDN-Netz und Frame-
Relay Services mit Kapazitdten von 64
Kbit/s bis 2 Mbit/s sowie VSAT-Satelli-
tenantennen fur dedizierte Verbin-
dungen bis 2 Mbit/s zur Verfigung.

Durch die Wahl von SMDS auf dem
ATM-Backbone-Netzwerk wurde fur
die Kunden eine ausgezeichnete Fle-
xibilitat — gerade im Vergleich zu Ubli-
chen Mietleitungsalternativen - er-
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reicht. Im weiteren haben die prakti-
schen Erfahrungen gezeigt, dass die
berechneten Ubertragungskapazita-
ten vollends erreicht wurden.

Treuhandfunktion

Jederzeit kann der Kunde also eine
Datenauslagerung, einen Datenzu-
griff oder eine Archivierung initialisie-
ren. Hierbei kann die SIAG im Auftrag
des Kunden auch in treuhanderischer
Form auftreten, indem sie beispiels-
weise den Zugriff zu den einmal aus-
gelagerten Informationen nur nach
ausdrucklicher Freigabe durch im vor-
aus definierte Entscheidungstrager
des Kunden erméglicht — ein Verfah-
ren, welches die Unternehmenslei-
tung bzw. die Informatikleitung in die
Lage versetzt festzustellen, wie und
warum das Unternehmen einem in-
formationstechnischen  Héchstrisiko
ausgesetzt war. Der Dienst erfullt also
auch den Zweck einer aktiven, pro-
zessintegrierten Qualitatskontrolle.

Internationaler
Netzverbund

Die Kompatibilitat und Vertraglich-
keit der von der Telecom PTT betrie-
benen Datendienste (oder besser In-
formationstbertragungsdienste) mit
den Ubrigen europdischen Netzbetrei-
bern ermdéglicht der SIAG erst, ihre
einzigartigen Dienste europaweit, ja
weltweit anzubieten. Seit Jahrzehn-
ten geniesst die Schweiz international
hohes Ansehen als sicheres Land zur
Hinterlegung von  Finanzwerten.
Zukunftig wird diese Reputation auch
fur die sichere Aufbewahrung inter-
nationaler Datenbestande zutreffen.

Alfred Hunziker, dipl. Ing. HTL,
ist als Mitglied der Geschéftslei-
tung der Secure Infostore AG
(SIAG) zustandig fur die Berei-
che Marketing und Verkauf.
Als Verkaufsleiter und spater
Geschaftsfuhrer der Schweizer Niederlassung
eines amerikanischen Spezialunternehmens im
Bereich von Handelsraumplattformen fur die
Finanzindustrie beschaftigte er sich mit Anfor-
derungen im Umfeld von Echtzeit-Informa-
tionsverteilung und -Aufbereitung. Das in der
Zwischenzeit absolvierte Nachdiplomstudium
in Unternehmensfuhrung fiihrte ihn - nach
einem weiteren Engagement bei einem Netz-
werk-Systemanbieter - zur SIAG, wo er seit
Oktober 1994 tatig ist.

447



	Das "Fort Knox" mit ATM-Netzwerkzugang

