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Verfligbarkeit und Uberlebensféhigkeit
von SDH-Netzen

Jacques BAUDRON, Amr KHADR, Nozay, und Ferenc KOCSIS, Stuttgart

Zusammenfassung

Verfiigbarkeit und Uberle-
bensfédhigkeit von SDH-
Netzen

Die steigende Abhangigkeit
der Gesellschaft von der
Telekommunikation ergibt
die Notwendigkeit einer ho-
hen Dienstverfigbarkeit und
Uberlebensfahigkeit moder-
ner Telekommunikations-
netze, um mogliche Ausfalle
im Glasfasernetz abzufan-
gen. Mit der hohen Integra-
tionsdichte der Funktionen
steigt auch die Ausfallwahr-
scheinlichkeit von Knoten-
einrichtungen. In diesem
Beitrag werden nach einer
Problembeschreibung die in

Résumé
Disponibilité et
de réseaux SDH

viabilité

Notre société dépendant de
plus en plus de la télécom-
munication, les réseaux mo-
dernes qui en acheminent
les services doivent étre
hautement disponibles et
viables pour pallier d'éven-
tuelles pannes des réseaux
a fibres optiques. Vu le haut
degré d'intégration des
fonctions, les probabilités
de défaillance des nceuds
de commutation augmen-
tent. Le présent article sug-
gére d’éventuelles solutions
a un probléme qui s’est pré-
senté dans un réseau SDH.

Riassunto

Disponibilita e affidabilita
di reti SDH

Dato che la societa € sem-
pre piu dipendente dalle te-
lecomunicazioni, le reti mo-
derne devono garantire una
disponibilita elevata e il fun-
zionamento delle telecomu-
nicazioni anche in caso di
interruzioni nella rete in fi-
bra ottica. Con l'aumento
della densita di integrazione
delle funzioni crescono an-
che le probabilita di interru-
zione di dispositivi nodali.
Dopo aver descritto il pro-
blema, gli autori discutono
le soluzioni previste in una
rete SDH.

Summary

Availability and Survival
Capability of SDH Networks

Due to the increasing de-
pendence on telecommuni-
cations of the society, a high
availability and a good sur-
vival capability are manda-
tory for modern telecom-
munications networks, in or-
der to avoid possible out-
ages. With the high inte-
gration density of functions,
the outage probability for
node equipment increases.
In this article, the problems
are described and possible
solutions for SDH networks
are discussed.

einem SDH-Netz moglichen
Lésungen erortert.

1 Einfliihrung

Moderne Industriegesellschaften werden immer ab-
hangiger von der Telekommunikation. Langere
Dienstausfalle, verursacht durch menschliches Versa-
gen oder durch Bauelementefehler, knnen fur gros-
se Teile der Gesellschaft kostspielige Stérungen mit
sich bringen. Die Dienstverfigbarkeit auch unter Feh-
lerbedingungen ist daher ein vorrangiges Ziel gewor-
den. Die Uberlebensfahigkeit des Ubertragungsnetzes
gegen Kabelbruch und Geratefehler ist heute eine
Ubliche Anforderung, wahrend die allmahliche Wie-
derherstellung nach einem schweren Fehler eine
wichtige Betriebs- und Planungsaufgabe fur die Netz-
betreiber ist. SDH (Synchrone Digitale Hierarchie) bie-
tet eine Anzahl genormter, autonomer Uberlebens-
mechanismen gegen die meisten physikalischen Feh-
ler der unteren Ebene, wahrend die Flexibilitat der
Verwaltung eines gut geplanten SDH-Netzes die
Grundfunktionen fir die Unterstiitzung einer effekti-
ven Dienst-Wiederherstellung tber weite Bereiche
bereitstellt.

2 Verfiigbarkeit in SDH-Netzen

Die Verfigbarkeit A einer Ressource Uber eine be-
stimmte Zeit ist definiert als das Verhaltnis der Zeit,

wahrend der die Ressource verfugbar ist, zur Gesamt-
zeit. Messungen oder Berechnungen Uber eine sehr
lange Zeit oder Uber eine statistisch bedeutende Zahl
von Beispielen ergeben die asymptotische Verfligbar-
keit, die als allgemeines Mass fiir Vergleichszwecke
verwendet wird. Die Nichtverfigbarkeit U ist das
Komplement der Verfligbarkeit A, also U=1-A.
Nimmt man an, dass der mittlere Ausfallabstand
(MTBF, Mean Time Between Failures, =1/A, wenn
A= Ausfallrate) und die mittlere Reparaturdauer (MTTR,
Mean Time to Repair, =1/u, wenn p=Reparaturrate)
zeitlich konstant sind und A viel kleiner als p ist, dann
ist U naherungsweise durch das Verhaltnis A/u gege-
ben.

Ein SDH-Pfad oder eine Teilnetzverbindung weist eine
Nichtverfligbarkeit U auf, die die Summe der Nicht-
verfligbarkeiten der einzelnen Verbindungen U, und
der Teilnetzverbindungen U,, ist:

U =2U + 2U,

Ein System wird als selbstheilend bezeichnet, wenn
es Uber redundante Ressourcen verfligt, die bei Er-
kennung eines Fehlers als Ersatz fir ausgefallene sol-
che dienen kénnen. Unter der Voraussetzung, dass
die zum Erkennungs- und Ersatzmechanismus geho-
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Fig. 1 Nichtverfligbarkeit )/u allein und mit Schutz-

funktionen

Die Schutzfunktion wird durch einen Schalter (Nichtverfiig-
barkeit A/u) ermoglicht, der durch eine Steuerung (Nicht-
verfligbarkeit A/u) betétigt wird. Die Nichtverfligbarkeit des
Systems ist abhangig von der Nichtverfiigbarkeit des
Schalters

rende Fehlerrate A, viel besser ist als die des Betriebs-
mittels selbst und die Fehlerrate A des Betriebsmittels
so gering ist, dass A? viel kleiner als A wird, kann eine
bedeutende Verbesserung der Verfligbarkeit erreicht
werden (Fig. 1). Das Prinzip wird zum Schutz von
SDH-Einrichtungen verwendet, wo die Ressourcen
auswechselbare Einheiten innerhalb einer Einrich-
tung sind, und auch zum Schutz von SDH-Netzen, wo
die Ressourcen Ubertragungseinheiten sind, wie Ver-
bindungen, Pfade oder Abschnitte.

Der Begriff «Schutz» (Protection) wird im allgemeinen
verwendet, wenn die redundanten Betriebsmittel fest
sind und eine bestimmte, vorgegebene Schutzfunk-
tion ausfihren, wahrend der Begriff «Wiederherstel-
lung» (Restoration) verwendet wird, wenn die redun-
dante Kapazitat nicht im voraus festgelegt ist, son-
dern durch Intelligenz im Netz «entdeckt» werden
muss.

3 Auswirkungen von Fehlern im
Ubertragungsnetz auf die Dienste

Der Einfluss von Fehlern im Ubertragungsnetz auf die
Dienste hangt natirlich vom Umfang des Fehlers ab,
ist jedoch nicht fir alle Dienste gleich. Der Fern-
sprechdienst kann zum Beispiel noch zufriedenstel-
lend arbeiten, wenn ziemlich schwere Fehler im Uber-
tragungsnetz vorliegen, da Fernsprechnetze norma-
lerweise so geplant werden, dass unterschiedliche
Ubertragungswege zwischen Knoten des &ffentlichen
Fernsprechnetzes (PSTN, Public Switched Telephone
Network) vorhanden sind. Bestehende Verbindungen
Uber die fehlerhafte Einrichtung werden unterbro-
chen, und die Teilnehmer miissen das Gesprach mit
verbleibenden Einrichtungen neu aufbauen. Wenn
dies nicht zu oft geschieht, werden diese Unbequem-
lichkeiten als gering und annehmbar angesehen.
Wenn bei nicht ausreichender Reservekapazitat durch
die Wahlwiederholungen Blockierungen auftreten,
kann es sein, dass der Einfluss auf den Dienst nicht
mehr akzeptierbar ist.

In der Datenkommunikation gibt es sowohl bei den
verwendeten Datenraten und den Protokollen als

auch bei den unterstiitzten Diensten mehr Unter-
schiede. Die Datenarchivierung in verteilten Rechner-
systemen oder beispielsweise Hochleistungs-Arbeits-
stationen in einer verteilten Arbeitsumgebung weisen
verschiedene Empfindlichkeits- bzw. Beeinflussungs-
stufen auf.

Mietleitungen sind im allgemeinen anfallig auf Fehler.
Heute ist es ublich, dass Mietleitungsbenutzer auch
Ersatzkapazitaten mieten. Viele Netzbetreiber kbnnen
jedoch die Umschaltung der Arbeits- und Ersatzlei-
tungen nicht garantieren. Der Totalausfall dieser
Ubertragungskapazitat fiir eine unbestimmte Zeit
kann fiir manche kommerziellen Anwender katastro-
phale Folgen haben.

Wo Schutz- oder Wiederherstellungsmechanismen
eingesetzt werden, hat die Reaktionszeit einen Ein-
fluss auf den Umfang der Stérung. Sprache wird
durch eine kurze Unterbrechung (etwa 50 ms) nicht
stark beeinflusst, wenn dabei keine Verbindungen un-
terbrochen werden. Dauert die Unterbrechung jedoch
lange genug, um viele laufende Verbindungen zu sté-
ren, so kann durch die darauffolgenden Wahlwieder-
holungen im offentlichen Telefonnetz eine zeitweise
Signalisierungs-Uberlast entstehen. Der Schutz von
Teilnetzen auf Pfadebene kann im allgemeinen ent-
sprechend der Prioritat des Dienstes aktiviert werden
oder auch nicht, was eine gewisse Flexibilitat bietet.
Wiederherstellungssysteme auf der Grundlage einer
netzweiten Neuoptimierung kénnen im allgemeinen
die Betriebsmittel entsprechend der Prioritat der
Dienste vergeben.

Selbstheilungsmechanismen kénnen auf der Grund-
lage eines Kompromisses zwischen drei Parametern
miteinander verglichen werden:

1. Komplexitat, gemessen an der Informationsmenge
und der erforderlichen Verarbeitung

2. Kosten, gemessen an der Zahl redundanter Einrich-
tungen, die eingeplant werden miissen

3. Reaktionszeit, die fiir eine Neuoptimierung des Net-
zes nach einem schweren Fehler erforderlich ist,
gemessen in Millisekunden, Sekunden oder einer
langeren Zeit

4  Schutzmechanismen fir
Einrichtungen und Netze

Netzfehler werden durch genormte Prozeduren um-
gangen, die auf Leitungsabschnitten oder auf Teil-
netzverbindungen angewendet werden. Die Verflig-
barkeit einer Einrichtung kann mit einem lokalen
Schutz verbessert werden. Viele allgemeine Funktio-
nen, wie Energieversorgung, Takterzeugung und
Schaltmatrixfunktionen sowie bestimmte elektrische
Nebenfunktionen, werden typischerweise auf diesem
Weg geschitzt.

Jedes elementare elektronische Bauelement hat eine
assoziierte Fehlerrate (A), aus der die Fehlerrate der
Leiterplatte unter Verwendung der Reparaturrate p
berechnet wird. Darlber hinaus sind Software-Kom-
ponenten heute so komplex, dass auch die Maoglich-
keit eines Software-Fehlers in Betracht gezogen wer-
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Fig. 2 Anordnung zum Schutz eines Geréts

den muss. Aus diesen Daten wird die Verfligbarkeit
der Einrichtung bestimmt.

Sie kann durch eine geeignete Auslegung verbessert
werden, was manchmal auch als «passiver» Schutz
bezeichnet wird. Die Architektur einer Einrichtung
wird zum Beispiel so gewahlt, dass die Ubertragung
eines Dienstes durch einen Fehler der Steuerfunktio-
nen nicht beeinflusst wird.

41 Hardware-Redundanz

In Geraten von Alcatel wird der 1:n-Schutz bei be-
stimmten Klassen von Multiplex- und Zugangskopp-
leranschliissen eingesetzt. Sie erhdhen die Zuverlés-
sigkeit der Funktionen dieser Netzelemente, sind aber
nicht Teil der genormten Mechanismen zum Netz-
schutz. Bei bestimmten wichtigen Teilsystemen, wie
Koppelfelder, Stromversorgungen und Taktgenerato-
ren, bei denen ein Fehler grosse Verkehrsmengen
beeinflussen wiirde oder — was noch wichtiger ist —
die Fahigkeit des Netzelements (NE) zum Netzschutz
gefahrden wiirde, wird auch der 1:1-Schutz eingesetzt
(Fig. 2).

42 Software-Schutz

Software-Fehler kénnen entweder durch einen
Selbsttest oder durch die Uberpriifung der Leistungs-
fahigkeit im Betrieb erkannt werden. Die Mechanis-
men, die einen Schutz gegen derartige Fehler liefern,
werden oft Abwehrmechanismen genannt. Der erste
Schritt in der Abwehrprozedur ist die Isolation der
fehlerhaften Komponente, so dass sich Fehler nicht
ausbreiten kénnen. Dies kann entsprechend der Feh-
lerkriterien vor oder nach der Beendigung des aktuel-
len Prozesses geschehen. Dann kann eine Rekonfigu-
ration ausgeldst werden, wodurch die von der fehler-
haften Komponente beeinflussten Funktionen auf an-
dere Ressourcen des Gerats verteilt werden, um die
Last zu teilen. Der Start der neuen Komponente kann
entweder im laufenden Betrieb ohne Kontextliberpru-
fung (oder am letzten Kontrollpunkt) oder mit neuem
Kontext erfolgen. Neben der autonomen Wiederher-
stellung nach Fehlern bieten diese Mechanismen
wichtige Wartungsfunktionen, da es mit ihnen méog-
lich ist, Hardware- oder Software-Ressourcen im lau-
fenden Betrieb zu andern oder zu erweitern.

43 Schutz in SDH-Netzen

Um einen Schutz in SDH-Netzen zu ermoglichen, ste-
hen einige genormte Mechanismen zur Verfligung.
Firmeneigene automatische Systeme zum Leitungs-
schutz sind verbreitete Leistungsmerkmale von Net-
zen der plesiochronen digitalen Hierarchie (PDH). Sie
bieten Schutz gegen Kabelbruch oder gegen Fehler
optischer Bauelemente. Auf der Grundlage dieser ein-
gefiihrten Prinzipien werden in der Norm G.783 die
Normen fir automatische Schutzschaltung (SDH-
APS, Automatic Protection Switching) definiert. Die
Wirksamkeit solcher Systeme wird natlrlich noch er-
hoht, wenn die Betriebs- und die Ersatzkabel auf un-
terschiedlichen Wegen verlegt werden, und dies noch
wirksamer in Ringstrukturen mit Add/Drop-Multiple-
xern (Einflige-Abzweig-Multiplexer, ADM). Diese sind
erst im SDH-Umfeld wirklich einsatzfahig geworden.

44 Schutz von Multiplex-Abschnitten

Der Schutz von Multiplex-Abschnitten (MSP, Multi-
plex Section Protection) ist durch eine Schutz-Unter-

ebene gekennzeichnet, die aus den Nutzinformatio-
nen von n Arbeitsabschnitten und m Schutzabschnit-
ten besteht. Die Schutzumschaltung wird durch eine
Fehleranzeige des aktiven Leitungsabschnitts ausge-
|6st, der dann durch einen redundanten Leitungsab-
schnitt ersetzt wird.

— Fir lange Ubertragungsleitungssysteme ohne Zwi-
schenverstarker, bei denen die Kosten eines geeig-
neten Schutzes zu hoch sind, werden im allgemei-
nen m:n- und 1:n-Systeme verwendet. Wird am
Empfanger ein Fehler erkannt, muss dies dem Sen-
der gemeldet werden, damit der Verkehr auf den
Schutzkanal umgeschaltet werden kann. Dieser Si-
gnalisierungskanal wird mit den Bytes des Ab-
schnittsrahmenkopfes bereitgestellt.

— 1:1-Systeme werden fir Leitungen mit geringeren
Ubertragungskapazitiaten oder fiir kurze Leitungen
verwendet, bei denen die Kosten einer 100 %igen
Redundanz nicht zu gross sind. Alle diese Systeme
konnen auf den Schutzkanadlen Verkehr geringer
Prioritat Gbertragen; sie sind normalerweise zwei-
seitig angeschlossen und umkehrbar.

— 14+ 1-Systeme arbeiten im unsymmetrischen Ein-
richtungsbetrieb, wobei der Sender stéandig uber-
brickt ist und die Schutzumschaltung autonom am
Empfanger erfolgt, ohne dass eine Riickwartssigna-
lisierung erforderlich ist.

5 Ringnetze

Ringstrukturen sind besonders interessant, da sie die
kiirzestmogliche Verbindung zwischen mehreren
Knoten darstellen, mit denen noch zwei unterschiedli-
che Verbindungen zwischen einem beliebigen Kno-
tenpaar sichergestellt sind. Mehrere Mechanismen
wurden normiert oder werden fiir eine Normierung in
Betracht gezogen. Ringstrukturen kénnen nach zwei
Haupteigenschaften unterschieden werden: nach
dem vermittelten Dienstelement und nach der Ursa-
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Fig. 3 Wichtige Schutzmechanismen fir Ringnetze

che der Auslésung der Schutzumschaltung. Die wich-
tigsten Schutzmechanismen fir Ringnetze sind in Fi-
gur 3 aufgezeigt.

In unidirektionalen selbstheilenden Ringnetzen (MS-
USHR, Unidirectional Multiplex Section Self Healing
Rings) werden bidirektionale aktive Leitungsverbin-
dungen hergestellt, indem die Sende- und Empfangs-
komponenten einem Paar unidirektionaler Verbindun-
gen in einer Glasfaser in Senderichtung bzw. einer in
Rackrichtung zugeordnet werden, so dass die Infor-
mation von beiden Komponenten in dieselbe Rich-
tung fliesst. Unidirektionale Schutzverbindungen
(redundante Leitungsverbindungen) stehen auf dem
Ringnetz zur Verfugung, das in Gegenrichtung ver-
l[auft und durch die verbleibenden Glasfasern in Sen-
de- und in Gegenrichtung gebildet wird. Bei einem
Fehler wird die unterbrochene unidirektionale Verbin-
dung auf den Schutzring geschaltet (Fig. 4).

Der Schutz einer Teilnetzverbindung durch ein unidi-
rektionales Ringnetz mit Pfadumschaltung im Fehler-
fall umfasst die Uberbriickung am Knoten, an dem die
Verbindung in das Ringnetz gelangt, so dass das Si-
gnal gleichzeitig in beide Richtungen durch das Ring-
netz Gbertragen wird. Am Abgangsknoten wird die
beste der beiden Verbindungen nach den normalen
Kriterien fir Verbindungsfehler (Alarmanzeigesignal
AIS, Alarm Indication Signal — oder Pfad tieferer Ord-
nung LOP, Lower Order Path) ausgewahlt (Fig. 5).

Dieser Mechanismus ist nicht auf Ringnetze be-
schrankt, sondern kann in jedem Teilnetz eingesetzt
werden, das zwei getrennte Leitungsfihrungen zwi-
schen Knotenpaaren aufweist.

nach einem Fehler narmaler Modus

ADM ADM

Fig. 4 Unidirektionales selbstheilendes

(MS-USHR)

Ringnetz

nach einem Fehler

narmaler Modus

Fig. 5 Pfadschutz

Es werden Ringnetze mit zwei Glasfasern definiert,
bei denen jeder Knoten einen bidirektionalen opti-
schen Anschluss nach Osten und einen nach Westen
aufweist. Die Halfte der Verbindungen in jedem Lei-
tungsabschnitt wird als Arbeitsgruppe und die andere
Halfte als Schutzgruppe vergeben. Bei einem Fehler
werden die bidirektionalen Arbeitskanale auf die
Schutzkanale umgeschaltet.

Es werden Ringnetze mit vier Glasfasern definiert, bei
denen jeder Knoten zwei bidirektionale Anschlisse in
jede Richtung aufweist. Alle Verbindungen in einem
Leitungsabschnitt werden als Arbeitsgruppe und die
im anderen Leitungsabschnitt als Schutzgruppe ver-
geben. Die Schutzumschaltung geschieht bei einem
Kabel- oder Knotenfehler wie im Fall der zwei Glasfa-
sern; bei einem Fehler einer einzigen Verbindung
wird jedoch wie beim herkémmlichen 1:1- bzw.
Punkt-zu-Punkt-Schutzschalter umgeschaltet.

Bidirektionale selbstheilende Ringnetze (MS-BSHR,
Bidirectional Multiplex Section Self Healing Ring) sind
far die Versionen mit zwei und vier Glasfasern gleich
(Fig. 6). Eine Erweiterung des fir lineare automati-
sche Schutzschaltungen eingesetzten K-Byte-Proto-
kolls wird dazu verwendet, eine Uberbriickungsanfor-
derung auf dem langen Pfad entlang des Ringnetzes
zur Sendeseite des fehlerhaften Abschnitts zu sen-
den. Es muss ausserdem sichergestellt werden, dass
alle Durchgangsknoten auf Durchschaltung gestellt
sind.

Es wurde ein bidirektionaler Ringnetz-Schutz in der
Pfadebene vorgeschlagen, um die durch den Schutz-
pfad hervorgerufene zusatzliche Leitungslange zu ver-
meiden, was in physikalisch sehr ausgedehnten Ring-
netzen (z.B. in Transatlantik-Systemen) wichtig ist

normaler Modus

nach einem Fehler

Fig. 6 Bidirektionales selbstheilendes Ringnetz (MS-
BSHR)
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falsche Verbindung von C und E
ADM A

Fig. 7 Bidirektionales selbstheilendes Ringnetz mit
Fehlverbindungen

Zurzeit steht jedoch kein normierter Mechanismus zur
Verfiigung.

6 Kapazititsvergabe und
Bandbreiten-Wiederverwendung

Die unterschiedlichen Eigenschaften jedes Typs von
Ringnetzen haben Auswirkungen auf die Regeln zur
Kapazitatsvergabe in den Anwenderschichten. Die
geschitzte Verbindung in einem unidirektionalen
selbstheilenden Ringnetz belegt definitionsgemass
auf dem gesamten Ringnetz den Zeitschlitz eines Ka-
nals. Eine ahnlich geschitzte Verbindung in einem
bidirektionalen solchen Netz belegt den Zeitschlitz ei-
nes Kanals auf der ausgewahlten Route und halt den-
selben Kanal/Zeitschlitz fir die Ubertragung weiteren
Verkehrs zwischen anderen Knoten des Ringnetzes
verfugbar. Diese Fahigkeit der Bandbreiten-Wieder-
verwendung erlaubt eine grossere Effektivitat, wenn
die Quellen und Senken des Verkehrs gleichmassig
im Netz verteilt sind. Es ist jedoch kein Kapazitatsvor-
teil gegentiber dem unidirektionalen Fall, wenn der
Verkehr Gberwiegend ungleichmassig ist.

Eine ahnliche Fahigkeit zur gemeinsamen Nutzung
von Kapazitédten kann auch im unidirektionalen selbst-
heilenden Ringnetz erreicht werden, wenn unter-
schiedliche Regeln zur Kapazitatsvergabe verwendet
werden, so dass die beiden unidirektionalen Verbin-
dungen unabhangig voneinander unter Verwendung
der Zeitschlitze unterschiedlicher Kanale auf dem kir-
zesten Weg geschaltet werden.

Die Fahigkeit, Schutzkapazitdt gemeinsam zu nutzen
oder nicht, fihrt zu einer weiteren Unterscheidung
zwischen gemeinsam genutzten und fest zugeordne-
ten Schutzmechanismen. Diese Terminologie wird
ebenfalls haufig verwendet.

Das unidirektionale Ringnetz mit Pfadumschaltung
hat fest zugeordnete Schutzpfade und damit keine
Maglichkeit der Bandbreiten-Wiederverwendung, un-
abhangig von der Verkehrsverteilung. Da der Schutz-
mechanismus jedoch eine einzelne Verbindung an-
stelle einer Gruppe schitzt, ist es normalerweise
moglich, eine Kombination von geschitzten und un-
geschiitzten Verbindungen auszuwahlen. Darliber
hinaus kénnen die ungeschitzten Verbindungen un-
terschiedlich geschaltet werden, damit sichergestellt
ist, dass nicht mehr als die Halfte zu einem beliebigen
Zeitpunkt gleichzeitig ausfallen. Dieses gemischte

Szenarium wird oft als guter Kompromiss fir ge-
mischten Wahlnetz/Mietleitungs-Verkehr betrachtet,
besonders am Anschlusspunkt einer sternférmigen
Struktur.

7  Fehlverbindungen und
Signalunterdriickung (Squelching)

Bei Ringnetzen mit gemeinsam genutztem Schutz, in
denen derselbe Zeitschlitz eines Kanals flr unter-
schiedliche Pfade zu den Anschlissen im Osten und
Westen eines einzigen Knotens genutzt wird, besteht
bei einem Fehler des Knotens die Gefahr von Fehlver-
bindungen. Dies ist in Figur 7 fur ein bidirektionales
selbstheilendes Ringnetz gezeigt.

Um Fehlverbindungen zu vermeiden, wird das K-Byte-
Protokoll dazu verwendet, dass die beiden neben
dem Fehler liegenden Knoten feststellen kénnen, ob
ein Knoten einen Fehler aufweist (im Gegensatz zum
Fehler einer einzigen Verbindung). Diese Information
wird an die Anwenderschichten dieser Knoten uber-
geben, die dann die Signale der im fehlerhaften Kno-
ten unterbrochenen Verbindungen unterdricken und
durch das Alarmanzeigesignal (AlS, Alarm Indication
Signal) ersetzen konnen. Dieser Prozess wird Squel-
ching genannt. Die Schutzumschaltung ist nicht zu-
lassig, bis das Squelching beendet ist. Trotzdem
muss auf eine Schutzanforderung auch im gréssten
Ringnetz mit 16 Knoten innerhalb von 50 ms reagiert
werden.

8 Verbindung von Teilnetzen
tber zwei Knoten

Um eine hohe Verfligbarkeit fiir einen mehrere Teil-
netze durchlaufenden Pfad sicherzustellen, ist es im
allgemeinen erforderlich, mindestens zwei unabhan-
gige Verbindungen zwischen den beiden Teilnetzen
vorzusehen. Die Architektur solcher Verbindungen
Uber zwei Knoten wird von der in den Teilnetzen ein-
gesetzten Schutzstrategie stark beeinflusst.

In Figur 8 ist die Funktion «Drop and Continue» darge-
stellt, die in den Verbindungsknoten zwischen zwei
Teilnetzen, in denen Teilnetzverbindungsschutz in der
Pfadebene eingesetzt wird, bereitgestellt werden
muss. Fehler in jedem Ringnetz werden unabhéngig
voneinander behoben. Alternativ kbnnen die verbun-
denen Ringnetze als teilweise vermaschtes Teilnetz
mit an der Grenze bereitgestellten Schutzfunktionen

ADM ADM

2 x ADM qd
. oderDXC X

i
N\ W4
- 2xADM

oder DXC
ADM ADM

ADM‘ // \\ ADM

Fig. 8 Pfadschutz in Anwendungen mit mehreren
Ringnetzen
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nach einem mppetiahlar

betrachtet werden. In diesem Fall kann nur ein Fehler
im kombinierten Teilnetz behoben werden.

In Figur 9 ist die ziemlich einfache Architektur zur
Unterstlitzung der Verbindung zweier unidirektionaler
selbstheilender Ringnetze gezeigt. Auch hier kénnen
wieder unabhangige Fehler in den beiden getrennten
Ringnetzen behoben werden.

Ein Verfahren zur Verbindung zwischen zwei bidirek-
tionalen selbstheilenden Ringnetzen Uber zwei Kno-
ten ist in Figur 10 gezeigt. Es beruht auf dem fiir den
Teilnetzverbindungsschutz verwendeten «Drop-and-
Continuen-Prinzip auf Pfadebene.

9 Netzwiederherstellung

Wiederherstellungssysteme benlitzen im Fehlerfall
die Netzintelligenz, um neue, mehr oder weniger opti-
mierte alternative Wege abzuleiten, mit denen die be-
stehenden Anforderungen unter Berlcksichtigung
des Fehlers erfillt werden. Es besteht besonderes In-
teresse, derartige Systeme im Kernnetz anstelle von
mehr lokalisierten Schutzsystemen einzusetzen, da
bei dieser Anwendung die Effektivitat wesentlich
grosser ist. Es werden digitale Querverbindungsein-
richtungen (DCS, Digital Cross Connects) hoher Kapa-
zitdt verwendet, die nicht vollstandig vermascht sind.
Wiederherstellungssysteme weisen unterschiedliche
Architekturen, Strategien und Prozeduren auf. In Fi-
gur 11 und Tabelle | werden diese Eigenschaften als
Grundlage einer groben Klassifizierung verwendet.

Eine homogene SDH-Infrastruktur bietet umfassende,
genormte Uberwachungsfunktionen, eine integrierte
Kommunikation und eine einheitliche Architektur,
was alles zu einer effektiveren und schnelleren Wie-

Fig. 10 Anwendung mehrerer bidirektionaler selbst-
heilender Ringnetze: die Lésung von Bellcore
im normalen Modus

normaler Modus

Fig. 9 Verbindung zweier uni-
direktionaler selbsthei-
lender Ringnetze

derherstellung beitragt. Integrierte homogene Netze
werden besonders wirksame Massnahmen zur Feh-
lerlokalisierung und zur ldentifizierung fehlerhafter
Pfade bieten. Fir die meisten vorhandenen Wieder-
herstellungssysteme wird eine zentralisierte Architek-
tur (Fig. 12) verwendet. Sie flihren eine Neuoptimie-
rung des fehlerhaften Netzes durch, indem sie eine
ahnliche algorithmische Prozedur verwenden, wie sie
fir die erste Zuordnung der Pfade eingesetzt wird.
Solche Systeme sind konzeptionell geradlinig. Der
Zuverlassigkeit und der Geschwindigkeit der Daten-
kommunikation sowie der Effizienz der Berechnungs-
algorithmen muss jedoch besondere Aufmerksamkeit
geschenkt werden.

Die Fortschritte im Bereich der verteilten und dezen-
tralisierten Systeme sowie komplexer oder sehr gros-
ser Netze als auch zunehmend strenge Anforderun-
gen an die Wiederherstellungszeiten und die Netzzu-
verlassigkeit fiilhren dazu, dass Forscher und Netzent-
wickler teilweise oder vollstandig dezentrale Architek-
turen in Betracht ziehen (Fig. 13). Um die optimale
Aufteilung zwischen verteilter und zentral gehaltener
Information zu erreichen, muissen viele Punkte be-
ricksichtigt werden. Fur dezentrale (verteilte) Syste-
me wird im allgemeinen eine Unterstitzung durch
zusatzliche Normen erforderlich sein.

Die in Figur 13 gezeigte «Pfad-Wiederherstellung»
und «Abschnitts-Wiederherstellung» sind die beiden
wichtigsten Verfahren zur Netz-Wiederherstellung.
Die Pfad-Wiederherstellung beruht auf dem Prinzip,
dass Fehlersignale zur Erkennung der beeinflussten
Pfade (oder allgemeiner ausgedrilickt der Netzverbin-
dungen) verwendet werden. Die fehlerhaften Pfade
werden durch Aufschaltung alternativer Pfade wie-
derhergestellt, wobei die alternativen Pfade die feh-
lerhaften Netzteile meiden. Die Pfad-Wiederherstel-

l DCS selbsheilends Netze ]

(_zmtatsr_| {

Lo | | i ] |

| w@l dyramiscn | | ovamisn | | WMQN

Lownt | [ ownt | [ovwer | [ owes |

Fig. 11 Klassifizierung selbstheilender Netzarchitektu-
ren mit digitalen Querverbindungseinheiten
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Tabelle I. Vergleich von Schutz/Wiederherstellungs-Mdglichkeiten in Netzen mit digitalen Querverbindungs-

einheiten

Steuerarchitekturen

Attribut

zentralisiert

dezentralisiert

Komplexitat des Netzes

Grad der Unterstiitzung durch Standards

Reaktionszeit

Anfalligkeit

Verwaltung

Bedarf an lokalem Speicher

geringer hoher

geringer hoéher

langsamer schneller

hoéher geringer

hoéherer Zusatzaufwand geringerer Zusatzaufwand
héher geringer

Abschnitts- und HOP-Wiederherstellung

Attribut

Abschnitts-Wiederherstellung

Pfad-Wiederherstellung

Geschwindigkeit

moglicherweise schneller

im allgemeinen langsamer

Komplexitat der Algorithmen geringer hoher
Effizienz der Kapazitatsausnutzung geringer héher
Vorhergeplante und dynamische Prozeduren

Attribut vorhergeplant dynamisch
Komplexitat geringer héher
Netzanpassung schlecht gut
Reaktionsgeschwindigkeit schneller langsamer
Zuverlassigkeit/Unempfindlichkeit geringer hoher

lung ermoglicht die Einsparung von Ressourcen, er-
fordert aber verhaltnismassig viele und umfangreiche
Informationen. Die Abschnitts-Wiederherstellung
beruht anderseits auf der Zuordnung der Fehler zu
Abschnitten (oder mdoglicherweise zu Leitungsver-
bindungen), die dann durch geeignete Leitungsver-
bindungen ersetzt werden. Die Abschnitts-Wieder-
herstellung ist daher prinzipiell einfacher als die
Pfad-Wiederherstellung, aber typischerweise nicht
so effizient.

In einem Versuch, die Konstruktion von Wiederher-
stellungssystemen zu vereinfachen und die sich
durch die Verarbeitung ergebenden Verzdégerungen
zu minimieren, haben die Konstrukteure den Begriff
der teilweise oder vollstandig «vorhergeplanten» Wie-
derherstellung eingefiihrt, wobei bei einem besonde-
ren Ereignis eine vordefinierte Aktion ausgefihrt

zeriralisiertes
e Wiederherstaliungs-
flexibles — system
Netz
doppelte doppelte
Steusrungs- Steuarungs-
thind! verbindung
lokales /
Wiederhersiellungs-
teilsystem
B {ioos ., —3

lisierte Wiederh ! Bkt lisierte Wiederh

Fig. 12 Steuerstruktur selbstheilender Netzarchitektu-
ren mit digitalen Querverbindungseinheiten

wird. Um die bei einem vollstandig vorhergeplanten
System auftretenden Einschrankungen zu vermeiden,
wird bei einem teilweise vorhergeplanten System zu-
nachst auf vordefinierte Aktionen zurickgegriffen,
und wenn diese keinen Erfolg haben, werden dynami-
sche Prozeduren aufgerufen.

Die wesentlichen funktionalen Aspekte eines Kern-
Teilnetzes sind in Figur 14 gezeigt. Eine Verbindung
zwischen zwei benachbarten Knoten bezieht sich auf
eine topologische Einheit, die zu Leitungsverbindun-
gen (oder Durchgangs-Leitungsverbindungen) ge-
hort, die ein bestimmtes Signal zwischen den An-
schlusspunkten der Verbindung Ubertragen. Das
Kern-Teilnetz wird dazu verwendet, einen als Teilnetz-
verbindung bezeichneten Teil des Ende-zu-Ende-
Pfads zu unterstltzen, wie in Figur 8 gezeigt. Die Auf-
gabe des Kern-Teilnetzes ist es, geschitzte Teilnetz-
verbindungen auf folgende Weise bereitzustellen:
Wenn im Ubertragungsnetz ein Fehler auftritt, der ei-

Wiederherstellung Plad

Plad Originalp wiederhergestallier Pfad Plad Originalpt viederhergesteliter Plad
1.8) 1236 1456 (1.6) 1236 12536
(4.6) 4236 4-58 (4,6) 4236 42-5-3-6

Fig. 13 Abschnitts- und Pfad-Wiederherstellung in
selbstheilenden Netzen mit digitalen Querver-
bindungseinheiten
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Verbindungs-
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Abschiug-

Abschiug-
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Teilnetzvertindung
i Verkshrsweg

Fig. 14 Modell des Ubertragungsnetzes

nen vorgegebenen Pfad (oder mehrere Pfade) beein-
flusst, wird die urspringliche Teilnetzverbindung
durch eine alternative (Schutz-)Teilnetzverbindung er-
setzt, die dieselben Endpunkte verwendet wie die ur-
sprungliche Teilnetzverbindung. Wie oben erwahnt,
kann der Schutz von Teilnetzverbindungen entweder
durch Pfad- oder Abschnitts-Wiederherstellungsver-
fahren ermdoglicht werden. In beiden Fallen wird die
alternative Teilnetzverbindung durch Anderungen
von Querverbindungen in einigen geeigneten Quer-
verbindungseinrichtungen hergestellt.

10 Prinzipien der Wiederherstellung

Um wirkungsvoll arbeiten zu kénnen, muss das Teil-
netz ausreichende Ersatz-Netzkapazitat enthalten, mit
der die alternativen Teilnetzverbindungen hergestellt
werden kénnen. Die Optimierung der Ersatz-Netzka-
pazitat unter Berlcksichtigung des wahrscheinlichen
Umfangs moglicher Fehler ist eines der Grundproble-
me jeder Wiederherstellungsprozedur.

Das Schllisselelement im Wiederherstellungsprozess
sind die Ereignisse, die eine Wiederherstellungsakti-
vitat auslosen kdnnen. Interne Fehler im Netzelement,
die Querverbindungen oder Anschlusspunkte beein-
flussen, ermoglichen eine leichte Erkennung der be-
einflussten Verbindungen und der Lage des Fehlers.

Ubertragungs-Alarmmeldungen, die von einem Netz-
element erkannt werden, sind entweder durch Fehler
in einem anderen Netzelement oder in der Ubertra-
gungsleitung selbst (z.B. durch einen Kabelbruch)
hervorgerufen. Bei homogenen integrierten Netzen
kann der Prozess der Fehlerlokalisierung direkt ablau-
fen. Wenn jedoch die Querverbindungseinrichtungen
die hauptsachliche Quelle der Netzinformation sind,
wird der Ablauf komplizierter: Alle Alarmanzeigesi-
gnale, die von den zur Netzverbindung gehdrenden
Netzelementen erzeugt werden, muissen analysiert
werden, um die Lage des Fehlers zu bestimmen. Man
beachte, dass die Fehlerlokalisierung dem Zweck
dient, die Netz-Ressourcen zu bestimmen, die zur
Wiederherstellung einer Netzverbindung noch ver-
wendet werden kdnnen.

Einem Teilnetz zugeordneten Verbindungen kann
auch eine Prioritdt zugeordnet werden. Dieser Para-
meter dient zur Bestimmung der Reihenfolge, in der
eine Anzahl gleichzeitig ausgefallener Pfade wieder-
hergestellt werden muss. Durch diese nitzliche Ei-
genschaft wird flr Pfade hoherer Prioritat eine hohere
Dienstglite ermoglicht.

Die Prioritatsunterbrechung (Pre-Emption) ist eine
weitere Eigenschaft, bei der die Dienstunterschei-
dung ausgentitzt wird, um die Menge der vorgehalte-
nen Ersatzeinrichtungen zu verkleinern. Mit ihr be-
steht die Maoglichkeit, einen ausgefallenen Pfad einer
bestimmten Prioritat unter Verwendung der Ressour-
cen eines anderen aktiven Pfads geringerer Prioritat
wiederherzustellen. Die Prioritatsunterbrechung wird
nur verwendet, wenn keine anderen Ressourcen fir
die Wiederherstellung eines bestimmten ausgefalle-
nen Pfads gefunden werden kénnen.

11 Pfad-Wiederherstellungsprozess

Die Pfad-Wiederherstellung lauft typischerweise wie
folgt ab:

— Alarmerfassung: Ausgehend von Empfang/Erken-
nung des ersten Netzalarms kann es erforderlich
sein, eine kurze Zeit zu warten, um sicherzustellen,
dass alle relevanten Meldungen empfangen wur-
den, bevor mit der anschliessenden Analysephase
fortgefahren wird.

— Alarmanalyse: Nach der Erfassung der Alarmmel-
dungen werden die Alarmdaten analysiert, um die
von den Fehlern betroffenen Dienstelemente und
die auszulésenden Wiederherstellungsaktivitaten
zu bestimmen.

— Verbindungsauswahl: Die alternative(n) Teilnetzver-
bindung(en) fir die Wiederherstellung der (des)
betroffenen Pfade(s) wird (werden) ausgewahlt, un-
ter Einsatz eines Algorithmus, mit dem die Ausla-
stung der Netzbetriebsmittel minimiert wird.

— Ausflihrung: Die ausgewahlten alternativen Teil-
netzverbindungen werden ausgefihrt, indem fast
parallel in jeder betroffenen Querverbindungsein-
heit eine Anzahl von Durchschaltungen geandert
wird. Dieser Schritt ist beendet, wenn zwischen den
Elementen des Wiederherstellungssystems die ent-
sprechenden Quittierungen ausgetauscht wurden.

— Uberpriifung: In diesem letzten Schritt werden die
Alarmbedingungen (berprift, um den Erfolg der
Wiederherstellungsaktivitat zu tGberprifen.

In Figur 15 wird ein vereinfachtes Blockschaltbild des
Wiederherstellungsprozesses gezeigt. Im Fall dezen-
tralisierter Architekturen werden die Funktionsbldcke
nattrlich durch die Elemente des Gesamt-Wiederher-
stellungssystems bereitgestellt. Von einem gut ausge-
legten, zentralisierten, dynamischen Pfad-Wiederher-
stellungssystem kann erwartet werden, dass etwa 120
Pfade in ungefahr 10 s wiederhergestellt werden kdn-
nen.
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Daten
N Berechnung und
Auswahl der
Schutzumschaftung
Netz- .
datenbank l
Alarm- Akﬁni:drung
analyse Bestitigung
Netz- Kommandos
alarm (Antworten)

Fig. 15 Blockdiagramm der Wiederherstellungsfunk-
tion

12 Schlussbemerkungen

Eine hohe Verfligbarkeit und Uberlebensfahigkeit sind
das Hauptinteresse des Betreibers beim Aufbau von
SDH-Netzen. Um dies zu erreichen, stehen eine Viel-
zahl von firmeneigenen und genormten Mechanis-
men zur Verfligung. Ringnetze sind am besten geeig-
net flr Zugriffsnetze, Stadtnetze und regionale Teil-
netze, wahrend Pfad-Wiederherstellungssysteme fir
Signale hoher Bandbreite sich derzeit sehr gut flr
Kernnetze hoher Kapazitat eignen. Die Verbindungen
zwischen diesen Teilnetzen erfordern Architekturen
mit doppelten Knoten, in denen eine hohe Verfligbar-
keit mit effizienten Strategien zum Verbindungsauf-
bau kombiniert werden.

Diese Mechanismen miuissen mit wenigen Ausnah-
men auf lokal exklusiver Basis eingesetzt werden. Es
ist beispielsweise maoglich, fir einen sehr wichtigen
Mietleitungsnutzer eine extrem hohe Verflgbarkeit zu

schaffen, indem ein Punkt-zu-Punkt-Schutz oder -Wie-
derherstellungsmechanismus auch dort eingesetzt
wird, wo die zugeordneten Pfad-Ubertragungseinrich-
tungen lokal auf niedrigerer Ebene geschiitzt sind. Es
kann auch interessant sein, einen innerstadtischen
Ring als Grundlage einer verteilten Querverbindungs-
einheit zu verwenden, die als logischer Knoten in ei-
nem Ubergeordneten Netz mit automatischer Wieder-
herstellung arbeitet. Die Verwendung der Pfadwieder-
herstellung im selben Teilnetz, in dem auch der Pfad-
schutz angewendet wird, bringt ebensowenig Vorteile
wie der Versuch, den Teilnetzschutz und den Schutz
des Leitungsabschnitts innerhalb desselben Ringnet-
zes einzusetzen.

In Zukunft werden wahrscheinlich die Prinzipien der
automatischen Pfadwiederherstellung auf Transport-
einheiten far Primarmultiplexsignale ausgedehnt, wo
sie mit einer automatischen Beobachtung der Last-
verteilung kombiniert werden, um leistungsfahigere
Mechanismen zur Verbesserung des Betriebswir-
kungsgrades und der Dienstqualitat ¢ffentlicher Tele-
fonwéahlinetze bei Spitzenlasten bereitzustellen. Fasst
man die Uberlebenseigenschaften und die fortschritt-
lichen Verwaltungsfunktionen, die in einem moder-
nen SDH-Netz vorhanden sind, zusammen, so erge-
ben sich neue Standards fur die Dienstverfligbarkeit
und die Effektivitat der Ausnutzung der Ressourcen.

Adressen der Autoren:

J. Baudron und A. Khadr
Alcatel CIT

F-91625 Nozay
Frankreich

F. Kocsis

Alcatel SEL AG
Abt. US/EPN
D-70430 Stuttgart
Deutschland

412 BULLETIN TECHNIQUE PTT 9/1994



Jacques Baudron wurde 1954 in Paris geboren. Er graduierte 1980 an der Ecole spéciale de méca-
nique et d'electricité. 1989 kam er in die Gruppe fir Architektur und Systemspezifikation im Unter-
nehmensbereich fir Ubertragungssysteme von Alcatel. Zurzeit arbeitet er an Netzarchitekturen
und insbesondere an der Verfligbarkeit von Netzen.

Amr Khadr promovierte 1982 in Systemtechnik an der Case Western Reserve University, Cleve-
land, Ohio, USA, und lehrte dort bis 1985. Anschliessend arbeitete er bis 1991 bei AT&T Bell Labo-
ratories, wo er sich auf das Netzmanagement spezialisierte. Er arbeitet zurzeit bei Alcatel CIT.
Dort ist er fiir die Verwaltung von Unterwasser-Ubertragungssystemen und die Netz-Wiederher-
stellung in Ubertragungsnetzen verantwortlich.

Ferenc Kocsis promovierte 1986 an der Technischen Universitat Budapest, Ungarn, auf dem Ge-
biet der digitalen Signalverarbeitung. Von 1975 bis 1991 arbeitete er am Forschungsinstitut fir
Telekommunikation in Budapest. Wahrend dieser Zeit hielt er sich fiir zwei Jahre als Stipendiat
der Humboldt-Stiftung an der Ruhr-Universitat in Bochum auf. Anschliessend kam er zum Unter-
nehmensbereich fir Ubertragungssysteme der Alcatel SEL, wo er am Systementwurf von SDH-
Ringnetzen und Anschlussnetzen und an TMN-Themen arbeitet.

TECHNISCHE MITTEILUNGEN PTT 9/1994 413



	Verfügbarkeit und Überlebensfähigkeit von SDH-Netzen

