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OSI-LAB — Testlabor fur OSI-Protokolle

(1. Teil)

Peter BERGER, Zirich

1 Einleitung

Die Norm fir offene Kommunikation zwischen Syste-
men, Open Systems Interconnection (OS/) [1], von den
Normierungsgremien von ISO' und CCITT? 1984 verab-
schiedet, ist heute weit verbreitet. Bei der Meldungsver-
mittlung nach der CCITT-Empfehlung X.400 1984 [2] ist
weltweit ein grosses Netz im Entstehen begriffen. Pro-
dukte far Dateilibertragungs-und Zugriffsverfahren
nach FTAM?® sind bereits auf dem Markt erhaltlich und
werden mit Erfolg eingesetzt. Weltumspannende Pilot-
projekte flr X.500-Verzeichnisdienste [3] sind in der Aus-
fihrungsphase.

Die Schweizerischen PTT-Betriebe haben sich fiir
X.400-Anwendungen besonders eingesetzt und besitzen
auf diesem Gebiet grosse Erfahrung. Der Meldungsver-
mittlungsdienst arCom 400 ist in Betrieb. Fir viele An-
wender ist die elektronische, herstelleriibergreifende
Meldungsvermittlung nach der CCITT-Empfehlung X.400
nicht mehr wegzudenken.

OSI-Anwendungen sind sehr komplex und erfordern Ex-
pertenwissen im Bereich der Computerkommunikation
und der Normen. Falls eine Verbindung — herstelleriber-
greifend — nicht zustande kommt, braucht es wirksame
Werkzeuge, um die Probleme analysieren zu konnen. Mit

OSI-LAB steht den PTT seit einiger Zeit ein solches
Werkzeug zur Verfiigung, das zur Einfuhrung der nor-
mierten Meldungsvermittlung arCom 400 einen wichti-
gen Beitrag geleistet hat.

Mit OSI-LAB werden zurzeit hauptsachlich Anwendun-
gen nach CCITT X.400 84 getestet. Es wird deshalb weit-
gehend die entsprechende Terminologie verwendet.

2  OSlund X400

Zur Einfihrung und Vertiefung von OSI und X.400 wird
auf die Literatur verwiesen [4 und 5]. Die wichtigsten
Grundlagen werden nachfolgend kurz gestreift.

21 Open Systems Interconnection

(0S])

OSl ist ein genormtes, offenes, herstelleribergreifendes
Kommunikationsmodell. Offen nach OSI| bedeutet je-
doch nicht, dass dadurch kein Zugriffsschutz, keine Si-
cherheit existiert. Offen bedeutet hier eine Normierung,
die es dem Anwender ermoglicht, mit unterschiedlichen
Systemen zu kommunizieren.

Fig. 1 Das OSI-Modell
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nungen

'1SO: International Organization for Standardization

2 CCITT: The International Telegraph and Telephone Consultative Com-
mittee

3 FTAM: File Transfer Access and Management
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Das OSI-Referenzmodell unterteilt eine elektronische
Kommunikation in sieben Schichten (Fig.1). Jede
Schicht hat eine bestimmte Aufgabe, die in den Normen
[6 und 7] festgelegt sind.

22 X400

Eine nach OSI spezifizierte Anwendung ist die Mel-
dungsvermittlung nach X.400 [2]. X.400 ist die Umset-
zung der physikalischen Post in eine elektronische Form.
Man findet darin alle Dienste (und noch einige dazu), die
die Post auch bietet. Eine dhnliche Spezifikation ist ISO
Motis [8]. Sie betrifft Verbindungen zwischen privaten
Verwaltungsbereichen (PRMD), wéahrend sich X.400
auf Verbindungen im administrativen Bereich bezieht
(ADMD zu ADMD bzw. ADMD zu PRMD).

Funktionales Modell eines
Nachrichtendbertragungs-Systems MHS

Das funktionale Modell ist aus Figur 2 ersichtlich.

Verwaltungsbereiche

Ein wichtiger Teil in X.400 bezieht sich auch auf die Ver-
waltungsbereiche (Domains). Es wird unterschieden
zwischen offentlichen Verwaltungsbereichen (Admini-
strative Management Domain, ADMD) und privaten
Verwaltungsbereichen (Private Management Domain,
PRMD). Die PTT betreiben mit dem Meldungsvermitt-
lungsdienst arCom 400 einen ADMD. Ausserdem betrei-
ben sie fir ihre internen Bedurfnisse einen eigenen
PRMD (SWISSPTT).

Wie aus Figur 3 ersichtlich ist, kann ein Verwaltungsbe-
reich aus einem oder mehreren elektronischen Postim-
tern (Message Tansfer Agent, MTA) bestehen.

X.400-Protokolle

Fir den Datenaustausch zwischen Systemen hat man
Protokolle definiert (Fig. 4). Das P2-Protokoll ist verant-
wortlich far den Datenaustausch zwischen den elektro-
nischen Briefkdsten (User Agents, UA), das P7-Protokoll

fir jenen zwischen elektronischen Postamtern. Fir den
Verbindungsaufbau, den Datentransfer und den Verbin-
dungsabbau Uber die unteren Schichten ist der zuver/és-
sige Ubertragungsdienst (Reliable Transfer Server, RTS)
zustandig.

Funktionale Norm ENV 41202 und Profil A/311

X.400 lasst den Programmierern zu viele Moglichkeiten
offen, die Norm in eine Software umzusetzen, als dass
das einwandfreie Zusammenwirken zweier oder mehre-
rer Anwendungen (Interoperabilitdt) damit gewahrleistet
wiirde. Deshalb hat man funktionale Normen bzw. Pro-
file geschaffen. Fir in Europa angewendete Implemen-
tationen, die mit administrativen Verwaltungsbereichen
zusammenarbeiten, heisst das Profil A/311; es ist in der
funktionellen Norm ENV 41202 [9] definiert. Fiir Bezie-
hungen zwischen privaten Verwaltungsbereichen gilt
das Profil A/3211, das in ENV 41201 [10] definiert ist.
Ausserdem bestehen noch amerikanische, japanische
und weitere nationale funktionale Normen und Profile.

3 Der Dienst OSI-LAB

OSI-LAB ist als offentlicher Dienst entworfen worden,
das heisst, seine Dienstleistungen sind fir jeden Interes-
senten innerhalb und ausserhalb der PTT offen.

Mit OSI-LAB konnen OSI-Anwendungen [4 und 7] ge-
testet werden. Zurzeit wird hauptsachlich die Schicht 7
von X.400 84 getestet, d. h. der zuverlassige Ubertra-
gungsdienst (Reliable Tansfer Service, RTS) und die Pro-
tokolle P1 und P2. Mit X.400 88 und X.500 88 werden neu
(von 1992 an) auch die Protokolle P3 fiir den abgesetzten
elektronischen Briefkasten (Remote User Agent), P7 fir
den Meldungsspeicher-Zugang (Message Store Access),
DAP fiir den Verzeichniszugang (Directory Access Proto-
col), DSP fir Verzeichnisdienste (Directory Services Pro-
tocol), ACSE als Dienstelement fiir die Verknipfung zwi-
schen Anwendungsinstanzen (Association Control Ser-
vice Element), ROSE als Fernbetriebsdienstelement (Re-
mote Operation Service Element), RTSE als Dienstele-
ment fiir zuverldssige Ubertragung (Reliable Transfer

User /Jl

Fig. 2 Funktionales Modell MHS et
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Nachrichtenlbertragungs-

system
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AU Access Unit — Anschlussein-
heit
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Fig. 3 Beziehungen zwischen Ver-
waltungsbereichen
ADMD Administrative Management

Domain - Administrativer
Verwaltungsbereich

PRMD Private Management Domain
— Privater Verwaltungsbereich

Country A

Country B

Service Element) und die Darstellungsschicht getestet
werden kénnen. Ebenso wird OSI-LAB Testdienstleistun-
gen fur das Testen von X.25 anbieten.

Damit alle Bediirfnisse gedeckt werden konnen, stehen
dem Dienstbeziiger drei verschiedene Leistungs- und
Tarifstufen [11 und 12] offen. Die Leistungsstufen selbst
sind in acht Optionen unterteilt:

Minimale Dienstleistung

Das Testsystem wird ' mit Fernsteuer-Terminal
(X.28/X.29-Zugang) durch den Kunden gesteuert. Dies
bedingt gute Kenntnisse im Betrieb der Testsoftware.

Option 1:

Der Kunde benitzt OSI-LAB von Montag bis Freitag,
auch samstags oder sonntags, und verzichtet auf den
Gebrauch der RTS-, P1- und P2-Testfolgen und die Un-
terstutzung durch die Testspezialisten der PTT. Das PTT-
Operating-Personal unterstltzt den Kunden bei Zwi-
schenfallen wéahrend der ordentlichen Arbeitszeit.

Option 2:

Der Kunde beniitzt OSI-LAB von Montag bis Freitag,
zwischen 8.00 und 18.00 Uhr, und verzichtet auf den Ge-
brauch der RTS-, P1- und P2-Testfolgen und die Unter-
stlitzung durch die Testspezialisten der PTT.

Option 3:
Wie Option 1, jedoch mit den RTS-, P1- und P2-Testfol-
gen.

Option 4:
Wie Option 2, jedoch mit den RTS-, P1- und P2-Testfol-
gen (Test Suites).

Erweiterte Dienstleistung

Der Kunde steuert den Prufling selbst und beansprucht
die Unterstlitzung der Spezialisten der PTT fir die
Steuerung des Testsystems und die Auswertung der Er-
gebnisse.

Country - Land

Option 5:
Der Kunde Gbernimmt die Auswertung der Testdaten in
eigener Regie und verfasst den Testbericht selbst.

Option 6:

Die PTT-Testspezialisten werten die Testdaten aus und
fertigen den Testbericht in Zusammenarbeit mit dem
Kunden an.

Volistandige Dienstleistung

Option 7:

Die PTT-Testspezialisten Ubernehmen alle mit den Tests
und der Testdatenauswertung verbundenen Aufgaben.
Steuerung und Uberwachung des Priiflings werden
durch die Testexperten der PTT Ubernommen, fernge-
steuert aus dem Testzentrum, mit X.28-Anschluss Uber
das X.25-Netz Telepac.

Option 8:
Wie Option 7, jedoch arbeiten die Testspezialisten der
PTT auf Verlangen des Kunden in dessen Raumen.

4  Organisation OSI-LAB

OSI-LAB ist organisatorisch in drei Einheiten aufgeteilt:
die verantwortliche Fachsektion VS2 bei der Direktion
Forschung und Entwicklung (V) der Generaldirektion
PTT, OSI-LAB Ziirich und OSI-LAB Fribourg bei den
Fernmeldedirektionen Zirich bzw. Fribourg.

41 Fachgruppe

Innerhalb der Sektion VS2 ist eine Fachgruppe fir OSI-
LAB verantwortlich, die fachtechnisch die Aussenstellen
Zirich und Fribourg betreut.

Sie nimmt folgende Aufgaben direkt wahr:

— Einsatz von OSI-LAB als Werkzeug fiur Forschung und
Entwicklung im Bereiche neuer Techniken und Dienste
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Fig. 4 Protokolle von X.400
P1 X.411 Protokoll P1 nach X.411
P2 X.420 Protokoll P2 nach X.420
RTS Reliable Transfer Server —
Zuverlassiger Ubertra-
gungsdienst

User f

— tragt die Verantwortung bei Abnahmen neuer Kom-
munikationssysteme fur die PTT. Hier kommt vor allem
das Konformitatstesten zum Einsatz

— arbeitet mit in den internationalen Organisationen
CCITT (fur «Message Handling Conformance Test-
ing»), ETSI (fir Profile und Testmethoden) und OSTC
(Europaischer Zusammenschluss der Testlabors)

— evaluiert und ersetzt Werkzeuge und Computersy-
steme fiir OSI-LAB. Die Normen und Empfehlungen
werden in der Regel alle vier Jahre neu Ulberarbeitet.
Deshalb mussen neue Werkzeuge permanent eva-
luiert und eingefuhrt werden

— Pflege des Testsystems

— entwickelt und evaluiert neue Spezifikationen und
Testfalle und fiihrt die neuen Testwerkzeuge in den
Stiitzpunkten ein. Als Mitauftraggeber fir die Ositest/
400-Testwerkzeuge von Danet GmbH hilft die Fach-
gruppe mit, die notige OSI-Testsoftware zu entwickeln
und bereitzustellen

— sorgt fir Aus- und Weiterbildung der Mitarbeiter von
OSI-LAB. In diesem Bereich zwingt der immer schnel-
lere Rhythmus der Verabschiedung neuer Normen und
Empfehlungen zu immer gréosserem Ausbildungsauf-
wand.

42 OSI-LAB-Stitzpunkte
in Fribourg und Zdrich

Die Fernmeldedirektionen Zirich und Fribourg sind Zen-
tren der Meldungsvermittlung (in Zirich ist dies der Be-
reich der automatischen Telegrammvermittlung Corona
und das Telexverteilsystem SAM+, in Fribourg der ar-
Com-400-Mitteilungsdienst). Es war daher naheliegend,
dort den Dienst OSI-LAB anzusiedeln.

Die Aufgabe der Stiitzpunkte Zirich und Fribourg um-
fasst das eigentliche Testen mit den Testanwendungen:

— arCom-Konfigurationstests

P2 X.420
UA UA }___E User
P1 X411
MTA MTA
RTS
RTS RTS
Protokolle der
Schichten Schichten 1-6 Schichten
1-6 1-6

— arCom-Verbundtests (Interworkingtests)

— Unterstiitzen von arCom 400 mit den Werkzeugen von
OSI-LAB bei Storungen der Kommunikation

— Mitarbeit bei Konformitatstests

— Unterstitzen von internen und externen Benultzern
des Testwerkzeugs bei der Testdurchfiihrung

— Durchfiihren der Systemverwaltung von OSI-LAB fir
alle Benutzer (zusammen mit der Fachgruppe)

5  Bedeutung von OSI-LAB
fur die PTT

OSI-LAB wurde urspriinglich vor allem fur die Bedurf-
nisse der PTT aufgebaut. Heute noch wird iber 90 % der
Arbeit fur die direkten Bedurfnisse der PTT und deren
Dienste geleistet. In Zukunft soll OSI-LAB moglichst als
eigenstéandige und unabhangige Dienstleistung gefihrt
werden. Tests, Testberichte und Expertisen werden
schon heute, unabhangig vom Auftraggeber, nach ge-
normten Verfahren durchgefiihrt und verfasst. Durch die
Anerkennung von OSI-LAB durch das Testkonsortium
OSTC und die Akkreditierung beim Bundesamt fir
Messwesen werden die Testarbeiten von OSI-LAB in Zu-
kunft in ganz Europa einen offiziellen Status erhalten.

OSI-LAB wird in Zukunft fir weitere Dienstleistungen
ausgebaut. PTT-intern wird OSI-LAB im komplexen Be-
reich der X.400-Kommunikation mit mehreren elektroni-
schen Postamtern innerhalb eines Bereiches gute Dien-
ste anbieten konnen. Die Unterstutzung neuer Test-
dienstleistungen betreffend die Empfehlungen X.400 88
und X.500, aber auch die Normen fiir Dateiubertragung
(FTAM) und Dokumentenaustausch (ODA*/ODIFS, EDI®)

*ODA: Open Document Architecture ist eine OSI-Norm fiir den offenen
Dokumentenaustausch

5 ODIF: Open Document Interchange Format bezeichnet ein Datenformat
fir den offenen Dokumentenaustausch

S EDI: Electronic Data Interchange, elektronischer Datenaustausch
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und weitere neue Normen der Telekommunikation ist in
Vorbereitung. Zusatzlich werden neue Testdienstleistun-
gen im Netzbereich (X.25 und ISDN) aufgebaut.

Die Schweizerischen PTT-Betriebe haben als Netz- und
Dienstleistungsanbieter ein starkes, direktes Interesse
an normgerechten Anwendungen. Zudem ergibt sich
daraus eine hohe potentielle Verknlpfbarkeit, was im In-
teresse jedes Telekommunikationsanbieters liegt. Damit
erklart sich auch der grosse Einsatz der PTT im Bereich
des Konformitatstestens wie auch der Normung im all-
gemeinen.

6 Geschichte von OSI-LAB

Die Marksteine in der Geschichte von OSI-LAB sind in
Tabelle | zusammengefasst.

/  Konformitatstesten

OSI-Konformitatstesten wird in den Teilen 1 bis 5 von
[13] beschrieben. Das CCITT hat Teil 1 und 2 dieser
Norm in die Empfehlung X.290 1988 [7] (OSI Con-
formance Testing Methodology and Framework for Pro-
tocol Recommendations for CCITT Applications)
Ubernommen. In den Uberarbeiteten Empfehlungen
X.290 1992 wird CCITT alle Teile aus ISO 9646 uberneh-
men. Die Methoden des Konformitatstestens [4, 14 und
15] haben nicht nur fiir den Bereich des Konformitatste-
stens Gultigkeit, sondern konnen, angepasst, auch fur
alle andern Arten von OSI-Tests angewendet werden.
Dies konnen Labor- oder Anschlusstests sein.

/1 Konformitatstesten

oder Interoperabilitatstesten?

Zweck des Testens ist es, dass zwei getestete Systeme
mit grosser Wahrscheinlichkeit ohne Probleme zusam-
menarbeiten konnen. Dazu gibt es zwei grundsatzliche
Testmethoden: den Konformitatstest (Testwerkzeug ge-
geniiber Protokollanwendung) und den /nteroperabili-
tétstest (Protokollanwendungen direkt gegeneinander).
Die beiden Methoden werden in der Fachliteratur und
von Herstellern oft gegeneinander ausgespielt.

Wie kann man diese beiden Testarten bewerten?

Konformitatstesten

Hinter dem Konformititstesten steckt die alte Idee der
Referenz, des Kalibers. In unserem Fall ist das Kaliber
eine Referenzimplementation, an der Testfalle und Test-
system gliltig erkldrt werden. Damit will man ein absolut
identisches Verhalten der auf verschiedenen Testwerk-
zeugen eingesetzten Testfélle erreichen.

In den Konformitétstests werden alle denkbaren Verhal-
tensformen einer Protokollanwendung getestet. Jeder
Testfall testet in der Regel ein Dienstelement. Dabei
werden auch, mit invaliden Testféllen, verfdlschte Mel-
dungen verschickt und die Reaktion des Priiflings darauf
getestet. Der Sinn des Tests ist hier, die Robustheit zu
testen, auf keinen Fall darf dabei der Priifling blockieren
oder abstiirzen. Solche Tests sind nur mit Testwerkzeu-

Tabelle |. Geschichte von OSI-LAB

Dezember Griindung des Pilotprojekts Comtex

1984 durch die Schweizer PTT

Juni Auftragserteilung an Danet GmbH in

1985 Darmstadt (D) fur die Entwicklung eines
Testsystems fiir die Nachrichtenubertra-
gung nach X.400 84 (Message Handling
Test System) MHTS)

Oktober Installation der ersten Version des Test-

1986 systems (MHTS Release 1), manueller
Test auf einem Rechner vom Typ
VAX 11/750 mit dem Betriebssystem
Unix IS/3 von Interactive Systems im Re-
chenzentrum der Direktion Forschung
und Entwicklung in Bern

1986 Erstellung der abstrakten Testfolge nach
der Norm CTSM.17 fir das P2-Protokoll
durch die Groupe d’Intérét Message
Handling Systems (GIMHS) zuhanden
des CCITT

Mai Ubergang zur 2. Version des Testsystems

1987 (MHTS Release 2), automatischer Test-
ablauf

August Provisorische Einflihrung der Dienstlei-

1987 stung OSI-LAB und Beginn der Ausbil-
dung der ersten Testexperten bei der
Fernmeldedirektion Zirich

1987 Im Auftrag der PTT, Umsetzung und Gul-
tigkeitserklarung der P2-Testfolge durch
GIMHS, SPAG8 und die PTT selbst

Februar Bezug des definitiven Standorts in Zirich

1988

August Definitive Einflihrung der Dienstleistung

1989 OSI-LAB als Testdienst fiir das Priifen
von OSI-Protokollen

November Ubergang vom Rechner VAX 11/785 mit

1989 Betriebssystem Unix 1S/3 auf einen
Rechner Microvax 3800 mit Betriebs-
system Ultrix 3.1

August Installation der Testfolgen fur P1 und far

1990 den Ubertragungsdienst RTS des EG-
Projektes CTS-WAN?®

Oktober Installation der Testfolgen fir P2 von

1990 CTS-WAN

November Installation des X.500-Testsystems Osi-

1990 test/500 fur die Verzeichnisdienste

Dezember Installation des X.400 88-Testsystems

1990 Ositest/400 (88) fiir Nachrichteniibertra-
gungssysteme

Januar Beginn des Ausbaus von OSI-LAB zu ei-

1991 ner verteilten Umgebung (Workstations,

Fileserver, X-Windowterminals)

"CTSM. 1: Message Handling System Conformance Testing Manual
X.403/CTSM.1 for Interpersonal Messaging X.420 1984

8 SPAG: Standard Promotion and Application Group, Brissel, ist eine
Herstellervereinigung, die sich mit der Entwicklung von Normen, Profilen
und ihrer Anwendung befasst

9 CTS-WAN: «Conformance Testing Services for Wide Area Networks»
war ein Projekt der EG im Bereich der Informationstechnologie
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gen durchfihrbar. Jede Anwendung muss einen Konfor-
mitdtstest bestehen. Damit kann man mit N Konformit-
atstests, wobei N die Zahl der Systeme bedeutet, eine
konforme Umgebung erhalten. Sind 100 Anwendungen
auf Konformitat zu testen, so sind 100 Konformitétstests
notig.

Interoperabilititstesten

Die Grundidee ist hier, mit einer verhéltnisméssig klei-
nen, dem normalen Alltag entsprechenden Zahl von
Testmeldungen gegen jede modgliche Anwendung und
unter Betriebsbedingungen die Interoperabilitat zu te-
sten. Wenn fir N Systeme die Interoperabilitét getestet
werden soll, sind N x (N-1) Testsitzungen durchzufihren.
Sind also 100 Anwendungen auf Interoperabilitat zu te-
sten, sind 9900 Testsitzungen notig.

Die fur X.400-Konformitatstests spezifizierten Testfolgen
sind auf den Test einzelner Dienstelemente ausgerich-
tet. Sie reichen nicht voll aus, um alle gelaufigen Kombi-
nationen von Dienstelementen einer Meldung zu testen.
Besonders der Teil /nitialtests der Testfolgen, in dem all-
tagsnahe Testmeldungen geprift werden, ist zu wenig
ausgebaut. Diesem Mangel begegnet man mit den Ver-
bundtests (Interworkingtests).

OSI-Kommunikationssoftware ist so komplex, dass we-
der auf die einen noch die andern Tests verzichtet wer-
den kann.

Konformitatstests dienen in erster Linie dem Hersteller
zur Qualitatssicherung, bevor er eine Software freigibt
oder fir Abnahmen von Kommunikationssoftware, die
noch nicht auf Konformitat getestet wurde. Die Verof-
fentlichung der Testzertifikate und Testberichte liegt
hauptsachlich im Interesse der Kaufer und Anwender.
An ihnen liegt es, konformitatsgetestete Software zu
fordern. Testzertifikate mit den dazugehorigen Testbe-
richten ermoglichen den «Verbraucherschutzy fir OSI-
Anwendungen.

In der Folge sollten mit dem Produkt Interoperabilitats-
tests durchgefiihrt werden. Sie bilden einen wichtigen
Schritt auf dem Weg zum zuverlassigen Produkt. Inter-
operabilitatstests wird man aber nie vollumféanglich
durchfiihren kénnen; man wird sich auf wenige ausge-
wahlte Testpartner fixieren missen.

Auch wenn die Konformitatstestfolgen besser ausge-
baut werden, wird man auf Interoperabilitatstests nicht
verzichten kénnen. Hohe Zuverlassigkeit wird erst mit
der Zeit aufgrund der Fehlermeldungen der Anwender
erreicht werden konnen. Sind Konformitatstests und In-
teroperablitatstests jedoch erfolgreich abgeschlossen,
so werden sich weitere Probleme auf Randgebiete be-
schranken und eher selten zu beobachten sein.

Wie bei jeder Software, wird es nie eine Garantie fur ab-
solut fehlerfreie OSI-Kommunikationssoftware geben.

/2 Testmethoden

Von den in X.290 aufgefiihrten Testmethoden wird bei
OSI-LAB jene des «entfernten Einschichten-Testens»
(Distributed Single Layer Embedded Testing DSE) ange-
wendet. Sie ist bei fertig entwickelten und in Betrieb

Upper Tester

(N)-ASP

Tester

(N-1)-ASP

Lower Tester

Fig. 5 Testkonzept
ASP  Abstract Service Primitive — Abstraktes Dienstelement
T Implementation Under Test — Anwendung im Test (Prif-
ling)
Upper Tester — Oberer Tester
Lower Tester — Unterer Tester

Testcoordination
procedure

Upper Tester
(End User)

Application

APDUs
Lower Tester

Testsyst
(Testsystem) PPDUs

Network e ASPs

etwork services

Fig. 6 Entferntes Einschichten-Testen

APDU Application Protocol Data Unit — Anwendungsschicht-
Informationseinheit

Abstract Service Primitive — Abstraktes Dienstelement
Presentation Protocol Data Unit — Darstellungsschicht-
Informationseinheit

Session Protocol Data Unit — Kommunikationssteue-
rungsschicht-Informationseinheit

Transport Protocol Data Unit — Transportschicht-Infor-
mationseinheit

Application Layer — Anwendungsschicht

Presentation Layer — Darstellungsschicht

Session Layer — Kommunikationssteuerungsschicht

Transport Layer — Transportschicht

Network Services — Netzdienste

End User — Endbeniitzer

ASP
PPDU

SPDU

TPDU

stehenden Softwareprodukten ohne ausserordentliche
Eingriffe ausfihrbar. Der Prifling wird dabei als ge-
schlossener Kasten betrachtet (black box testing). Der
Tester hat Zugang zum Prifling von unten Uber das
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Netzwerk mit den abstrakten Netzdienstelementen (Net-
work Abstract Service Primitives, N-ASP) seines Test-
sytems und von oben Uber die Benttzerschnittstelle des
Priaflings mit den abstrakten Anwendungsdienstelemen-
ten (Applications ASP). Es ist eine telefonische oder
besser direkte Koordination zwischen dem Test-Opera-
teur auf der Seite des Testsystems und dem Produkt-
Operateur auf der Seite des Priflings (Implementation
Under Test, IUT) notig.

Der Prifling wird, beziuglich der OSI-Schichten, von
oben und unten getestet. Deshalb spricht man vom obe-
ren und unteren Tester (Upper Tester und Lower Tester).
Mit dem oberen meint man jenen Zugangspunkt auf der
Seite des Pruflings, von dem aus man die Kontrolle tiber
den Prifling hat. Bei X.400 ist dies normalerweise, so-
fern man nicht unter Laborbedingungen testet, die Be-
nitzerschnittstelle. Mit dem unteren Tester meint man
das Testsystem selbst, das mit dem Prufling von unten
her kommuniziert (Fig. 5 und 6).

Die Norm 1SO 9646 beschreibt die allgemeinen Testme-
thoden.

73 Informationseinheit PDU
(Protocol Data Unit)

Testsysteme wie jene der Ositest-Familie erlauben das
Herstellen und Versenden von Protokoll-Dateneinheiten
PDU. Diese sind nichts anderes als der tber die OSI-
Schichten tbertragene Datenstrom, der vom Ursprungs-
system zum Zielsystem transportiert wird, also der Da-
tenaustausch zwischen Instanzen der gleichen Schicht
auf Partnersystemen. Jede Schicht hat eigene Einheiten
(Fig. 6). Jene der Anwendungsschicht sind nach der
Norm X.409 84 codiert. Eine Weiterentwicklung daraus
ist spezifiziert in den CCITT-Empfehlungen X.208 88,
«Abstract Syntax Notation One» (ASN.1) und in X.209
88, «Basic Encoding Rules» (BER).

Wichtig sind in diesem Zusammenhang auch die ab-
strakten Dienstelemente ASP (Abstract Service Primi-
tives). Sie dienen der Kommunikation zwischen den
ubereinanderliegenden Schichten. Im Gegensatz zu den
Protokollen kénnen diese Elemente nur implizit getestet
werden. Sie sind aber sehr wichtig zur Modellierung und
Spezifikation.

S B B

Initial X.409
tests test

+ |

Service Additional
element test tests

Protocol
element tests

Fig. 7 Struktur der abstrakten Testfolge fiir die Proto-
kolle X.400 84 P1 und P2

Initial tests — Anfangstests, Eintrittsprifung
Protocol element tests — Protokollelementtests
Service element tests — Dienstelementtests
Additional tests — Zusatztests

X.409 test — Codierungstest nach X.409

Das Ositest-Testwerkzeug wird mit RTS-Primitiven ge-
steuert.

74 Kontroll- und
Beobachtungspunkte (PCO)

«Points of control and observationy sind abstrakte Defi-
nitionen der Beobachtungs- und Kontrollpunkte, die fir
die Modellierung des Protokolltestens bendtigt werden.
Es sind allgemein Dienstzugangspunkte (Service Access
Points, SAP), und die Ereignisse sind allgemein ab-
strakte Dienstelemente ASP. Die Lage dieser Punkte ist
abhanging von den zu testenden Protokollen. In der Pra-
xis hat man jedoch zu ihnen keinen direkten Zugang. Sie
werden durch die Benltzerschnittstelle gesteuert.

75 Testfolgen (Test Suites)

Testfolgen sind unterteilt in Gruppen einzelner Testfalle,
und diese Gruppen sind weiter baumartig unterteilt bis
zum einzelnen Testfall. Jeder Test prift einen bestimm-
ten Aspekt einer Funktion. Figur 7 zeigt die einzelnen
Gruppen fiir P1 und P2 und ihre gegenseitigen Beziehun-
gen.

Abstrakte Testfolgen (ATS)

Eine abstrakte Testfolge beschreibt die Testfalle, die
Ausgangsparameter und den dynamischen Testablauf
vollstandig. Es ist zu beachten, dass es sich wirklich nur
um eine abstrakte Beschreibung handelt. Wie diese in
eine ausfliihrbare Form umbesetzt werden muss, ist
darin nicht beschrieben. Definiert sind sie, fir das Sy-
stem MHS 84, in den CCITT-Dokumenten [16, 17 und 18].
Abkémmlinge davon wurden fir die CTS-WAN-Testfol-
gen verwendet. Sie sind heute als OSTC-ATS bekannt.

Ausfiihrbare Testfolgen (ETS)

Die Umsetzung der abstrakten Testfolge in Dateien auf
einem Testsystem nennt man ausfiihrbare Testfolge (Ex-
ecutable Test Suite). Diese werden mit Hilfe von Refe-
renzanwendungen der zustandigen Organisationen und
Projekte (z.B. OSTC, CTS-WAN und CTS-2) bewertet.
Damit erhalten sie den Status als validierte Testfolgen.

In Figur 7 ist die Grundstruktur einer Testfolge und die
gegenseitige Abhangigkeit der Gruppen fir die P1- und
P2-Protokolle von X.400 84 ersichtlich. Hier bestehen die
Gruppen aus den Initialtests, die die Funktion einer Ein-
trittspriifung haben, den X.409-Tests fir das Uberpriifen
der richtigen Codierung (ASN.1 Basic Encoding Rules),
den Dienstelementtests, die z.B. Langenbegrenzungen
von Protokollelementen Gberprifen und den Zusatztests
fur weitere, nicht in diese Gruppen fallende Tests. Die
Protokollelementtests sind in den anderen Gruppen im-
plizit enthalten.

76 PICS-Formulare

Die Konformitatserklarung der Protokollanwendung
(Protocol Implementation Conformance Statement,
PICS) ist ein wichtiges Glied im Konformitatstesten. Sie
beschreibt genau, welche Funktionen auf einer OSI-
Software benttzt werden und welche nicht. Diese For-
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Fig. 8 Ablauf eines Konformitéts-

tests

UT Implementation Under Test
— Prifling

Protocol Implementation
conformance Statement -
Konformitatserklarung der

PICS

PICS

START mm n
Protocol

standards

Static

Analysis of conformance

Protokollanwendung for IUT
Protocol Implementation
Extra Information for Te-
sting — Zusatzinformation
fur das Testen der Proto-
kollanwendung

Analysis of PICS — Analyse von PICS
Test selection — Testauswahl

Basic interconnection testing (optio-
nal) — Basisverbindungstest (wahl-

PIXIT

- PICS -¢

requirements

Dynamic
conformance
requirements

Y

weise)
Capability testing — Tauglichkeitspri-
fung

PIXIT
for IUT

- i Conformance
Test selection test suite

Y

Behaviour testing — Verhaltenspri-
fung

Analysis of results — Auswertung der
Ergebnisse

Final conformance review — Konfor-
mitatschlussiiberprifung

Synthesis and conclusion — Schluss-
folgerung

Test report production — Testbericht
ausfertigen

Protocol standards — Protokollnor-
men

Y

Basic interconnection testing
(optional)

Capability testing

Behavior testing

Static conformance requirements —
Statische Konformitatsforderungen
Dynamic conformance requirements
— Dynamische Konformitatsforderun-
gen

Conformance test suite — Testfolge
fir Konformitatstest

mulare sind Dokumente, in denen beschrieben wird,
welche Merkmale ein System erfiillen muss («manda-
tory») und welche optional («optional») sind. Alle unter-
stiitzten Elemente miissen geprift werden. Das heisst,
die optionalen unterstitzten Elemente werden genauso
gepruft, als ob sie «mandatory» waren.

/7 Zusatzinformation

Die «Protocol Implementation Extra Information for
Testing» (PIXIT) enthadlt die anwendungsspezifischen
Teile eines Priiflings oder des Testsystems, die das Test-
labor fir die Durchfiihrung des Konformitatstests bend-
tigt. Typische Bespiele sind die X.121-Adresse, Benit-
zerdaten, Dienstzugriffspunkte fiir Vermittlungs-, Trans-
port, Kommunikationssteuerungs- und Darstellungs-
schichten (NSAP, TSAP, SSAP, PSAP) sowie die Urhe-
ber/Empfanger-Normen. Ausserdem gehort zu dieser
Information eine Beschreibung, wie jedes Element auf
der Benltzerschnittstelle erzeugt und angezeigt wird.
Jedes Testlabor hat auch seine eigene PIXIT-Informa-
tion; darin sind die entsprechenden Daten des Testla-
bors enthalten. Es stellt sie den Verantwortlichen auf
seiten des Priflings vor Testbeginn zu. Damit kann der
Prifling auf das Testlabor eingestellt werden.

Y

Analysis of results %

Y

Final conformance review
Synthesis and conclusion
Test report production

78 Durchfuhrung eines
Konformitatstests

Konformitatstesten findet nach einem streng geregelten
Ablauf statt. Figur 8 zeigt das Ablaufschema:

Auftragserteilung an das Testlabor, Terminfixierung

— der Kunde stellt dem Testlabor die ausgefullten PICS-
und PIXIT-Formulare zu

— das Testlabor stellt dem Kunden die PIXIT-Angaben
des Testlabors zu

— das Testlabor prift in der «Static Conformance Re-
viewy die PICS daraufhin, ob alle geforderten Ele-
mente richtig unterstitzt werden

— das Testlabor selektiert anhand der Informationen in
PICS- und PIXIT-Formulare die Testfalle, die zur Aus-
fihrung kommen

— die Testfalle werden mit dem Prifling ausgefihrt

— der Testbericht wird erstellt

— der Testbericht kann vom Testlabor oder vom Kunden
der unabhéangigen Zertifizierungsstelle zugestellt wer-
den

— die Zertifizierungsstelle stellt nach erfolgreicher Pri-
fung das Testzertifikat aus.

TECHNISCHE MITTEILUNGEN PTT 3/1992 97



Analyse der PICS-Formulare

Das Testlabor verlangt die Eingabe der ausgefiillten For-
mulare und pruft sie darauf, ob alle verbindlichen Ele-
mente unterstitzt werden und ob die Formulare richtig
ausgefullt worden sind.

Auswahl der Testfélle

Anhand der PICS- und PIXIT-Formulare werden in einem
zweiten Schritt die Testfalle ausgewahlt. Dies ist des-
halb notig, weil die Testfolge fir alle verbindlichen und
optionalen Elemente Testfélle enthéalt, bei Ausfiihrung
jedoch nur jene zur Anwendung kommen dirfen, die der
Prifling unterstiitzt oder unterstiitzen muss.

Mit den Empfehlungen CCITT 1988 kommt die Klassifi-
zierung «conditional» hinzu. Mit der Unterstltzung eines
strukturierten optionalen Elements muissen Unterele-
mente teilweise zwingend unterstitzt werden. Mit der
Klassifizierung «conditional» kann diese Beziehung bes-
ser ausgedrickt werden.

Testausfihrung

Die gewahlten Testfalle werden mit dem Prifling ausge-
fihrt und bewertet.

Die Bewertung wird in drei Stufen unterteilt:

Pass: Der Test wurde erfolgreich durchgefihrt, kein Feh-
ler.

Fail: Der Test zeigte ein fehlerhaftes Verhalten des Prif-
lings.

Inconclusive: Das beobachtete Verhalten lasst keine ein-
deutige Zuweisung zu «Pass» oder «Faily zu.

Testbericht

Der Testbericht enthalt alle Daten aus dem Konformi-
tatstest:

— Daten uber den Prifling: Softwareversion, Betriebssy-
stem, Hardware

— Namensliste der verantwortlichen Personen und der
fur die Testdurchfiihrung Zustandigen auf seiten des
Priflings

— Daten Uber das Testsystem: Testsoftwareversion,
Testfolgenversionen, Betriebssystem, Hardware

— Namensliste der verantwortlichen Personen und der
fur die Testdurchfiihrung Zustandigen auf seiten des
Testlabors

— Zusammenfassung der ausgewahlten und durchge-
flhrten Testfélle mit Testurteil («Verdikty)

— statische Bewertung der Konformitat durch das Test-
labor (Static Conformance Review)

— detaillierter Bericht Uber die Testdurchfihrung mit
Aufzdhlung jedes einzelnen Testfalles und alle dazu
erstellten Log- und Diagnosedateien. Bei den als
«fail» deklarierten Tests, werden zudem die Log- und
Diagnosedateien mit detaillierter Beschreibung und
Analyse in den Anhang des Berichts eingebunden

— als Anhang: PICS- und PIXIT-Formulare.

In der CCITT-Empfehlung X.290 88 wird der Testbericht
neu in zwei Teile unterteilt: System- und Protokoll-Kon-
formitatstestbericht (System Conformance Test Report,
SCTR und Protocol Conformance Test Report, PCTR).
Der SCTR ist im Prinzip die Zusammenfassung, die nor-
malerweise (vom Auftraggeber) weitergegeben werden
kann, der PCTR der detaillierte Gesamtbericht.

Testzertifikat

Der fertige Testbericht geht vom Testlabor tber den
Kunden an die Zertifizierungsstelle, die das Zertifikat er-
stellt (siehe auch das Kapitel Gber OSTC). Damit ist die
offizielle nationale und in der Regel auch die internatio-
nale Anerkennung des Konformitatstests verbunden.
Das ganze Zertifizierungswesen ist heute erst im Auf-
bau, und es sind noch wenige Zertifizierungsstellen ein-
gerichtet.

Abkirzungen, Begriffe

AC Application Context — Anwendungskontext

ACSE Association Control Service Element — Ver-
knupfungssteuerungs-Dienstelement

ASCII American Standard Code for Information
Interchange — Amerikanische Norm fir Da-
tenubertragung

ADMD Administrative Management Domain — Ad-
ministrativer Verwaltungsbereich

APDU Application Protocol Data Unit — Anwen-

dungsschicht-Informationseinheit
arCom 400 Meldungsvermittlungsdienst der Schweizer
PTT

ASN.1 Abstract Syntax Notation One — Abstrakte
Syntax-Schreibweise Nr. 1

ASP Abstract Service Primitive — Abstraktes
Dienstelement

AU Access Unit — Zugangseinheit

CCITT The International Telegraph and Telephone
Consultative Committee — Internationaler
Beratender Ausschuss fiir den Fernsprech-
und Fernschreibdienst

CTS-WAN Conformance Testing Services for Wide
Area Networks — Konformitatstestdienst fur
Weitverkehrsnetz (EG-Projekt)

CTS-2 Folgeprojekt zu CTS-WAN

DAP Directory Access Protocol — Verzeichniszu-
gangsprotokoll

DSP Directory Service Protocol — Verzeichnis-
dienstprotokoll

EDI Electronic Data Interchange — Elektrischer
Datenaustausch

EDIFACT Electronic Data Interchange for Administra-
tion, Commerce and Transport — Elektroni-
scher Datenaustausch fiir Verwaltung, Han-
del und Transport

eMT Experimental Message Transfer Agent —
Elektronisches Postamt fir Versuche

ENV Europaische Norm (vorlaufig)

EN Europaische Norm

ETSI European Telecommunication Standards In-
stitute — Europaisches Institut fur Telekom-
munikationsnormen

FTAM File Transfer and Access Management —
Norm fur Dateilibertragung und Zugriff

IAb International Alphabet No. 5 — Internationa-
les Telegrafenalphabet Nr. 5

IPM Interpersonal Messaging — Interpersonelle
Mitteilungen

ISO International Organisation for Standardiza-
tion — Internationale Organisation fir Nor-
mung
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IuT

MAN
MHS

MHTS
MOTIS
MPDU

MS
MTA

MTS

N-ASP

ODA

ODIF

O/R
osl

OSI-LAB
0STC
PRMD
P1

P2

P3

P7
PDU
ROS
ROSE
RTS
RTSE
RPOA

SAP

SPAG

Implementation under Test — Anwendung
im Test, Prifling

Metropolitan Area Network — Stadtnetz
Message Handling System — Nachrichten-
Ubertragungssystem

Message Handling Test System — Testsy-
stem fur Nachrichtenlibertragung

Message Oriented Text Interchange System
— Norm fir Mitteilungsdienst nach ISO
Message Protocol Data Unit — Mitteilungs-
Protokolldateneinheit

Message Store — Nachrichtenspeicher
Message Transfer Agent — Elektronisches
Postamt

Message Transfer System —
ubertragungssystem

Network Abstract Service Primitive — Ab-
straktes Netzdienstelement

Open Document Architecture — Dokumen-
tenarchitektur fiir offene Ubertragung

Open Document Interchange Format —
Austauschformat fiur offene Dokumenten-
ubertragung

Originator/Recipient — Urheber/Empfanger
Open System Interconnection — Verbin-
dungsnorm fir offene Kommunikation zwi-
schen Systemen

OSlI-Testlabor der Schweizer PTT

Open System Testing Consortium — Test-
konsortium fiir offene Systeme
Private Management Domain —
Verwaltungsbereich

Message Transfer Protocol — Protokoll zur
Meldungsulbertragung

Interpersonal Message Protocol — Protokoll
fir interpersonelle Meldungsiibermittiung
MTS Access Protocol — Zugangsprotokoll
zum Meldungsubertragungssystem MTS
MS Access Protocol — Zugangsprotokoll
zum Nachrichtenspeicher MS

Protocol Data Unit — Protokolldateneinheit
Remote Operation Service — Fernbetrieb
Remote Operation Service Element — Fern-
betriebsdienstelement

Reliable Transfer Server — Zuverlassiger
Ubertragungsdienst

Reliable Transfer Service Element — Dienst-
element fiir zuverlassige Ubertragung
Recognised Private Operating Agency —
Anerkannte private Betriebsgesellschaft
Service Access Point — Dienstzugangs-
punkt

Standard Promotion and Application Group
— Arbeitsgruppe zur Forderung und Anwen-
dung von Normen

Meldungs-

Privater

TPS Teletex-Prif-System (Ositest/TTX)

UA User Agent — Elektronischer Briefkasten

UAPDU User Agent Protocol Data Unit (P2) — Proto-
kolldateneinheit fir elektronischen Briefka-
sten

UMPDU  User Message Protocol Data Unit (P1) —
Protokolldateneinheit fir Benutzermeldun-
gen

VANS Value Added Network Services — Mehr-
wertnetzdienste

WAN Wide Area Network — Weitverkehrsnetz
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Zusammenfassung

OSI-LAB - Testlabor fiir OSI-
Protokolle (1. Teil)

Die Normierungsgremien von
ISO und CCITT haben mit
dem OSI-Modell Normen fiir
die Computerkommunikation
verabschiedet. Erste einge-
setzte Anwendungen sind die
Meldungsvermittlung nach
X.400 und Produkte fir Da-
teiiibertragung nach FTAM
(File Transfer Access and
Management). Normen miis-
sen auf ihre korrekte Anwen-
dung geprift werden. Die
PTT stellen mit OSI-LAB ei-
nen Testdienst fiir OSI-An-
wendungen zur Verfligung. In
diesem ersten Teil werden
der Dienst, die Organisation
OSI-LAB, die Bedeutung fir
die PTT, Historisches und das
Konformitatstesten beleuch-
tet.

Résumé

OSI-LAB, un laboratoire
d’essai pour protocole OS]
(1re partie)

En adoptant le modele OSI,
les organismes de normalisa-
tion ISO et CCITT ont fixé les
normes réglant la communi-
cation entre ordinateurs. La
premiere application réalisée
est la commutation des mes-
sages selon X.400 et des pro-
giciels pour la transmission
des données selon le mode
FTAM (File Transfer Access
and Management). Il importe
de contréler ['application
correcte de ces normes, rai-
son pour laquelle les PTT
mettent a disposition des
usagers un service de test,
appelé OSI-LAB, pour les ap-
plications OSl. La premiere
partie de cet article est
consacrée au service, a l'or-
ganisation OSI-LAB, a sa si-
gnification pour les PTT, a
des considérations histori-
ques et ainsi qu'a des expli-
cations concernant les tests
de conformité.

Riassunto

OSI-LAB:
prova per protocolli
(1? parte)

laboratorio  di
(517

Gli organi di normalizzazione
dell'lSO e del CCITT hanno
approvato il modello di riferi-
mento OSI, cioé le norme
che costituiscono la base per
la comunicazione tra compu-
ter. Le prime applicazioni in-
trodotte sono la commuta-
zione di messaggi conforme-
mente alle norme X.400 e i
prodotti per la trasmissione
di file secondo FTAM (File
Transfer Access and Mana-
gement). L'applicazione cor-
retta delle norme deve essere
controllata. Le PTT mettono
a disposizione I’OSI-LAB, un
servizio di prova per applica-
zioni OSl. In questa prima
parte |'autore illustra il servi-
zio, l'organizzazione OSI-
LAB, la sua importanza per le
PTT, alcune tappe storiche e
il modo in cui si svolgono i
test di conformita.

Summary

OSI-LAB - Test Laboratory
for OSI Protocols (Part 1)

The ISO and CCITT standard-
ization committees have
adopted standards for com-
puter communication with
the OSI model. The first em-
ployed applications are the
message transmission ac-
cording to X.400 and pro-
ducts for data transferring
according to FTAM (File
Transfer Access and Man-
agement). The standards
must be tested for their cor-
rect application. With the
OSI-LAB, the PTT are making
available a testing service for
OSI applications. In this first
part the service, the OSI-
LAB organisation, the signi-
ficance for the PTT, and the
conformity tests are ex-
plained.
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X.32, Synchroner Zugang zu Telepac via Telefonnetz

Méthodes de mesures optiques par rétrodiffusion avec résolution de I'ordre

Metodi di misura ottici a retrodiffusione con risoluzione micrometrica
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