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Systemes-expert pour la gestion

de reseaux

2¢ partie: compte rendu des résultats
Beat LIVER et André PRIM, Berne

1 Introduction

Dans cette deuxiéme partie, les auteurs présentent le
projet de recherche [1] ‘Utilisation de systémes-expert
dans la gestion de réseaux’ et les expériences qui en ré-
sultent [1]. Le cadre du projet ainsi que le but & atteindre
sont tout d'abord définis, puis un exemple correspon-
dant a ces exigences est choisi. Le développement du
projet et la méthodologie ‘KADS’ terminent cette contri-
bution. Le poids est donné sur le modeéle conceptuel et
sur son implémentation.

2  Projet de recherche
21 But

Le but essentiel de ce projet de recherche est d’acquérir
une certaine expérience dans le domaine des systemes-
expert afin qu'il soit possible de les évaluer et de les réa-
liser. On a eu recours a l'aide d’une firme externe (SYN-
LOGIC SA) et le domaine d'application a été choisi dans
le cadre des activités de I'Entreprise des PTT, c'est-a-
dire la gestion de réseaux et, en particulier, les pro-
blémes de diagnostics. Les PTT suisses utilisent un ré-
seau important de calculateurs reposant sur le systeme
d’exploitation 'VMS’ avec son logiciel de réseau ‘DEC-
net’; il a donc paru naturel et judicieux de traiter le pro-
bleme du ‘Mailing’, d’autant plus que le matériel et I'ex-
pertise se trouvent concentrés au sein d'un méme
groupe, ce qui facilite grandement le développement. Le
but du projet est donc de trouver les causes des pannes
et de dysfonctionnement de ce service. Pour I'Entreprise
des PTT, le probléme du diagnostic est de premiére im-
portance; en effet, une grande partie de ses activités
dans ce domaine est liée a la recherche de pannes sur
les réseaux et a la maintenance de ces derniers. Il s’agit
en l'occurence d'un projet de recherche. Il va sans dire
que pour I'élaboration d'un produit commercial les cri-
teres de rentabilité ne peuvent étre négligés.

Pour commencer, il est absolument nécessaire de définir
le domaine d'application de maniére précise. Un réseau
est caractérisé par sa topologie (structure géographi-
que) et par ses composants (calculateurs et éléments de
transmission). L'accent a été mis sur un cas particulier
constitué de calculateurs VAX avec leur systéme d’ex-
ploitation VMS Version 5.4 et DECnet Phase IV. Ces cal-

culateurs sont reliés entre eux par un réseau du type
‘ethernet’ ne comportant pas d'autres éléments de
transmission, tels que ‘router, bridge, repeater’, etc. Les
recherches ont porté uniquement sur |'utilitaire 'VMS-
MAIL et sur le diagnostic de pannes reproductibles et
non liées a une mauvaise utilisation de |'opérateur. Les
erreurs du systeme d’exploitation, ainsi que les défauts
liés au matériel ne sont pas pris en compte. Cet outil est
destiné a des utilisateurs n’ayant que des connaissances
partielles sur la gestion de réseaux. La délimitation du
projet a nécessite un travail important jusqu'a ce que
chaque personne participant au développement parle et
comprenne le méme langage.

22 Résultats

Le résultat principal du projet est un modele de la base
de connaissance selon la méthodologie ‘'KADS' [2], ainsi
qgue son implémentation sur un ‘Shell’ industriel SMECI
(ILOG). Le choix de la méthode et I'évaluation du ‘Shell’
ne sont pas abordés ici. La structure des connaissances
a été réalisée a partir d’une vingtaine d’exemples simu-
lés sur des machines de test en laboratoire. L'informa-
tion pour le systeme-expert est fournie soit par le mes-
sage téléphonique d’un utilisateur, soit par un ou plu-
sieurs messages d’erreur livrés par le systéme. Au
moyen de la base de connaissance et d’'une série de
questions posées a l'opérateur, le systeme fournit en-
suite le diagnostic correspondant en indiquant les com-
mandes a effectuer pour résoudre le probleme. Le mo-
dele fonctionnel (fig. 7) donne un apercu du systéme-ex-
pert. Les lignes pointillées représentent les possibilités
d’extension.

L'accent a été mis sur la modélisation de la connais-
sance qui doit étre indépendante de I'implémentation.
L'expérience a montré que, sans modele, il est pratique-
ment impossible d’adapter un systéeme-expert a de nou-
velles exigences; par exemple, l'introduction de nou-
velles versions du logiciel nécessite une adaptation de la
base de connaissance et des régles. La méthode ‘KADS’
a été utilisée parce qu’il existe aujourd’hui une bonne
documentation et une certaine expérience dans ce do-
maine. Les méthodes de modélisation ne seront vrai-
ment intéressantes que lorsqu’elles auront subi une cer-
taine ‘informatisation’. Certains produits qui vont assez
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loin dans I'automatisme du développement, I'outil ‘KOD’
en est un exemple, existent actuellement sur le marché.

23 Extensions possibles

Il est possible d'étendre ce systéme-expert dans deux
directions distinctes:

a) en ‘profondeur’ en prenant non seulement I"utili-
taire VMS-MAIL mais encore le systeme d’ex-
ploitation ainsi que le matériel et les autres com-
posants de transmission

b) en ‘largeur’ en prenant d'autres logiciels de téle-
communication tels que X25, X400, ISDN, FDDI,
etc.

Il serait également pensable d’englober le tout dans une
architecture de type EMA (‘Enterprise Management
Architecture’).

Une possibilité d'extension serait de pousser |'automa-
tisme plus loin: le systéeme pourrait, par exemple, cher-
cher de lui-méme l'information qui lui est nécessaire
dans une banque de données ou sur d’autres systemes
situés dans le réseau.

Un éditeur de connaissance serait d'une utilité majeure
et devrait permettre a I'expert d’entrer lui-méme son ex-
pertise dans le systeme sans l'aide d'un cogniticien.

Les systemes d’'apprentissage automatique auront cer-
tainement un grand avenir, mais il est malheureusement
un peu tot pour en parler.

L'utilisation de systemes-expert pour |'enseignement
parait étre aussi trés prometteuse.

Le probleme de la maintenance des systemes-expert,
tres important dans le cas d’environnement évolutif
comme le diagnostic de réseaux, sera étudié ultérieure-
ment dans un autre projet de recherche, de méme que
les problémes liés au ‘case based reasoning’.

3  Développement d’un systeme
a base de connaissance selon
la méthode ‘KADS’

En ce qui concerne I'élaboration de la base de connais-
sance et le cheminement du raisonnement pour trouver
une solution, la figure 2 montre les relations entre les ac-
tivités de développement, les sources d’information et
les modeles. Les rectangles représentent les modeles
selon '‘KADS’ et les ovales indiquent les activités de dé-
veloppement. Les fleches désignent des activités ou
leurs résultats.

R

Interview
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Solution

1
1
e (e
| | probleme
1
1

Domaine d’application

Domaine d'inférence

Structure d'inférence

Analyse / Projet
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Eléments pour
I'implémentation
Domaine de I'outil

Fig. 2 Développement au moyen de la méthode KADS
@@E Modele conceptuel
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Description du probléme

Expéditeur(A)  : Durand_J sur le calculateur A
Destinataire(B) : Dupont_E sur le calculateur B

Message d’erreur:
JMAIL-E-loglink, error creating network link to node B
SYSTEM-F-UNREACHABLE, remote node is not currently reachable

Solution du probléme
Localisation

1.Essai avec un autre utilisateur, par exemple envoi d’un message de I'utilisateur A vers I'opérateur B;
Résultat: méme message d’errenr.

2.Essai avec un autre calculateur de référence se trouvant sur le réseau;
Résultat: méme message d’erreur
Localisation possible: 1’erreur se trouve au niveau du calculateur A

3.Quels sont les calculateurs visibles au niveau du calculateur A?
Résultat: aucun
Localisation possible: une erreur au niveau de "DECnet" (A)

4.Dans quel état se trouve 1""executor” de A?
Résultat: I""executor” est actif!

5.Dans quel état se trouve la ligne de communication?
Résultat: I'éat est "SYNCHRONIZING"
La localisation est validée, le probléme est cemé.

Solution du probléme

1.Essai de mise en état "actif" de la ligne; Résultat: impossible
Conclusion: L’erreur est au niveau de la liaison physique entre le calculateur et le réseau.

Fig. 3 Exemple tiré du projet

L'analyse des quatre modeéles utilisés n’est pas exhaus-
tive, elle ne représente qu'un aspect de la modélisation
pour un cas particulier. La vérification et la validation ne
sont pas traitées ici afin de ne pas surcharger ce docu-
ment.

31 Analyse

Apres avoir établi une liste non exhaustive de cas de
panne qui peuvent se présenter, le cogniticien, au
moyen d’interviews, pose des questions a I'expert sur la
maniere dont il pense résoudre le probleme. Le cogniti-
cien récolte les remarques, propositions, notions, défini-
tions, le cheminement de la pensée de |'expert, etc. A
partir de ces indications, il élabore un modeéle d'informa-
tion orale qui servira au modeéle conceptuel constitué
lui-méme de quatre niveaux distincts, dont trois seule-
ment ont été exploités ici, a savoir:

— Le domaine de I’'application dans lequel on trouve les
connaissances statiques et dynamiques élémentaires.

— Le domaine d’inférence qui comporte les actions de
base servant a trouver les solutions ainsi que les
classes ou concepts fondamentaux permettant de
classifier les connaissances statiques du domaine de
I"application.

— Le domaine des tdches qui permettent d’atteindre les
buts fixés. Le choix des taches et des inférences a ef-
fectuer est dicté par des éléments de controle. Ce do-
maine peut étre défini statiquement par une ou plu-
sieurs procédures.

L'exemple de la figure 3 montre un cas particulier tiré du
projet.

Le cogniticien identifie les inférences en les transposant
en une structure; pour ce faire, il dispose d'une biblio-
theque d’inférences générales qu'il peut adapter a ses

besoins. Dans le cas exposé, deux structures principales
d’inférences ont été trouvées.

a) Le diagnostic heuristique ou associatif. Suivant
le message ou l'expérience de |'expert, il est
possible de localiser le probléme avec une
grande certitude.

b) Le diagnostic systématique. S’il n’est pas possi-
ble de localiser le probleme, on explore I'arbre
des hypotheses en déterminant quelles sont les
branches que I'on peut exclure afin d'arriver le
plus rapidement possible a la solution (fig. 4).

Le probléme général se décompose en plusieurs ‘sous
— problemes’, par exemple, en une partie liée au réseau
(DECNET-PB), une partie liée a I'utilisateur (USER-PB),
etc. A partir de cette structure, le cogniticien construit le
modele général d'inférences de la figure 5. Les quadrila-
teres indiquent des inférences et les fleches représen-
tent les concepts généraux utilisés.

Les inférences principales et leurs concepts sont définis
ci-apres. La terminologie anglaise a été conservée pour
des raisons de commodité et de clarté.

Définitions:
— ‘complaint’ message d’erreur
— 'hypothesis’ localisation potentielle du probléme

— ‘criterion’  test, par exemple recherche de la valeur
d’une variable
— ‘focus’ localisation la plus prometteuse

‘differential’ produit une liste de localisation possible
(non encore rejetée) du probléme.

Principales inférences:

— ‘choose’ génere le diagnostic le plus probable
— ‘transform’ recherche les localisations encore possi-
bles pour un message d’erreur
— ‘augment’ propose a partir des sources d’erreur
une possibilité de recherche ultérieure
— 'select’ trouve les valeurs réelles pour un test
donné
— ‘compare’ compare les valeurs d'un test avec les
valeurs nominales.
-Circuit
- STATUS -EXEC
DNA-Line
rDEENIT—PB ECKET-A-PB—DNA-PROCESS -]

-EVL
-SYSTEN-PROCESS——DNA-NETACP
-DNA-REMACP

-VOLATILE -DB -PE—DNA-DB-UP-T0-DATE B
ECNET-B-PB
IL-A-PB—NAIL, EXE-A-PB—NATL. EXE-A-PROT-PB

—nm-r»-[: MAILSSERV-B-PB—MAILSSERV-B-QUOTA-PB

~MAIL-PB-on-B

NON-REPRODUCABLE-PB

'm‘“f'scm'“{mm-ps—-—m-ps-m-s
TRANSMISSION-A-PB—CABLE-A-PB
TRANSHISSION-B-PB—CABLE-B-PB

USE-0f-MATL-A-PB—¥AIL-BYTE-LENGTH-A-PB

SER-CONFIG-A-PB

-A-P
SE-of -NAIL-B-PB
LusER- -B-FLAG-2B
SER-B-PB -B-P) -B-PROTECTION-PB
-CONFIG-B-P B E_Béum_”
-USER-CONPTG-B-PB

IL-B-P]
PB-Localization—

r—~TRANSMISSION-P]

Fig. 4 Structure simplifiée
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recommendation

Structure d’inférence de la base de connais-
sance

Fig. 5

Les interviews et ['analyse ont permis, par des itérations
successives, d'obtenir ce modéle d'inférence qui décrit
les fonctions de base du systeme-expert. |l représente le
cheminement du raisonnement de |I'expert pour tous les
cas étudiés. Si de nouveaux cas non étudiés ne sont pas
compatibles avec ce modele, il est toujours possible de
I'étendre ou de le modifier. Les taches peuvent étre re-
présentées au moyen d'un langage formel illustré par la
figure 6.

32 Reéalisation

L'outil de travail appelé ‘Shell’ est composé de deux par-
ties générales, la premiére consiste en une base de
connaissance et la deuxiéme permet de résoudre le pro-
bléme par des stratégies adéquates.

La base de connaissance englobe:

— les objets (par exemple le calculateur), les relations
entre ces objets ainsi que leurs comportements. Leur
structure est représentée par des attributs. Les nom-
bres complexes qui forment une classe dont les attri-
buts désignent la partie réelle et la partie imaginaire
en sont un exemple. Les méthodes sont des opéra-
tions effectuées sur ces nombres, telles qu'additions,
multiplications, etc. Les instances d’une classe sont
des objets dont les attributs ont une valeur.

— par des régles de production organisées en hiérarchie
de paquets de régles qui dirigent le raisonnement.

Solution du probleme

— Loutil gére une pile de paquets de régles a effectuer.
Cette gestion est dynamique, le premier paquet de re-
gles de la pile étant le paquet prioritaire.

— Le systéme a un instant donné se trouve dans un état
donné. Lors de I'exécution du paquet de regles, la va-
leur des objets est modifiée et le systéme se trouve
dans un nouvel état.

— Le systéme s’arréte lorsqu’une régle localise une faute
et donne a I'opérateur des consignes pour résoudre le
probléme.

f di (in:

_of_observables ; out: solution)
declaration: differentials, hypothesis;

create (complaints, universe_of_observables, differentials);
do
refine (differentials, universe_of_observables, solution);
until "solution or no further refinement possible"
end diagnose

o
gal

create (i ._of_observables ;out: differentials)

declaration: differential, complaint;

differentials := ( };
for each complaint of complaints do
form (complai L  of ok bles, hypothesis);
augment (hypothesis, differential);
dif ials:= "union of differentials and di ial";
end for
end create

Fig. 6 Une représentation simplifiée de la tdche ‘Diag-
nose’

Il existe quatre types de regles principales:

a) les régles de localisation potentielle

b) les regles de décision qui déterminent si la localisa-
tion est coupable ou pas

c) les regles de redirection qui choisissent une nouvelle
localisation

d) les regles de filtre qui déterminent si oui ou non il
faut explorer une localisation.

La figure 7 montre la structure de paquets de régles de
localisation d’erreurs potentielles. A titre d’exemple,
considérons le paquet de regles ‘Search-in-Decnet’. Il
s'agit d'une instance de la classe ‘S.Task’ qui définit tous
les paquets de regles. L'attribut: ‘rule-base’ associe la
base de régle ‘Search-in-Decnet-KB’ au paquet de re-
gles. L'attribut ‘subtasks’ contient la liste des paquets de
regles ‘fils’, en ce cas les regles liées a I'expéditeur (A)
ou au destinataire (B). Le paquet de régles ‘Search-in-
Decnet-KB’' permet de définir si l'erreur provient de
DECnet; si tel est le cas, les régles suivantes permettent
de voir si I'erreur se trouve coté expéditeur ou coté des-
tinataire.

Deux exemples de régles de la figure 8 sont développés
ci-apres:

DefRule Perform-Sethost

;;connaissance de type ‘select’ (voir structure
d’inférence)
Si
la fonction set-host sur B n'a pas été effectuée
alors
tester la fonction et stocker le résultat (yes or
no) dans l'attribut ‘set-host-functions’ de I'ob-
jet ‘other-data’

DefRule If-Perform-Sethost-ok-then-focus-mail-
problem

;;regle de redirection de type ‘augment’

Si
la valeur de I'attribut ‘set-host-functions’ de
I'objet ‘other-data’ est ‘yes’ et si la valeur de
I'attribut ‘problem-here’ de I|'objet ‘mail-pb’

TECHNISCHE MITTEILUNGEN PTT 1/1992 15



initial-data-entry

Search-in-Decnetc]

S-in-DECNET-B

S-in-DECNET-A—S-in~-DNA-Process

S-in-DNA-Exec
S-in-DNA-S tatus<s -in-DNA-Line
S~in-DNA-Circuit
S-in-DNA-Volatile-DB-—S-in-DNA-DB-Up-to-Date
S-in-DNA-Netacp
-in-DNA-System-Proces: s<s- in-DNA-Evl
S-in-DNA-Remacp

S-in-M .1A<S-in—ldail.exa-a—s-in-ldail,sxe-A-prot
B S-in-Mail-Object-A—S-in-Mail-0bject-A-Unknovn

root-tasl B-Solving-Manager|

eatch—in—'l‘rananiasion<:

sga"’h'”"”"‘ﬂ< L S-in-Mail$Serv-B—S-in-Meil$Serv-B-Quota
S-in-Mail-B< i T waTL-PB-on-B

in-Transmission-A—=S-1n-Cable-A

in-Transmission-B—5S-in-Cable-B

. -in-Use-of -Mail-A—S-in-Mail-Byte-Length-A
s_ln_user-A<:-in-User-CcmEi g-A

-in-Use-of -Mail-B
Search-in-User
S~-in-User-B:

S-in~-UAF-B-Quota
S-in-uAE‘—BéS-in-UM‘-B-l‘lag
S-in-UAF-B-Protection

-in-Usec-Confi g—B<
S-in-Unknown-User-Config-B

S-in—Dut—of—Scope<
inal-Interaction

Fig. 7 Représentation simplifiée

n'est pas définie (la localisation n’est pas défi-
nie)

alors
placer le paquet de régles ‘mail-pb’ en téte de
liste et passer a I'exécution.

Il est important, par I'adjonction de commentaires judi-
cieux, de montrer les relations existant entre le domaine
d'inférence et les définitions des diverses regles. Ces re-
gles sont trés proches du langage naturel et ne nécessi-

tent en général que peu de commentaires. -

4 Conclusions

— L'expérience a montré qu’il est indispensable de mo-
déliser |'expertise, spécialement lorsque I'outil doit

Object Search-in-Decnet
rule-base

subtasks = List of

S-in-Non-Reproducable-pb
S-in-0ther-Pb—S5-in-UNK-PB-on-B

subir des modifications dues, par exemple, a des
changements de logiciel. Bien que I'ampleur du travail
pour créer ce modeéle soit tres importante, ‘KADS’ a
permis d'opérer indépendamment du systeme-expert
auquel il a été fait appel. En effet, I'outil utilisé
(SMECI) a subi de grandes modifications d'une ver-
sion a l'autre. |l n'existe pas encore de standardisation
dans ce domaine comme c’est actuellement le cas
pour les langages de programmation FORTRAN, C,
etc.

On s’est apercu que, dans des cas d’'expertises com-
plexes, il est nécessaire pour le cogniticien de connaf-
tre le domaine (définitions, vocabulaire, etc.). En effet
une partie des interviews a été octroyée au cogniticien
pour parfaire son manque de connaissances dans le
domaine. Il est également important pour |'expert de
controler le travail du cogniticien afin de s'assurer du
bon degré de compréhension.

of Class S.Task
= Search-in-Decnet-KB

S-in-DECNET-A
S-in-DECNET-B

Object Search-in-Decnet-KB

rule-list = List of

Object of Class S.RuleBase

Perform-SetHost

If-Perform-SetHost-ok-then-focus-mail-problem

Fig. 8 Base de regle dans ‘Search-in-Decnet’
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— Le groupe qui a travaillé a ce projet a acquis une cer-
taine expérience dans le domaine des systémes-ex-
pert lies a des problemes de diagnostic, expérience
qu’il est prét a partager avec d'autres personnes ayant
des problemes semblables.
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Zusammenfassung

Wissensbasierte Systeme im
Netzwerkmanagement. Teil 2:
Erfahrungsbericht

In diesem zweiten Teil wird
das Ergebnis des For-
schungsprojektes «Wissens-
basierte Systeme im Netz-
werkmanagement» vorge-
stellt. Zuerst werden die Aus-
wahl und die grobe Definition
einer geeigneten Anwen-
dung, der vorhandene Proto-
typ und dessen Weiterent-
wicklung in einem Folgepro-
jekt beschrieben. Danach
wird die Entwicklung der ver-
schiedenen Modelle nach der
Methodologie KADS darge-
stellt. Der Schwerpunkt liegt
auf dem konzeptuellen Mo-
dell und dessen Implementa-
tion.

Résumé

Systemes-expert pour la ges-
tion de réseaux. 2° partie:
compte rendu des résultats

La deuxieme partie de cet ar-
ticle résume les résultats du
projet (systémes-expert pour
la gestion de réseaux). On
décrit d’abord le choix d’'une
définition sommaire de l'une
des applications appropriées,
le prototype existant et son
perfectionnement au cours
d'un projet subséquent. L'ar-
ticle se poursuit par la des-
cription du développement
de divers modeles selon la
méthodologie KADS. Lac-
cent est mis sur le modele
conceptuel et son implémen-
tation.

their Application, Avignon, 1989.

Riassunto

| sistemi basati sulla cono-
scenza nella gestione delle
reti. Seconda parte: Reso-
conto delle esperienze

In questa parte gli autori pre-
sentano il risultato del pro-
getto di ricerca «Sistemi ba-
sati sulla conoscenza nella
gestione delle reti». Essi de-
scrivono la procedura adot-
tata per scegliere e definire
sommariamente un’applica-
zione adeguata, il prototipo
esistente e 'ulteriore suo svi-
luppo in un progetto succes-
sivo. lllustrano quindi lo svi-
luppo dei diversi modelli se-
condo il metodo KADS. Essi
attribuiscono grande impor-
tanza al modello concettuale
e alla sua implementazione.

Summary

Knowledge Based Systems
for Network Management.
Part 2: Experience Report

In this second part the con-
clusion of the research pro-
ject, «Scientifically Based
Systems in Network Manage-
menty is described. First, the
selection and rough defini-
tion of a suitable application
of the existing prototype and
its development in a follow-
ing project is described. Then
the development of the dif-
ferent models according to
the KADS method is de-
scribed. The emphasis is on
the conceptual model and its
implementation.
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