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X.500 - eine Norm fiir Verzeichnisdienste*

Bernhard PLATTNER, Cuno LANZ und Andreas ZOGG, Ziirich

Zusammenfassung. Elektronische Ver-
zeichnisse sind die «Telefonbiichery mo-
derner Kommunikationssysteme. Sie
vereinfachen deren Nutzung, indem sie
Informationen iiber Teilnehmer und be-
teiligte technische Systeme bereithalten
und auf bendiitzerfreundliche Art zugéng-
lich machen. Die Autoren diskutieren die
internationalen Normen, die im Hinblick
auf eine weltweite Verknipfung von
Verzeichnisdiensten als Empfehlungen
der CCITT unter der Bezeichnung X.500
verabschiedet wurden. Nach einer Uber-
sicht werden die den Empfehlungen zu-
grunde liegenden Konzepte vorgestellt.
Das Informationsmodell sowie die zur
Verfiigung stehenden Operationen und
Aspekte der Verteilung der Daten auf
verschiedene Rechner werden behan-
delt. Die Einbettung von X.500 in das
OSlI-Referenzmodell wird diskutiert und
— als Beispiel - die Beziehung zu elektro-
nischen Mitteilungssystemen konkreti-
siert. Zum Schluss wird das aktuelle
Thema der Sicherheit kurz aufgegriffen
und auf einige Probleme in X.500 und
deren mégliche Lésungen eingegangen.

X.500 — une norme pour les services
d’annuaires

Résumé. Les annuaires électroniques
sont les «listes du téléphoney des sys-
témes de communication modernes. Ils
en simplifient ['utilisation, vu qu’ils
contiennent les informations concernant
les abonnés et les systemes techniques
participants et qu’ils rendent ces infor-
mations accessibles de maniere simple.
Les auteurs discutent les normes inter-
nationales qui, dans I'optique d’une in-
terconnexion des services d’annuaires
au niveau mondial, ont été mises au
point sous la forme des Recommanda-
tions du CCITT X.500. Aprés un apercu
général, on présente les conceptions &
la base des recommandations. Le mo-
déle d’information, les opérations & dis-
position et les aspects de la répartition
des données sur plusieurs ordinateurs
sont abordés. L’intégration des recom-
mandations X.500 dans le modéle de ré-
férence OS/ est discutée et les relations
avec les systemes de messagerie élec-
tronique sont concrétisées a la lumiére
d’un exemple. Pour terminer, le theme
actuel de la sécurité est brievement
abordé et I'on souléve quelques pro-
blemes relatifs a la norme X.500, tout en

X.500 — una norma per i servizi
d’elenchi

Riassunto. Gli elenchi elettronici sono gli
«elenchi telefoniciy dei moderni sistemi
di comunicazione. Il loro uso risulta
semplificato in quanto essi approntano
le informazioni su utenti e corrispettivi
sistemi, rendendole nel contempo facil-
mente accessibili. Gli autori discutono le
norme internazionali che, in vista di
un’interconnessione mondiale dei servizi
d’elenchi, sono state emanate dal CCITT
sotto forma di raccomandazioni con la
designazione X.500. | concetti basati se-
condo dette raccomandazioni vengono
qui esposti per sommi capi. Vengono in
particolare trattati il modello d’informa-
zione, le operazioni messe a disposi-
zione e gli aspetti legati alla distribu-
zione dei dati sui differenti elaboratori.
Viene discussa la collocazione della
norma X.500 nell’ambito del modello di
riferimento OSI| e si rende concreta, a
titolo d’esempio, la sua relazione con i
sistemi di messaggeria elettronica. Per
finire si tocca brevemente il tema, molto
d’attualita, della sicurezza, con un ac-
cenno ad alcuni problemi connessi con
la norma X.500 ed alle possibili soluzioni.

proposant des solutions possibles.

1 Einfiihrung

11 Eigenschaften von Verzeichnisdiensten

Heutige und vermehrt noch kiinftige Kommunikationssy-
steme sind komplexe Gebilde mit weltweiter Ausdeh-
nung, die aus einer grossen Zahl von technischen Be-
standteilen (Rechner, Prozesse, Dateisysteme, elektroni-
sche Briefkasten usw.) und nichttechnischen Einheiten
(menschliche Teilnehmer, Organisationen) bestehen.
Alle diese Komponenten sind reale Objekte. Ein Ver-
zeichnis speichert Informationen Uber reale Objekte; ein
reales Objekt wird somit durch die gespeicherte Infor-
mation modelliert. Das Modell eines realen Objektes ist
ein logisches Objekt oder kurz ein Objekt. Die zu einem
Objekt gehorenden Daten werden als Eintrag im Ver-
zeichnis gespeichert. Damit reale Objekte in verteilten
Anwendungen eindeutig identifiziert werden koénnen,
werden sie mit Namen versehen. Ein reales Objekt kann
durchaus mehrere Namen haben. Da Namen oft von
menschlichen Benltzern verwendet werden, miissen sie
benltzerfreundlich sein, das heisst, der Name eines rea-
len Objektes sollte mit grosser Wahrscheinlichkeit auf-
grund bekannter Eigenschaften desselben erraten wer-
den kénnen. Namen sollten zudem méglichst lange giil-
tig sein. ‘

Fur die Erstellung von Kommunikationsbeziehungen zwi-
schen realen  Objekten werden (iblicherweise jedoch

* Nachdruck aus dem im Addison-Wesley Verlag (Deutschland) erschie-
nenen Buch «Elektronische Post und Datenkommunikation» von Profes-
sor Bernhard Plattner, ETH Zirich, und Mitautoren. Mit freundlicher Ge-
nehmigung des Verlages.
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Adressen benétigt. Diese bezeichnen die Position eines
realen Objektes bezogen auf die Architektur des Sy-
stems. Da sich die Adresse eines Objektes aus der kon-
kreten Ausfiihrung eines Kommunikationssystems ablei-
tet, ist sie oft fir menschliche Benutzer nicht geeignet.
Die Adresse eines Beniitzers des OSI-Netzwerk-Dien-
stes beispielsweise ist eine Grosse mit bis zu 40 dezima-
len Ziffern und erfillt somit nicht das Kriterium der Be-
nitzerfreundlichkeit. Wenn die Netztopologie gedndert
wird, missen oft einem Teil der realen Objekte neue
Adressen zugeteilt werden. Adressen sind somit als Na-
men ungeeignet, obwohl auch sie reale Objekte eindeu-
tig identifizieren.

Aus diesen einleitenden Bemerkungen folgt direkt die
Hauptaufgabe von Verzeichnisdiensten: Sie ordnen dem
Namen eines realen Objektes eine Menge von Werten
zu. Diese Werte umfassen nicht nur die Adresse, son-
dern grundsatzlich alle wissenswerte Information in
Form von Text, Sprache, Bildern usw. Mégliche Anwen-
dungen sind die Speicherung von Passwértern, die Ver-
teilung von Chiffrierschliisseln und die Verwaltung von
Daten fir die Verrechnung von Leistungen. Aus dieser
Definition entstehen zuséatzliche Anforderungen an Ver-
zeichnisdienste. So stellt sich sofort die Frage, ob die
gespeicherte Information, das sogenannte Verzeichnis,
schiatzenswert ist und deshalb nur berechtigten Zugrif-
fen durch autorisierte Teilnehmer ausgesetzt werden
darf.

Der Verzeichnisdienst umfasst Operationen fiir die Ab-
frage und die Anderung des Verzeichnisses. Die Abfra-
geoperationen kénnen grob in zwei Klassen aufgeteilt
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werden: White-Pages-Abfragen liefern die zu einem
oder mehreren gegebenen Namen gespeicherte Infor-
mation, und Yellow-Pages-Abfragen liefern die Namen
jener realen Objekte, die den in der Abfrage definierten
Kriterien entsprechen. Die Anderungsoperationen um-
fassen das Einfigen und Entfernen von Eintragen oder
Komponenten davon. Eine weitere Kategorie von Opera-
tionen ist fur die Verwaltung des Verzeichnisses not-
wendig.

12 Anforderungen an Verzeichnissysteme

Als Verzeichnissystem wird eine Menge von realen Sy-
stemen im Sinn von OSI bezeichnet; es verwaltet das
Verzeichnis und erbringt den Verzeichnisdienst. Mit der
Bereitstellung rechnergestitzter Kommunikationsdien-
ste missen auch Verzeichnisdienste fur Rechneranwen-
dungen zugénglich sein. Es gibt zwei offensichtliche
Grinde dafiir, dass Verzeichnissysteme verteilt sind.
Einerseits sind moderne Kommunikationssysteme ver-
teilte Anwendungen, die von einer grossen Anzahl von
6ffentlich-rechtlichen und privaten Organisationen be-
trieben werden, und anderseits erzeugt die Beschrei-
bung der realen Objekte solcher weltweiter Systeme ein
umfangreiches Datenvolumen.

Effiziente, verteilte Datenbanken sind heute noch Ge-
genstand der Forschung, das heisst, befriedigende Lo-
sungen sind noch nicht bekannt. Wahrend Verzeichnis-
systeme in einigen Aspekten als verteilte Datenbanken
betrachtet werden kénnen, erlauben sie jedoch Verein-
fachungen, die sie einerseits als Forschungsgegenstand
besonders interessant machen, anderseits auch eine ef-
fiziente Verwirklichung ermoglichen.

Verzeichnissysteme haben mit verteilten Datenbanken
folgende Eigenschaften gemeinsam: Die Daten werden
verteilt und aus Griinden der schnellen Zugreifbarkeit
und hohen Verflgbarkeit repliziert. An die Verfiigbarkeit
werden in beiden Fallen hohe Erwartungen gestellt. In
bezug auf die Konsistenz der gespeicherten Daten sind
die Anforderungen jedoch unterschiedlich: Operationen
auf verteilten Datenbanken missen die Konsistenz der
Daten garantieren; dagegen sollen solche auf Verzeich-
nissen mit einer hohen Wahrscheinlichkeit korrekte Da-
ten liefern. Fehler sind tolerierbar, da Verzeichnissy-
steme viel haufiger abgefragt als geéndert werden und
die gelieferten Daten fir Nachfolgeoperationen — etwa
zum Erstellen einer Verbindung zu einem Kommunika-
tionspartner mit einer erfragten Adresse — verwendet
werden und fehlerhafte Angaben bei dieser Gelegenheit
festgestellt werden konnen. Verzeichnissysteme dirfen
also eine beschrénkte Konsistenz der Daten aufweisen,
die so definiert ist, dass nach Anderungen des Verzeich-
nissystems dieses langstens fir ein gegebenes Zeitinter-
vall inkonsistent sein darf.

Verzeichnissysteme gibt es schon seit langerer Zeit. Bei-
spiele fiir in Betrieb befindliche Systeme sind:

— The Domain Name System, ein Verzeichnissystem fir
das sogenannte «ARPA Internet», das von der «De-
fence Advanced Research Projects Agency» (DARPA)
unter Schirmherrschaft des US-Verteidigungsministe-
riums getragen wird und einen Zusammenschluss ver-
schiedener Rechnernetze darstellt.
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— Grapevine, ein verteiltes System, das im «Xerox Palo
Alto Research Center» entwickelt wurde und heute
bei der «Xerox Corporation» als unternehmensinter-
nes System in Betrieb steht. «Grapeviney ist in erster
Linie ein elektronisches Mitteilungssystem, welches
eine sichere Ubermittlung von Meldungen garantiert
sowie Sender wie Empfanger von Meldungen authen-
tifiziert. Daneben hat es die Funktion eines Verzeich-
nisdienstes. Die Umgebung von «Grapevine» bilden
etwa 1500 Rechner auf etwas mehr als 50 lokalen Net-
zen, die zum sogenannten «Xerox Research Internet»
zusammengekoppelt sind.

— The Clearinghouse, ein Verzeichnissystem, das aus
der Verzeichnisdienstkomponente von «Grapevine»
entstand. Viele seiner Konzepte sind aus Ideen weiter-
entwickelt, die im «Grapevine Registration Service»
verwirklicht sind. Auch «The Clearinghouse» entstand
bei Xerox.

13 Ubersicht iiber die X.500-Empfehlungen

Verzeichnisdienste waren und sind Gegenstand der Nor-
mierung: Arbeitsgruppen der /International Standardi-
sation Organisation (1SO) in Zusammenarbeit mit der
International Electrotechnical Commission (IEC) arbei-
ten gegenwiértig an der Weiterentwicklung des interna-
tionalen Standard 1SO 9594, der in die acht Teile 1SO
9594-1 bis 1SO 9594-8 unterteilt ist. Das CCITT hat an
seiner Plenarversammlung Ende 1988 Verzeichnisdien-
ste unter der Bezeichnung X.500 als Empfehlung verab-
schiedet.

Diese Normierungsarbeiten sind Teil der Normierung
der Kommunikation offener Systeme (Open Systems In-
terconnection, OSI); der OSI-Verzeichnis-Dienst ist da-
bei als eine Sammlung von Application Service Ele-
ments (ASE) spezifiziert und somit in die gegenwartig
stark vorangetriebene Normierung der Anwendungs-
schicht integriert.

Die CCITT-Empfehlungen fir Verzeichnisdienste enthal-
ten in X.500 eine Ubersicht iiber die Konzepte und das
Modell eines standardisierten Verzeichnisdienstes und
in X.501, X.520 und X.521 eine Beschreibung des Infor-
mationsmodells. Die abstrakte Dienstspezifikation ist in
X.511 definiert und die Beschreibung der zu verwenden-
den Protokolle in X.519. X.518 diskutiert die Aspekte der
Verteilung des Verzeichnisdienstes, und die Sicherheits-
aspekte schliesslich sind in X.509 zu finden. Da die Nor-
mierung von Verzeichnisdiensten im Kontext der OSI-
Normierung zu sehen ist, sind zusatzlich zahlreiche Be-
ziige auf neuere Normen der Anwendungsschicht not-
wendig, besonders auf jene der Serie X.200.

Die folgenden Erlauterungen und Aussagen dieses Kapi-
tels sind alle im Kontext von X.500 zu verstehen. Die
qualifizierenden  Bezeichnungen «normenkonformy,
«standardisiert», «X.500-konform» usw. werden deshalb
weggelassen.

2 Informationsmodell

21 Directory Information Tree (DIT)

Um sich die Funktionsweise eines Verzeichnisdienstes
vorstellen zu kdnnen, muss zuerst bekannt sein, wie das
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Fig. 1
Beispiel eines Directory Information Tree (DIT)

Verzeichnis strukturiert ist. Wie weiter unten hergeleitet
wird, hat es die Form eines Baumes, der Directory Infor-
mation Tree (DIT) genannt wird. Figur 1 zeigt das Bei-
spiel eines DIT, an dem in den folgenden Abschnitten
die verschiedenen Konzepte anschaulich gemacht wer-
den.

Da die Modellierung eines realen Objektes vom Kontext
abhéngt, in dem es gesehen wird, kann es durch meh-
rere (logische) Objekte reprasentiert werden. Es ist hier
wichtig, zwischen dem realen Bestandteil eines Kommu-
nikationssystems (reales Objekt) und seiner Darstellung
durch die ihn charakterisierende Information (logisches
Objekt) zu unterscheiden. Die Klammern um das Adjek-
tiv «logischy» deuten an, dass dieses im folgenden fallen-
gelassen wird, wenn das logische Objekt gemeint ist. In
Figur 1 beispielsweise wird Herr Miiller durch zwei ver-
schiedene Objekte dargestellt. Eintrag 3 enthélt die In-
formationen zum Objekt «Herr Miiller als Privatperson,
wohnhaft in Bern» und Eintrag 5 jene zum Objekt «Herr
Mdiller als Angestellter der PTT-Betriebey.

22 Objekte

Jedes Objekt hat einen oder mehrere eindeutige Namen
(Distinguished Names) oder kurz Namen, (ber die es
identifiziert wird, und genau eine Objektinformation. Der
Name dient der Identifikation innerhalb des DIT und die
Objektinformation zur Speicherung der relevanten Infor-
mation.
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Sowohl der Name als auch die Objektinformation sind
Mengen von Attributen. Ein Attribut besteht aus einem
Attributstyp, der unter anderem den Namen des Attri-
buts, Gleichheitskriterien bei Vergleichen, den Wertebe-
reich usw. festlegt, und einem oder mehreren Attributs-
werten. Figur 1 zeigt die Attribute mit abgekirzten Ty-
penbezeichnungen.

Die Namen der Objekte sind hierarchisch aus Namens-
komponenten aufgebaut, die relativ eindeutige Namen
(Relative Distinguished Name, RDN) heissen und selber
aus einem oder mehreren Attributen bestehen. Das Ad-
jektiv «relativ eindeutig» weist darauf hin, dass die Ein-
deutigkeit nicht global gilt, sondern sich auf einen be-
stimmten Eintrag bezieht. Das Verzeichnis erhilt durch
dieses Konstruktionsprinzip eine Baumstruktur, wobei
die Knoten Eintrdge und die Verbindungslinien RDN
bezeichnen. Die Empfehlungen schreiben nicht vor, wel-
che Attribute fiir RDN verwendet werden sollen. Fir Fi-
gur 1 sind frei gewahlte Attribute in den RDN, die sich
durch ihre Namen anbieten.

Die Wurzel des DIT ist ein fiktiver Eintrag mit dem leeren
Namen. Ein Sohn-Eintrag erhéalt seinen Namen durch
Anfagen eines RDN zum Namen des Vater-Eintrags.
Daraus folgt, dass der Name eines Objektes nichts an-
deres ist als die Sequenz der RDN des Pfades von der
Wurzel zum Eintrag des Objektes. In Figur 1 heissen
beide RDN, die zu den Eintrdgen3 und 5 fiihren,
{CN = Miller} und sind demnach nicht global eindeutig.
In bezug auf die Eintrdge 2 bzw. 4 sind sie jedoch ein-
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deutig. Der RDN von Eintrag 10 zu Eintrag 11 besteht
aus zwei Attributen: {OU = TC 22, CN = Miiller}.

Der Name der Ersterfassung eines Objektes heisst
Hauptname, die anderen Synonyme (Alias Names). Bei
der Ersterfassung wird unter dem Hauptnamen ein
sogenannter Objekteintrag mit der Objektinformation
gespeichert. Bei jeder weiteren Erfassung desselben
Objektes unter einem Synonym wird ein Alias-Eintrag
mit einem Verweis auf den Objekteintrag gespeichert.
Dieser Verweis ist nichts anderes als der Hauptname
des Objektes. In Figur 1 ist der Eintrag 11 ein Alias-Ein-
trag fiir den Objekteintrag 5, der zum Objekt «Herr Mul-
ler als Angestellter der PTT-Betriebe» gehoért. Herr Muil-
ler, der in diesem Beispiel bei der ISO eine zusétzliche
Flhrungstatigkeit ausibt, kann nun dank des Alias-Ein-
trags 11 auch als «Herr Miiller, Vorsitzender der Techni-
schen Kommission TC 22 der 1SO» angesprochen wer-
den. Herr Miiller hat also in diesem Beispiel die drei Na-
men:

- ({C = CH}, {L = Bern}, {CN = Midiller})
- ({C = CH}, {O = PTT}, {CN = Miiller}) und
_ ({0 = 1S0}, {OU = TC 22, CN = Miiller})

wobei der erste zur Privat- und die beiden letzten zur
Geschaftsperson gehoren.

Mit Synonymen kann demnach auf ein Objekt mit meh-
reren Namen zugegriffen werden. Es muss aber betont
werden, dass die Information zu diesem Objekt nicht ko-
piert, sondern nur an einem Ort gespeichert ist.

23 Objektklassen

Um die Objekteintrage einheitlich zu strukturieren, wer-
den Objekte in Objektklassen (Object Classes) einge-
teilt. Die Objektklasse bestimmt fir den Objekteintrag
die Attribute, die zum Namen gehoren, jene, die zwin-
gend vorhanden sein mussen, und jene, die optional ge-
speichert werden dirfen. In Figur 1 sind Eintrage zu den
Objektlassen «country», «organizationy, «organizational
Unity, «locality», «organizationalPerson», «residential-
Persony, «device» und «alias» gespeichert.

Eine neue Objektklasse wird aus einer bestehenden ab-
geleitet, indem sie alle zwingenden und optionalen Attri-
bute der bestehenden Objektklasse erbt und nur noch

top

fir zusatzliche Attribute bestimmen muss, ob diese zum
Namen gehéren, zwingend oder optional sind. Einige
vordefinierte Objektklassen und ihre Beziehungen unter-
einander sind in Figur2 dargestellt. Eine Verbindungs-
linie zwischen zwei Objektklassen bedeutet, dass die
untere Objektklasse von der oberen abgeleitet ist.

Dieses Vererbungsprinzip der Attribute erlaubt einen
schrittweisen Aufbau komplexerer Objektklassen aus
einfacheren. Wie Figur 2 zeigt, gehen die Objektklassen
«residentialPerson» und «organizationalPerson» aus
«person» hervor. Nun kénnen die Attribute wie z. B. An-
rede, die generell fir die Beschreibung einer Person be-
nitzt werden, in «person» und die spezifischen wie z. B.
Hobby oder Biirobezeichnug in «residentialPersony bzw.
«organizationalPerson» definiert werden.

24 DIT-Struktur

Die DIT-Struktur (DIT Structure) kann durch ein gerich-
tetes Netz beschrieben werden (Fig. 3). Dessen Knoten
sind die Objektklassen, und seine Pfeile verbinden die
Objektklassen, die im DIT benachbarte Eintrage besitzen
dirfen. Zwei Eintrage sind benachbart, wenn der eine
der Sohn-Eintrag des anderen ist. Die Beziehung be-
nachbarter Eintrdge kann verschiedene Bedeutung ha-
ben. In Figur 1 ist 2in 1 lokalisiert, 5 bei 4 angestellt, 6 Ei-
gentum von 4, 12 Teil von 10 usw. Die DIT-Struktur be-
stimmt die erlaubten Auspragungen des DIT. Die im An-
hang B der Empfehlung X.521 vorgestellte DIT-Struktur
(Fig. 3 zeigt einen Ausschnitt) ist nur ein Vorschlag und
keine Norm, da dieser Anhang formell nicht Bestandteil
der Empfehlungen ist.

3 Dienstleistungen aus der Sicht des Beniitzers

Das Verzeichnissystem ist aus der Sicht des Benutzers
ein unstrukturiertes System, das seine Dienste in Form
von Operationen Uber Zugriffspunkte nach aussen an-
bietet (Fig. 4). Ein Benitzer — sei dies eine Person oder
ein Prozess — nimmt diese Operationen mit Hilfe eines
Beniitzeragenten (Directory User Agent, DUA) in An-
spruch. Die Kommunikation zwischen DUA und Ver-
zeichnissystem ist verbindungsorientiert. Fir den Auf-
und den Abbau der Verbindung stehen die Operationen
DirectoryBind und DirectoryUnbind zur Verfiigung.

%N

country locality —organi-  organiza- person groupOf- device  organiza-
zation tionalUnit /\ Names tionalRole
residential- organizational-
Person Person

Fig. 2
Objektklassen und ihre Beziehungen
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residential-
Person

Fig. 3
Eine mdégliche DIT-Struktur

31 Operationsklassen

Die angebotenen Operationen kénnen durch ihre Eigen-
schaften klassifiziert werden. Einerseits unterscheidet
man zwischen abfragenden und &ndernden Operatio-
nen, anderseits konnen sich Operationen auf einen ein-
zelnen Eintfag oder auf Eintragsgruppen beziehen.
Diese beiden unabhéangigen Charakterisierungsmerk-
male ergeben vier Operationsklassen (Ports). Da X.500
keine dndernden Operationen auf Eintragsgruppen vor-
sieht, verbleiben noch drei «Ports». Ein Zugriffspunkt
zum Verzeichnissystem muss nicht alle drei «Ports» un-
terstatzen. Ein DUA, der mit einem eingeschrankten Zu-
griffspunkt verbunden ist, kann aber nur einen reduzier-
ten Dienst anbieten. DUA sind demnach konfigurierbar.

Grganization-
alUnit

organisation

device

Tabelle I. Charakterisierung der «Ports».

Abfrage Anderung
Einzeleintrag readPort modifyPort
Eintragsgruppe searchPort

Tabelle | zeigt die Klasseneinteilung und benennt die
drei «Ports». Der readPort enthalt Abfrageoperationen
fur einen Eintrag, der searchPort solche fir Eintrags-
gruppen und der modifyPort Anderungsoperationen fiir
einen Eintrag. Es wird offengelassen, ob in Zukunft fiir

Benutzer

DUA

Verzeichnissystem

DUA =1 Benutzer

DUA =1 Benutzer

Benutzer

?— DUA

DUA: Directory User Agent

Fig. 4
Zugriff auf das Verzeichnissystem
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die Erweiterung der Funktionalitit von Verzeichnisdien-
sten weitere «Ports» hinzukommen. So konnten zusatzli-
che «Ports» Operationen der vierten Klasse abdecken
oder die Verwaltung des Verzeichnisses erlauben.

32 Operationen

Die nachfolgende Liste zeigt die Aufteilung der Opera-
tionen auf die drei «Ports». Die Beispiele illustrieren die
Verwendung der einzelnen Operationen. Sie ergeben
naturlich nur dann einen Sinn, wenn die gewinschte In-
formation auch tatsachlich im Verzeichnis gespeichert
ist; andernfalls folgt eine Fehlerantwort.

— Der «readPort» enthalt die Operationen Read, Com-
pare und Abandon. Bei «Read» und «Compare» wird
der gewlnschte Eintrag Gber den Namen des gesuch-
ten Objektes identifiziert.

— «Read» gibt die Objektinformation zurick. Der Be-
nitzer kann spezifizieren, welche Attribute relevant
sind und gezeigt werden sollen. Mit «Read» kann
beispielsweise vom Objekt «Herr Miller als Ange-
stellter der PTT-Betriebe» aus Figur 1 die Adresse
fir elektronische Post abgefragt werden.

— «Compare» gibt einen booleschen Wert zuruck, der
aussagt, ob ein eingegebener Attributswert eines
Objekteintrages mit dem entsprechenden Wert im
Verzeichnis Ubereinstimmt. «Compare» ermoglicht
unter anderem den Mechanismus zur Benitzer-
authentifizierung durch das Testen von Passwor-
tern. Angenommen, Herr Miller hat einen Briefka-
sten auf dem Rechner eingerichtet, der durch Ein-
trag 14 reprasentiert wird (Fig. 1). Mdchte er die
dort neu erhaltenen Briefe lesen, so identifiziert er
sich auf diesem Rechner mit Namen und Passwort.
Der Rechner kann nun das Passwort mit Hilfe der
Operation «Compare» beim Verzeichnisdienst ver-
ifizieren, ohne es selber zu kennen.

— Zum «readPort» gehort auch die Operation «Aban-
dony. Sie beendet Operationen des «readPort» und
des «searchPorty, falls man an deren Resultat nicht
mehr interessiert ist. Es besteht keine Moglichkeit,
Anderungen abzubrechen.

- Der «searchPort» besteht aus den Operatioen «List»
und «Search». Die gewlinschte Eintragsgruppe ist ein
Teilbaum des DIT und wird Gber den Namen seiner
Wourzel identifiziert. Der Eintrag dieser Wurzel heisst
Basiseintrag.

— «List» gibt alle Eintrdge aus, die sich im DIT hier-
archisch unmittelbar unter dem Basiseintrag befin-
den. Mit dieser Operation kann man also eine Liste
der Séhne eines Eintrags erzeugen. Unerwinschte
Eintrage kénnen ausgefiltert werden. Durch wieder-
holte Ausfiihrung dieser Operation kann der DIT ge-
zielt durchgesehen und geprift werden. Ein «List»
mit dem Basiseintrag 7 (Fig. 1) und der Einschréan-
kung auf Unterorganisationen gibt beispielsweise
alle Objekte zuriick, die der ETH Zirich unmittelbar
untergeordnet sind und zur Objektklasse «organiza-
tionalUnit» gehoren. Das Resultat dieser Abfrage,
basierend auf dem Beispiel-DIT von Figur 1, ist der
Eintrag 9 far das Objekt «Departement fur Infor-
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matik». Eintrag 8 wird ausgefiltert, da er von der
Objektklasse «alias» ist.

— «Search» beschrankt sich nicht nur auf die Séhne,
sondern durchsucht den ganzen Unterbaum des
Basiseintrages. Auch bei «Search» kénnen uner-
winschte Eintrdge ausgefiltert werden. Diese Ope-
ration eignet sich fiir Yellow-Pages-Abfragen. Eine
mogliche Search-Operation auf dem DIT von Fi-
gur 1 ist die Suche nach allen im Verzeichnis ge-
speicherten Rechnern (Objektklasse «devicey) in
der Schweiz. Der Basiseintrag dieser Operation ist
Eintrag 1 und dessen Resultat der Eintrag 6 fir den
von den Schweizerischen PTT betriebenen Rechner
DSAT1.

— Der «modifyPort» enthélt die Operationen AddEntry,
RemoveEntry, ModifyEntry und ModifyRDN. Der ge-
wiinschte Eintrag wird Gber seinen Namen identifi-
ziert.

— «AddEntry» und «RemoveEntry» dienen dem Hinzu-
fagen und dem Ldschen ganzer Eintrage. Sie kon-
nen nur auf Blatteintrage des DIT angewendet wer-
den; das heisst, das eingefiigte oder das zu
I6schende Objekt darf nicht der Vater-Eintrag ir-
gendeines anderen Eintrags sein. Soll beispiels-
weise in Figur 1 die Abteilung, in der Herr Miller
(Eintrag 5) arbeitet, als Unterorganisation der PTT
(Eintrag 4) in den DIT aufgenommen werden, so
kann sie nicht direkt dazwischen eingefligt, sondern
muss als Blatt an den Eintrag 4 angehangt und da-
nach Eintrag 5 umgehangt werden. Ist Eintrag 5 kein
Blatteintrag, so wird dieses Vorhaben noch kompli-
zierter.

— «ModifyEntry» erlaubt das Hinzufigen und das
Loschen ganzer Attribute, das Hinzufligen, das
Léschen und das Ersetzen von Attributswerten so-
wie das Andern eines Alias-Eintrags.

— «ModifyRDN» ermdglicht die Anderung der letzten
Namenskomponente des Namens eines Eintrages.
Auch hier muss der Eintrag ein Blatteintrag des DIT
sein. Diese Operation entspricht einem Loéschen
und einem nachfolgenden Anfligen unter anderem
Namen an denselben Vater-Eintrag. Die Modi-
fyRDN-Operation ist nach Ermessen des Verfassers
unmotiviert, da sie einerseits die Funktionalitat
nicht erweitert und anderseits die Lebensdauer von
Namen unerwiinschterweise verkirzt.

33 Operationsparameter
und ihre Informationstypen

Jede Operation besitzt einen Namen und die drei Para-
meter Argument, Resultat und Fehler. Argument ist der
Eingabeparameter, der die Operation genauer spezifi-
ziert und sie damit meist auch einschrankt. Resultat und
Fehler sind die Ausgabeparameter, die sich gegenseitig
ausschliessen, da sie ein erfolgreiches bzw. ein erfolglo-
ses Beenden einer Operation anzeigen. Die Struktur der
drei Parameter ist durch sogenannte /nformationstypen
beschrieben. Die wichtigsten Informationstypen sind
Eintragsinformation, Steuerelement, Filter und Sicher-
heitsparameter:
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Fig. 5
Komponenten des Verzeichnissystems

— Die Eintragsinformation enthalt die Eintrage, wie sie
im Resultatsparameter dem Beniitzer zurlickgegeben
werden.

Mit den Steuerelementen werden Abfragen in bezug
auf die folgenden Kriterien spezifiziert: Zeitlimit, Um-
fangslimit, Prioritdt der Abfrage, Einschréankung auf
das lokale Verzeichnis usw. Die Steuerelemente spe-
zifizieren auch, ob Synonyme dereferenziert (aufge-
I6st) werden diirfen. Meist ist der Beniitzer an der Ob-
jektinformation interessiert, weshalb die Dereferen-
zierung normalerweise automatisch erfolgt. In einzel-
nen Fallen ist jedoch der Alias-Eintrag selbst das Ziel
einer Operation. Soll beispielsweise in der Figur 1 der
Alias-Eintrag 11 geloscht werden, so muss die Derefe-
renzierung unterbunden werden, da sonst der Ein-
trag 5 geldscht wirde.

Filter erlauben bei Search-Operationen die Resultate-
menge a priori einzuschranken, indem zusétzliche Be-
dingungen an die gesuchten Eintrage geknlpft wer-
den. Beim obigen Beispiel zur Search-Operation kann
mit einem Filter zusatzlich prazisiert werden, dass nur
jene Rechner interessieren, die fir die Meldungsiiber-
mittlung verwendet werden. Voraussetzung ist natiir-
lich, dass diese Information beispielsweise im Attribut
«descriptiony festgehalten ist.

— Auf die Sicherheitsparameter kann im Rahmen dieses
Artikels nicht eingegangen werden.

4 Aspekte der verteilten Architektur

41 Funktionelle Verteilung

Wie in der Einfiihrung zu diesem Artikel erwahnt, sind
Verzeichnissysteme verteilt, da sie ein umfangreiches
Datenvolumen umfassen, das von den verschiedensten
Institutionen unterhalten wird. Weitere Griinde fir die
Verteilung sind gewiinschte hohe Verfiigbarkeit und
ortsunabhéngige Funktion. Die Komponenten des Ver-
zeichnissystems heissen Directory System Agents
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(DSA). Sie erlauben einen unabhéngigen Zugang von
verschiedenen Orten und erbringen gemeinsam den ge-
winschten Dienst (Fig. 5). Wie im folgenden erlautert
wird, speichert und verwaltet jeder DSA nur einen Teil
des Verzeichnisses. Um Benitzerauftrdge zu beantwor-
ten, die sich auf die in anderen DSA gespeicherten In-
formationen beziehen, missen die DSA untereinander
verbunden sein. Nur so kann ein DSA einen Beniitzer-
auftrag in Teilauftrage zerlegen und andere DSA mit
deren Bearbeitung beauftragen.

Ein DSA erbringt seinen Dienst gegeniiber DUA und
DSA. Er offeriert also die Operationen, die er den DUA
anbietet, in analoger Weise auch anderen DSA. Die zu
«Bind» und «Unbind» analogen Operationen fiir den
Auf- und den Abbau von Verbindungen zwischen zwei
DSA heissen «kDSABind» und «DSAUnbind». Die Opera-
tionen fir die DSA untereinander sind zu «distributed-
Ports» zusammengefasst. Ein «searchPort» beispiels-
weise bietet den DUA die Operationen «Listy und
«Searchy» an, wahrend ein «distributedSearchPort» an-
deren DSA die Operationen «DistributedList» und «Dis-
tributed Search» anbietet. Die Operationen der «distri-
butedPorts» bendtigen als Eingabeparameter einige zu-
satzliche Informationstypen, um die bei der Verteilung
entstehenden Probleme zu behandeln. Die analogen
Operationen unterscheiden sich also nur syntaktisch,
nicht aber semantisch.

Wichtige zusétzliche Informationstypen sind Originator,
Operation Progress und Trace Information:

— «Originatory gibt Giber den Auftraggeber einer Opera-
tion genauere Auskunft, damit die ermittelten Teilre-
sultate korrekt an diesen zuriickgesendet werden kon-
nen.

Anhand von «Operation Progress» konnen DSA, die
mit Teilaufgaben von Operationen betraut werden,
sich tber die schon erledigten Teilaufgaben informie-
ren.
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— «Trace Information» halt den Weg eines Benutzer-
auftrags innerhalb des Verzeichnissystems fest und
erkennt so Verarbeitungszyklen oder Inkonsistenzen
im DIT.

42 Datenverteilung

Wahrend sich der Verzeichnisdienstbenutzer nicht fur
die Datenverteilung interessiert, stellt sich vom Stand-
punkt des Verzeichnissystems die Frage, wie man das
Verzeichnis partitioniert, die dabei entstehenden Parti-
tionen den DSA zuteilt und das Wissen uber die Vertei-
lung verwaltet.

Partitionierung des DIT in Kontexte

Ein Kontext (Namenskontext) ist ein Unterbaum des DIT,
der sich nicht zwingend bis zu den Blattknoten erstreckt.
Den Namen des Wurzeleintrages dieses Unterbaumes
bezeichnet man mit Préfix (Kontextpréfix). Die Kontexte
dienen einer hierarchischen Partitionierung des DIT, das
heisst sie tiberdecken ihn vollstandig, tiberlappen sich
jedoch nicht (Fig. 6). Ein Kontext wird von genau einem
DSA verwaltet, jedoch kann ein DSA mehrere Kontexte
verwalten. Der Kontext mit dem leeren Prafix heisst
Wurzelkontext, seine hierarchisch unmittelbar unterge-
ordneten Kontexte sind First-Level-Kontexte (FL-Kon-
texte) und die DSA, die solche Kontexte speichern,
First-Level-DSA (FL-DSA).

Figur 6 zeigt vier Kontexte (a, b, ¢ und d), die auf drei
DSA (A, B und C) verteilt sind. Die Prafixe lauten
({C = CH}) fur a, ({C = CH}, {O = PTT}) fir b, ({C = CH},
{O = ETHZ}) fir c und ({O = ISO}) fiir Kontext d; a und d
sind FL-Kontexte und A und C FL-DSA.

.
emsmemeh

.
.
—_

.
~

Kontext b

e meEe e e
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Obwohl die Empfehlungen keine Datenreplizierung
unterstiitzen, kénnen aufgrund bilateraler Absprachen
Teile des DIT redundant gespeichert werden. X.500 trifft
dazu zwei Vorkehrungen: Erstens konnen Auftrage spe-
zifizieren, ob sich ihre Beantwortung auf Kopien stiitzen
darf, und zweitens geben Antworten an, ob sie aufgrund
von Originalen oder von Kopien entstanden sind.

Referenzen fiir die Kontextverteilung

Das Wissen liber die Verteilung der Kontexte wird mit-
tels Referenzen ausgedriickt. Eine Referenz gehort zu
einem Kontext und bringt diesen zu einem anderen Kon-
text in eine hierarchische Beziehung. Es werden fiinf
Referenztypen unterschieden:

— Unterreferenzen (Subordinate References) werden fir
unmittelbar untergeordnete Kontexte verwendet, de-
ren RDN bekannt ist. Sie bestehen aus diesem RDN
sowie aus dem Namen und der Prasentationsadresse
des DSA, der diesen Kontext speichert. In Figur 6 sind
die Kontexte b und ¢ dem Kontext a untergeordnet.
Da der Kontext a die RDN kennt, die zu b und ¢ fiihren
(Fig.1: {O = PTT} und {O = ETHZ}), besitzt er die
beiden Unterreferenzen [1, {O = PTT}, DSAB,
<AdresseB>] und [1, {O =ETHZ], DSAB,
<Adresse B>]. Die Zahl 1 besagt, dass die Referenz
bei Eintrag 1 ansetzt.

— Nichtspezifische Unterreferenzen (Non-Specific Sub-
ordinate References) bestehen aus dem Namen und
der Prasentationsadresse des DSA, der einen unmit-
telbar untergeordneten Kontext speichert, dessen
RDN nicht bekannt ist. Wiirde Kontext a in Figur 6 den
RDN zu Eintrag 7 nicht kennen, so speicherte er eine
nichtspezifische Unterreferenz zu Kontext ¢ von der
Form [1, DSA B, <Adresse B>].

Cenccnccscscnnnee’

cememansed

Fig. 6
Hypothetische Zerlegung des DIT nach Figur 1
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— Uberreferenzen (Superior References) enthalten den
Namen und die Prasentationsadresse des DSA, der
den unmittelbar (ibergeordneten Kontext speichert.
FL-Kontexte und der Wurzelkontext besitzen keine
Uberreferenz. Die Kontexte b und ¢ in Figur 6 besitzen
die Uberreferenz [DSA A, <Adresse A>].

Querreferenzen (Cross References) dienen Optimie-
rungszwecken. Sie setzen sich aus dem Prafix eines
Kontextes, der nicht unmittelbar (iber- oder unterge-
ordnet ist, sowie aus dem Namen und der Prisenta-
tionsadresse des DSA zusammen, auf dem der ent-
sprechende Kontext gespeichert ist. Kontext d in Fi-
gur 6 kann eine Querreferenz zu Kontext b speichern,
um direkt auf diese Information zugreifen zu kénnen,
ohne iiber den Kontext a gehen zu mussen. Die Refe-
renz sieht so aus: [({C = CH}, {O = PTT}), DSA B,
<Adresse B>].

Interne Referenzen (Internal References) dienen dem
Auffinden der Eintrage innerhalb eines Kontextes und
bestehen aus dem RDN dieser Eintrdge sowie aus ei-
nem Verweis auf die lokale Datenbasis. Letzterer liegt
ausserhalb der Empfehlungen. Fir jeden Eintrag exi-
stiert genau eine interne Referenz. Damit der RDN zur
Identifikation eines Eintrages genligt, muss der lokale
Aufbau des DIT innerhalb des Kontextes bekannt sein.
Die Speicherung dieser Information liegt auch ausser-
halb von X.500. Die interne Referenz zu Eintrag 3 in Fi-
gur6 lautet [2, {CN = Miiller}, <Adresse 3>]. Die
Zahl 2 gibt an, dass Eintrag 3 Sohn von Eintrag 2 ist.
Ihre Darstellung ist nicht durch die Empfehlungen vor-
geschrieben.

Das Verzeichnissystem muss so organisiert sein, dass
jeder DUA (liber seinen DSA) auf jeden beliebigen Ein-
trag zugreifen kann. Deshalb muss jeder DSA anhand
der Referenzen seiner Kontexte entscheiden kdnnen, auf
welchem DSA ein Eintrag gespeichert ist. Eine Referenz
zu einem gesuchten Kontext muss nicht zwingend expli-
zit vorhanden sein, sondern kann auch durch einen
Referenzpfad (Reference Path) konstruiert werden. Um
garantieren zu kénnen, dass jederzeit ein Pfad gefunden
wird, muss ein DSA mindestens eine Uberreferenz und

alle Unterreferenzen (die nichtspezifischen eingeschlos-
sen) kennen. Ein DSA kann zuséatzlich beliebig viele
Querreferenzen speichern, um seine Leistungsfahigkeit
zu erhéhen.

Auf diese Weise ist immer ein Pfad vorhanden, der
eventuell Uber den Wurzelkontext fiihrt. Dieser spielt
dabei eine Sonderrolle, da er nicht auf einem einzigen
DSA gespeichert ist, sondern vielmehr auf jedem FL-
DSA repliziert wird, so dass jeder FL-Kontext durch die
Unterreferenzen des Wurzelkontextes alle anderen FL-
Kontexte kennt. Das Wissen iiber FL-Kontexte wird
demnach redundant gespeichert. Dieser Ansatz beruht
auf der Annahme, dass ein weltweites System eine
kleine Anzahl von FL-DSA aufweisen wird, beispiels-
weise einen pro Land, die zusammen einen leistungs-
fahigen Datendurchsatz, eine hohe Zuverlassigkeit und
eine flexible, verteilte Autoritat in der Verwaltung des
ganzen Verzeichnisses aufweisen.

43 Operationelle Verteilung

Ein Benutzerauftrag kann oft nicht lokal behandelt wer-
den, da die Information dazu auf mehreren DSA verteilt
ist. Dieser ist demnach keine atomare Einheit, sondern
enthélt mehrere Phasen der Bearbeitung. Dabei miissen
gemass den lokal vorhandenen Referenzen weitere DSA
einbezogen werden, um Teilauftrage weiterzuleiten. Aus
den verschiedenen Referenztypen lassen sich mehrere
Interaktionsmodi zwischen DSA ableiten.

Interaktionsmodi zwischen DSA

Man unterscheidet die drei Interaktionsmodi Chaining,
Multicasting und Referral (Fig. 7). Die Zahlen in der Figur
geben den zeitlichen Ablauf an.

— Ein DSA benltzt «Chaining», wenn er anhand seiner
Unter-, Uber- oder Querreferenzen schliissig ent-
scheiden kann, welcher DSA mit der Bearbeitung von
Teilauftragen in Anspruch zu nehmen ist.

— «Multicasting» kommt dann zur Anwendung, wenn ein
DSA aufgrund von nichtspezifischen Unterreferenzen
nicht schlissig festlegen kann, welcher DSA Uber die

DSA DSA DSA
2 C 3 B B
N
DSA DSA DSA 11l > |PSA DSA 3|| 4 |DSA
A B A © A &
N\ N NN
1 1 ' ] TN [DS 6
DSA DSA DUA
Chaining Multicasting Referral

Fig. 7
Interaktionsmodi zwischen DSA
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Fig. 8
Einbettung in das OSI-Referenzmodell: DAP

notwendigen Daten fur die Bearbeitung von Teilauf-
tragen verfligt oder wenn er im voraus weiss, dass
mehrere DSA involviert sind.

— Ein «Referral» ist immer eine Antwort auf einen Auf-
trag im Chaining-Modus oder im Multicasting-Modus,
der nicht oder nur unvollstandig verarbeitet werden
konnte. Die Antwort enthalt dann eine Referenz zu ei-
nem weiteren DSA, der wieder im Chaining-Modus
oder im Multicasting-Modus beauftragt werden muss.
Im Referral-Modus kann interessanterweise auch ein
DUA die Koordination Gibernehmen.

Die Wahl des Interaktionsmodus ist im allgemeinen den
DSA uberlassen. Der Benltzer kann allerdings «Chain-
ing» verbieten, so dass ein beauftragter DSA mit einem
«Referral» oder einer Fehlermeldung antworten muss.

Phasen der Bearbeitung eines Benlitzerauftrags

Die Bearbeitung eines Benltzerauftrags lasst sich chro-
nologisch in die drei Phasen Namensauflosung, Evalua-
tion und Resultatekollektierung unterteilen.

— Die Namensauflésung (Name Resolution) ermittelt fur
den Namen eines Eintrages anhand der internen Refe-
renzen, ob der Eintrag lokal gespeichert ist. Ist dies
der Fall, so ist die Namensauflésung beendet, und der
Auftrag kann in die nachste Phase eintreten, andern-
falls wird mit den anderen Referenzen der DSA ge-
sucht, der den Eintrag verwaltet.

— Die Evaluation wird dann aufgerufen, wenn die Na-
mensauflésung eine interne Referenz gefunden hat.
Sie fiihrt die eigentliche Operation aus. Da beispiels-
weise bei den Operationen «List» und «Search» meh-
rere Eintrdge betroffen sein konnen, umfasst die Eva-
luationsphase fir eine Operation unter Umstanden
mehrere DSA. Jeder involvierte DSA liefert dabei Teil-
resultate fur die weitere Verarbeitung.
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7. Anwendungsschicht

6: Présentationsschicht

— Sobald Teilresultate der Evaluation verfligbar sind,
werden diese in der Phase der Resultatekollektierung
(Result Merging) zu einem Gesamtresultat zusam-
mengefligt und dieses dem Auftraggeber zurlckge-
sendet.

5 Einbettung in das OSI-Modell

In Abschnitt 3 wurden die Dienste vorgestellt, die das
Verzeichnissystem einem Benltzer uber einen DUA an-
bietet. Sind der DUA des Benitzers und der das Ver-
zeichnissystem reprasentierende DSA in verschiedenen
realen offenen Systemen lokalisiert, so ist deren Kom-
munikation durch das Verzeichniszugangsprotokoll (Di-
rectory Access Protocol, DAP) definiert. In Abschnitt 4
wurden jene Aspekte erlautert, die fiir die Weiterleitung
von Teilauftrdgen unter DSA wichtig sind. Wenn zwei
kommunizierende DSA in verschiedenen realen offenen
Systemen lokalisiert sind, dann ist deren Kommunika-
tion durch das Verzeichnissystemprotokoll (Directory
System Protocol, DSP) definiert.

Im Sinne von OSI sind DUA und DSA Anwendungspro-
zesse und ihre OSl-relevanten Teile Anwendungsinstan-
zen. Figur 8 zeigt die Kommunikation zwischen einem
DUA und einem DSA, die durch das DAP definiert ist. Fi-
gur 9 zeigt die analoge Situation der Kommunikation
zweier DSA, die durch das DSP definiert ist.

Die Anwendungsinstanzen von DUA und DSA kénnen
grob in drei Teile aufgeteilt werden. Diese heissen:
Bentitzerelement, verzeichnisspezifische Anwendungs-
dienstelemente und allgemeine Anwendungsdienstele-
mente. Ein Anwendungsdienstelement (Application
Service Element, ASE) besteht aus einer Menge von
Funktionen, die den verbundenen Anwendungsinstanzen
eine bestimmte OSl-konforme Zusammenarbeit ermadg-
lichen.
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Fig. 9
Einbettung in das OSI-Referenzmodell: DSP

Das Benutzerelement ist die Schnittstelle zwischen der
0Sl-Umgebung und der Umgebung des realen Systems.
Hier stehen einem Benltzer die Verzeichnisdienstopera-
tionen zur Verfligung.

Die verzeichnisspezifischen ASE widerspiegeln die Port-
aufteilung und sind deshalb entsprechend benannt.
Beim DAP heissen sie readASE, searchASE und modify-
ASE, beim DSP distributedReadASE, distributedSearch-
ASE und distributedModifyASE. Da die verzeichnisspe-
zifischen ASE ihre ganze Funktionalitat auf die Dienste
der allgemeinen ASE abbilden, bilden das DAP und das
DSP lediglich einen Satz von syntaktischen und seman-
tischen Definitionen dieser Abbildung.

Allgemeine ASE stellen fiir die verschiedensten Anwen-
dungen unterstiitzende Dienste bereit. Die Agenten des
Verzeichnisdienstes beniitzen zwei davon: Association
Control Service Element (ACSE) und Remote Operations
Service Element (ROSE).

51 Beziehung zu X.400

Message Handling Systems (MHS) werden voraussicht-
lich die ersten und wichtigsten Benitzer von Verzeich-
nisdiensten sein. Erst X.400 (88) schafft jedoch die Vor-
aussetzung daflr, dass der Verzeichnisdienst direkt oder
indirekt genutzt werden kann, da sie den Begriff O/R-
Name umdefiniert. Ein O/R-Name bezeichnet in X.400
(84) eine Adresse, fiir die neu der Ausdruck O/R-
Adresse verwendet wird. In X.400 (88) kann nun ein O/R-
Name entweder eine O/R-Adresse, einen Verzeichnisna-
men oder beides enthalten. Verzeichnisnamen sind im
Sinne von X.500 die Namen von Objekten. Aus der Neu-
definition von O/R-Namen gehen mehrere Maglichkei-
ten hervor, wie ein MHS den Verzeichnisdienst benltzen
kann.

108

7. Anwendungsschicht

6: Prasentationsschicht

— Benliitzerfreundliche Namen: Absender und Empfan-
ger von Meldungen konnen mit einem benitzer-
freundlichen Namen bezeichnet werden. Besteht ein
O/R-Name nur aus dem Namen, so muss dieser mit
Hilfe des Verzeichnisdienstes mit der entsprechenden
Adresse erganzt werden. Die Aufteilung des O/R-Na-
mens in eine Namens- und eine Adresskomponente
ist sinnvoll, da die erstere vom Benlitzer und die letz-
tere vom Message Transfer System (MTS) verwendet
wird. Gemass den X.400-Empfehlungen kénnen nam-
lich Namen in der Kommunikation zwischen einem
User Agent (UA) und einem Message Store (MS), ei-
nem MS und einem Message Transfer Agent (MTA)
und zwischen einem UA und einem MTA verwendet
werden, nicht aber zwischen zwei MTA. Das bedeutet,
dass der UA des Absenders, sein MS oder der erste
MTA des MTS die entsprechende Adresse im Ver-
zeichnis suchen und einsetzen muss.

— Verteilerlisten (Distribution Lists, DL): Eine Gruppe
von Empféngern kann in einer DL zusammengefasst
werden. Sie hat eine O/R-Adresse und zusatzlich ei-
nen Namen, falls sie vom Verzeichnisdienst verwaltet
wird. Steht beim Recipient-Feld einer Meldung der
Name einer Verteilerliste, so muss dieser spatestens
beim ersten MTA mit der entsprechenden O/R-
Adresse erganzt und beim verantwortlichen MTA (Ex-
pansion Point) durch die O/R-Adressen der DL-Mit-
glieder ersetzt werden. Beide Aktionen folgen mit
Hilfe des Verzeichnisdienstes. Die erhaltenen O/R-
Adressen koénnen wiederum Verteilerlisten bezeich-
nen. So kann eine bestimmte O/R-Adresse mehrmals
oder die O/R-Adresse der urspriinglichen Verteilerli-
ste wieder enthalten sein. Aus diesem Grund werden
alle Notifications und Interpersonal Message Receipts
an den verantwortlichen MTA zuriickgesandt und
nicht direkt an den eigentlichen «Originator» der Mel-
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dung. Es ist dann die Aufgabe dieses MTA, sie an den
«Originator» oder an den Administrator der Verteiler-
liste weiterzuleiten.

Maéchtigkeit der MHS-Komponenten: Die Dienste, die
ein UA, ein MS oder ein MTA unterstitzt, kdbnnen in
dessen Verzeichniseintrag gespeichert werden. Er-
fragt man die Machtigkeit einer Komponente direkt
beim Verzeichnisdienst, so muss keine Probemeldung
(Probe Message) an diese gesendet werden, womit
das MTS entlastet wird.

Gegenseitige Authentifizierung: Vor der eigentlichen
Kommunikation authentifizieren sich die MHS-Kom-
ponenten gegenseitig. In Abschnitt 6 wird dieser Ab-
lauf genauer erlautert.

Interaktive Nutzung: Der X.400-Benitzer kann den
Verzeichnisdienst direkt befragen, um Empfanger und
ihre O/R-Adressen zu finden. Hat er den Namen, so
kann er mit der Read-Operation die entsprechende
O/R-Adresse ' erhalten. Besitzt er nur Teile des
Namens oder andere Information, so muss er die
Search-Operation anwenden.

Figur 10 zeigt das funktionale Modell der Beziehung zwi-
schen X.500 und X.400. Es ist erkennbar, dass die Ver-
wendung eines Verzeichnissystems eine lokale Angele-
genheit einzelner MHS-Komponenten ist und deshalb
weder einen Einfluss auf die MHS-Protokolle hat noch
die Anbieter oder die Verwalter anderer Komponenten
zwingt, ebenfalls diese Dienste zu integrieren. Das Mo-
dell fordert kein globales Verzeichnissystem. Jede Kom-
ponente, die von einem Verzeichnissystem profitieren
will, muss einen lokalen DUA fiir den Zugriff auf dieses

X.500- und X.400-Komponenten gibt. In der Figur 10 sind
die X.400-Komponenten, die vom Verzeichnisdienst Ge-
brauch machen, hervorgehoben.

Aus dem funktionalen Modell lassen sich verschiedene
Komponentenkonfigurationen ableiten. Ist ein DUA auf
einem UA-System lokalisiert, so stellt dies eine Art intel-
ligentes Terminal dar, das zusatzlich zur Meldungsiiber-
mittlung interaktive Abfragen zum Verzeichnissystem
erlaubt. Ist ein DUA in einem MS-System integriert, so
wird damit die Anzahl DUA reduziert, da ein MS typi-
scherweise mehrere UA bedient. Inkorrekte Meldungen
konnen noch abgefangen werden, bevor sie an das MTS
Ubergeben werden. Als letzte Variante kann der DUA in
einem MTA-System plaziert werden. Dies hat den Nach-
teil, dass die zu bearbeitenden Meldungen im Moment,
in dem das Verzeichnis abgefragt wird, bereits Gbermit-
telt sind. Vorteilhaft ware in diesem Fall jedoch die Tat-
sache, dass der DUA gleichzeitig fir die Evaluation von
Namen und von Verteilerlisten genutzt werden kann.
Eine tatsdchliche Ausfiihrung wird wahrscheinlich meh-
rere der in Figur 10 aufgezeigten Komponenten auf ei-
nem System vereinigen, so dass beispielsweise ein DSA
und ein MTA mit einem DUA gekoppelt und auf demsel-
ben System lokalisiert werden.

6 Sicherheit

Fir Verzeichnisdienste konnen in bezug auf die Sicher-
heit zwei Aufgabenbereiche unterschieden werden: Ei-
nerseits muss die Kommunikation eines Benltzers mit
dem Verzeichnissystem sicher gestaltet werden, und an-
derseits kann der Verzeichnisdienst Mechanismen be-

System besitzen, da es kein Protokoll zwischen reitstellen, die den Informationsaustausch unter beliebi-
Benutzer UA Benutzer
MTA
\\ MTA
MTA
MTS =1 Benutzer
\ 7z
Benutzer /
DSA
DUA DSA DSA DUA Benutzer
Verzeichnissystem

Fig. 10
Funktionales Modell der Beziehung zwischen X.500 und X.400
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gen Teilnehmern eines Kommunikationssystems sichern
helfen:

— Bei der Kommunikation mit dem Verzeichnissystem
mussen sich Beniitzer und Verzeichnissystem gegen-
seitig authentifizieren, damit einerseits der Benutzer
die Gewissheit erhélt, auch tatsdchlich mit dem ge-
wunschten Dienstanbieter in Verbindung zu stehen,

und anderseits das Verzeichnissystem die Zugriffs-
rechte auf das Verzeichnis kontrollieren und die be-
anspruchten Leistungen verrechnen kann. Daneben
mussen das Abhorchen, das Duplizieren, das Fehllei-
ten und das Abandern der Information bei deren Aus-
tausch verhindert werden.

— Beim Informationsaustausch unter beliebigen Teilneh-
mern eines Kommunikationssystems bestehen diesel-
ben Sicherheitsanspriiche, die mit den Begriffen Teil-
nehmerauthentifizierung und Informationsauthentifi-
zierung zusammengefasst werden konnen. Das Ver-
zeichnissystem kann dazu Passworter, Zertifikate usw.
speichern und die Operationen mit Sicherheitspara-
metern versehen.

Der zweite Aufgabenbereich ist allgemeiner, da das Ver-
zeichnissystem selber als ein Teilnehmer des Kommuni-
kationssystems aufgefasst werden kann. Das in X.500
definierte Sicherheitskonzept unterstitzt diesen allge-
meinen Fall. Es unterscheidet dabei zwischen zwei ver-
schiedenen Sicherheitsstufen. Die Einfache Authentifi-
zierung (Simple Authentication) ermoglicht nur die Teil-
nehmerauthentifizierung. Sie basiert auf Passwortern,
die im Verzeichnis gespeichert werden. Die Teilnehmer
authentifizieren sich gegenseitig durch unverschliisselte
Ubermittlung ihres Namens und ihres Passwortes. Die
einfache Authentifizierung sollte sich deshalb auf die
lokale Kommunikation beschrénken. Erst die Starke
Authentifizierung (Strong Authentication) unterstiitzt
neben der Authentifizierung von Teilnehmern auch den
Schutz der Gbermittelten Information.

7 Ausblick

In diesem Artikel wird gezeigt, dass ein Verzeichnis-
system gemass X.500 ein komplexes, verteiltes System
darstellt. Normengerechte Verwirklichungen werden
deshalb entsprechend aufwendig sein. Trotzdem muss
betont werden, dass X.500 nur ein Minimum der
wiinschbaren Konzepte und Funktionen umfasst. Im we-
sentlichen handelt es sich um:

— die Definition einer Struktur fir einen hierarchischen
Namensraum, der verschiedenen namensgebenden
Instanzen Freiheit in bezug auf dessen konkrete Ge-
staltung lasst

— Richtlinien fiir eine sinnvolle Gestaltung dieses Na-
mensraumes

— eine Spezifikation von Abfrage-, Such- und einfachen
Anderungsoperationen sowie

— eine Vorschrift Gber die Zusammenarbeit von DSA,
welche von verschiedenen Organisationen betrieben
werden.

Zur Beantwortung der Frage, welche wiinschbaren

Funktionen in X.500 nicht definiert sind, lohnt es sich,
einen Blick auf die Geschichte dieser Empfehlungen zu

110

tun. Es kann festgestellt werden, dass in den Jahren
1984 bis 1986 Vorversionen diskutiert wurden, die zu-
satzlich zu den Funktionen der heutigen Version weitere
Eigenschaften aufwiesen:

— Der vorgeschlagene Namensraum hatte nicht die
Struktur eines Baumes, sondern eines Graphen ohne
Zyklen. Damit konnten Objekte (auch ohne den Alias-
Mechanismus) mehrere Namen haben. Der Begriff
des Distinguished Name ist eigentlich ein Relikt aus
diesen Entwirfen und wurde friher verwendet, um
einen von mehreren moglichen Namen besonders
auszuzeichnen.

— Mit dem Konzept von deskriptiven Namen versuchte
man irgendwelche gespeicherte Information zur Be-
nennung der Objekte zu verwenden. Ein deskriptiver
Name fir einen hypothetischen Mitbirger — als
Menge von Attributen gegeben — kénnte sein: {Anzah/
Haustiere = 3, Hobby = Segeln, Beruf = Elektriker}.
Es stellt sich naturlich sofort die Frage, ob diese Spe-
zifikation Uberhaupt ein Name ist, das heisst, ob sie
genau ein Objekt bezeichnet. Effiziente, verteilte Al-
gorithmen, die diese Frage beantworten kénnen, sind
noch ein Thema der Forschung.

Die Attraktivitdit von deskriptiven Namen besteht
darin, dass sie den Unterschied zwischen White- und
Yellow-Pages-Abfragen eliminieren.

— Unterstitzung von replizierten Datenbestdnden durch
Schattenkopien (Shadowing): Ein DSA konnte einen
Teil des Datenbestandes eines anderen DSA zum
Zweck einer lokalen Speicherung und damit eines
rascheren Zugriffes anfordern und gleichzeitig den
Lieferanten der Information verpflichten, ihn UGber
eventuelle Anderungen zu informieren.

- Anderungen beschrankten sich nicht auf das Entfer-
nen oder das*Erzeugen von Blattknoten, vielmehr
konnte jeder Knoten des Graphen entfernt oder neu
eingefligt werden. Man beachte, dass hier der Aus-
druck DIT fehl am Platze wéare, da das Verzeichnis
keine Baumstruktur aufwies.

— Ein Konzept fir die Vergabe von Zugriffsrechten auf
Eintragen, gestitzt auf sogenannte Zugriffskontrol-
listen (Access Control Lists).

Die Vorversionen scheiterten denn auch vor allem we-
gen ihrer Komplexitat. Es gab nicht nur begriindete
Zweifel an der Anwendbarkeit derartiger Normen, son-
dern auch Schwierigkeiten, eine korrekte Definition der
Semantik von komplexen Operationen (z. B. des Entfer-
nens eines Knotens innerhalb des Graphen) zu finden.
Dabei war eines der Hauptprobleme die Sicherung der
Konsistenz des Graphen. Es ist jedoch zu erwarten, dass
mit den Erfahrungen bei der Entwicklung der ersten An-
wendungen und dem Betrieb von Pilotsystemen einige
der alten Ideen wieder aktuell werden und anlasslich ei-
ner Revision der Empfehlungen wieder diskutiert wer-
den. Es ist zu erwarten, dass vor allem bezlglich der Zu-
griffskontrolle und der Verwaltung des Verzeichnisses
Erweiterungen notwendig sein werden.

Den Autoren ist gegenwaértig eine kleine Zahl von Pro-
jekten bekannt, welche die Entwicklung von X.500-kon-
former Software zum Ziel haben. An der Hannover-
Messe (CeBIT 89) wurden denn auch erste Prototypen
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gezeigt. Es kann somit erwartet werden, dass bis Ende
1990 eine Anzahl experimenteller und kommerzieller
Verzeichnissysteme interessierten Anwendern zur Ver-
figung stehen werden. Es sollte jedoch nicht erwartet
werden, dass die Verfligbarkeit einer Anwendung allein
schon zu einem korrekt funktionierenden, weltweiten
Verzeichnis fihren wird; vielmehr werden die Hauptpro-
bleme im organisatorischen Bereich, das heisst im Zu-
sammenspiel zwischen den Betreibern der einzelnen
DSA, liegen.

Erste diesbeziigliche Erfahrungen werden Pilotprojekte
im universitaren Rahmen, sowohl in Europa als auch in
den USA, liefern. Zudem ist geplant, an wichtigen Mes-

sen (éhnlich ‘wie bei der Einfihrung von X.400) soge-
nannte Multivendor Shows aufzubauen, in welchen
X.500-Prototypen oder -Produkte verschiedener Herstel-
ler gemeinsam ein Verzeichnissystem bilden.

Aus diesen Aktivitdten werden ebenfalls wertvolle Er-
kenntnisse betreffend das Testen von Implementationen
in bezug auf ihre Normenkonformitat gewonnen wer-
den. Es ist anzunehmen, dass wie bei X.400 Testsuiten
far X.500 entwickelt und normiert werden.

X.500 wird sich, trotz der hier genannten Einschrankun-
gen, unzweifelhaft als ein wichtiges und unentbehrli-
ches Bindeglied zwischen den verschiedenen OSI-An-
wendungen erweisen.
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