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Politica

Voto electronico: todas las esperanzas
se cifran ahora en Correos de Suiza

Hoy no existe en Suiza la posibilidad de votar en linea. Si todo transcurre conforme
a lo planeado, los cantones podran volver a realizar pruebas piloto en 2023.
Para entonces deberia estar disponible el sistema de voto electronico de Correos de Suiza.

EVELINE RUTZ

Vamos por buen camino: tal es, en po-
cas palabras, el tenor de la declara-
cién conjunta emitida en abril por la
Cancilleria Federal y Correos de Suiza
a proposito del voto electrénico. Esta
declaracion se sustenta en un informe
de expertos independientes quienes,

tras analizar detenidamente el sis-
tema de voto electréonico de Correos,
concluyeron que se habian logrado
“sustanciales progresos” desde 2019
la documentacién se ha vuelto mas
transparente, mas completa y esta
mejor estructurada; asimismo, el
cbdigo fuente obtuvo, en términos ge-
nerales, una buena calificacién. Sin
embargo, los expertos también detec-

taron algunos puntos débiles: por
ejemplo, deficiencias en el protocolo
criptografico, que sirve para verificar
los votos emitidos sin violar el se-
creto del voto y que es de vital impor-
tancia para la seguridad. Correos ya
ha tenido en cuenta algunas de estas
observaciones y asevera que el pro-
yecto se encuentra en una “nueva
fase de desarrollo”, que concluira en
el transcurso del afo 2023.

El voto electrdnico en Suiza:
un cuento de nunca acabar

En los ltimos afos, la votacion digi-
tal pareci6 estar al alcance de la
mano en reiteradas ocasiones. Sin

“Confiamos en el procedimiento y
esperamos que Correos introduzca
rapidamente las mejoras necesarias”

Ariane Rustichelli, Directora de la Organizacion
de los Suizos en el Extranjero (OSE)

embargo, a los informes positivos no
tardaron en suceder toda una serie
de reveses y contratiempos. En 2004
se probo por primera vez el voto elec-
troénico; en 2015, los ciudadanos de
algunos cantones incluso pudieron
participar en las elecciones naciona-
les a través de la computadora, la ta-
bleta o el smartphone. La Quinta Suiza
aprovech6 ampliamente esta opcion,
emitiendo alrededor de un tercio mas
de votos de lo usual.

Quince cantones realizaron mas
de 300 pruebas, hasta que el Consejo
Federal decidi6 suspender el ensayo
en 2019. El cant6n de Ginebra se vio
obligado a dar marcha atras por mo-
tivos econémicos y Correos de Suiza
tuvo que hacer lo mismo a causa de
ciertas deficiencias de seguridad.
Posteriormente, el gobierno federal
ajusto los parametros para un nuevo
ensayo de voto electronico: aumentd
las exigencias de seguridad, abog6
por una estrategia de cédigo abierto
y anuncié que contrataria a especia-
listas independientes para poner a
prueba el funcionamiento del sistema.
La primera prueba acaba de reali-
zarse.

Tres cantones planean ensayos
para 2023

Ariane Rustichelli, Directora de la
Organizacién de los Suizos en el
Extranjero (OSE), expresa un cauto
optimismo: “Confiamos en el procedi-
miento y esperamos que Correos
introduzca rapidamente las mejoras
necesarias”. Los partidarios del voto
electrénico ya se han visto defrauda-
dos en mas de una ocasion, reconoce.
“Sélo creeremos que las cosas avanzan
realmente cuando veamos los progre-
s0s con nuestros propios ojos”. Es pro-
bable que la voluntad politica de pro-
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mover el voto electrénico haya
cobrado impulso gracias a la crisis del
coronavirus, ya que el estado de emer-
gencia ha demostrado lo valiosos que
pueden ser los servicios digitales. “La
administracion electrénica de nuestro
pais contribuye a garantizar nuestra
democracia directa”, afirma Ariane
Rustichelli. Y aflade que algunos can-
tones estan interesados en iniciar las
pruebas en 2023: Basilea-Ciudad, San
Galo y Turgovia. Por su parte, los Gri-
sones desean empezar en 2(024.

La Escuela Superior de Ciencias
Aplicadas de Berna también
ha desarrollado un cédigo fuente

El hecho de que todas las miradas es-
tén puestas en Correos tiene que ver
con la falta de competencia. El sis-
tema de voto electronico del canton
de Ginebra ha sido objeto de segui-
miento, pero solo en un area. Un
equipo de la Escuela Superior de
Ciencias Aplicadas de Berna, que ya
habia sido consultado anteriormente
para las especificaciones criptogra-
ficas, ha seguido desarrollando el
codigo fuente desde 2019. Cuando
finaliz6 el contrato del cantén pio-
nero, siguié trabajando como parte
de un proyecto federal de ciberadmi-
nistracion. “Logramos desarrollar to-
das las partes del sistema que ataifien
alaseguridad”, afirma el Catedrético
de Informatica Rolf Haenni. El es-
fuerzo ha merecido la pena, asegura:
el codigo de acceso publico ha alcan-
zado un elevado nivel de calidad; po-
dria servir de base para otros siste-
mas, dice Haenni. “Lamentablemente,
de momento ninguna empresa ha
mostrado interés en é1”.

Los jévenes lo hacen todo con
el smartphone

Desarrollar un sistema de voto elec-
trénico es sumamente complejo y
costoso, explica Ariane Rustichelli.
Correos de Suiza ya ha invertido mu-
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“El mayor reto es mantener la
confianza en nuestra solucion”

Roberto Cirillo, Director General de Correos de Suiza

cho dinero y tiempo en esto, sefnala.
“Esperamos que siga con este nivel de
compromiso”. Correos destaca la im-
portancia estratégica del proyecto:
“Estd en juego nuestro futuro en un
mundo cada vez mas digital, por lo
que se trata de una inversion crucial
para Correos y su porvenir”, afirma
su portavoz Silvana Grellmann. Las
encuestas han mostrado que los elec-
tores desean tener otro canal de vo-
tacion. Esta demanda ird en aumento.
“Las jovenes generaciones acostum-
bran hacerlo todo con el smartphone.
Que no puedan hacerlo en el &mbito
especifico de la participacion politica
seria dificil de comprender para ellos
en un futuro préximo”.

Correos de Suiza confirma su in-
tencion de ofrecer un sistema de voto
electrénico en 2023. Sin embargo, su
lema sigue siendo "Més vale seguridad
que velocidad". Su Director General
Roberto Cirillo declaré recientemente
ante los medios de comunicacion: “El
mayor reto es mantener la confianza
en nuestra solucién”. De ahi que la
empresa dé a conocer con toda trans-
parencia como detectay erradicalos
errores. En 2021, publicé su cddigo
fuente y lanz6 un programa de recom-
pensas por encontrar errores. Co-
rreos recibié no menos de 130 notifi-

caciones de hackers y recompenso
las indicaciones pertinentes con un
total de 97 000 francos. En cambio, no
da a conocer el monto de los demas
gastos que destina al voto electrénico.
Una vez que Correos de Suiza haya
mejorado su solucion informatica, se
llevara a cabo otra auditoria indepen-
diente. Solo cuando se disponga de
los resultados, los cantones podran
actuar y solicitar la autorizacién de
nuevos ensayos. Segin proceda, ten-
dran que adaptar su infraestructura,
los procesos existentes, las interfaces
con otros sistemas y la tarjeta de vo-
tacién. “Un proyecto de integracién
de este tipo tarda entre un afo y afio
y medio, debido a diversos factores y
plazos”, asegura Barbara Schiip-
bach-Guggenbiihl, Presidenta de la
Conferencia Suiza de Cancilleres de
Estado. Por ello, usar el voto electro-
nico en las elecciones federales de
otofio de 2023 es un objetivo ambi-
cioso; es poco probable que se al-
cance. Los aproximadamente
788 000 suizos residentes en el extran-
jero probablemente tendran que recu-
rrir al servicio postal. Ariane Rusti-
chelli seria la primera en lamentarlo:
“Como los documentos suelen llegar
demasiado tarde, muchos no podran
ejercer sus derechos politicos”.
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