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Politica 13

La CIA utilizô a una empresa suiza
para espiar a mas de cien Estados

Un caso de espionaje conmociona a Suiza: durante varios decenios, los servicios secretos de EE.UU. y Alemania

usaron de manera subrepticia a una empresa suiza y su tecnologia para espiar a los gobiernos de mas de cien

paises. ^Qué tan enteradas estaban las autoridades suizas?

Mäquina de cifrado

mecänica de 1952,

ano de fundacion

de Crypto AG. La

empresa continué sien-

do un Uder del

mercado mundial en

la era digital.
Foto Keystone

MARC LETTAU

La empresa Crypto AG, de Zug, aparentaba ser una empresa
suiza absolutamente séria, orientada a la tecnologia de van-

guardia. Fabricaba un producto que rara vez se usa en la

vida cotidiana: mâquinas para cifrar mensajes. Sus clientes

eran gobiernos, cuyas fuerzas armadas y servicios secretos

deseaban codificar sus comunicaciones confidenciales.

Sin embargo, Crypto AG solo aparentaba ser una

empresa normal, respetuosa de los valores vigentes en Suiza.

En realidad, lo que estaba codificado eran las estructuras
de poder dentro de Crypto AG: sus verdaderos propietarios,

que operaban en la sombra desde 1970, eran la CIA estadou-

nidense y el servicio de inteligencia alemân (BND). Ambos

consiguieron que la tecnologia de cifrado Swiss made, con-

siderada indescifrable, fuera dotada de una "puerta trasera"

que les permitiera descodificar los datos.

A través de manipulaciones selectivas, la CIA y el BND

pudieron espiar durante varios decenios a 148 gobiernos,

tanto enemigos como aliados. Todos estos paises habian in-

vertido millones en la tecnologia suiza, pues consideraban

que provenia de un pais fiable y neutral. A fin de cuentas,

ellos mismos pagaron los equipos con los que se les espiaba.

Estos hechos fueron dados a conocer a mediados de fe-

brero por la radiotélévision suiza SRF, la emisora alemana

ZDF y el Washington Post, a raiz de una investigaciön con-

junta basada en documentos filtrados de la CIA, asi como

en conversaciones con antiguos empleados de Crypto AG

y sus familiäres.

El "golpe maestro del siglo", para retomar las palabras
de la CIA, posee enormes implicaciones y arroja nueva luz
sobre las tensiones que se vivieron durante el periodo de

la Guerra Fria. Muchos acontecimientos historicos de

estos Ultimos cincuenta anos se ven desde otra perspectiva
teniendo en cuenta que la CIA y el BND estaban amplia-
mente informados de los hechos. ^En qué medida debe re-

escribirse la historia mundial reciente? La respuesta a esta
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El représentante de Crypto AG, Hans Bühler, fotografiado aqui en 1993

al salir de su cautiverio en Iran, sospecharia mâs tarde que su empresa
colaboraba con servicios secretos extranjeros. Foto Keystone

pregunta solo podrâ darse tras una evaluation minuciosa

de los "Cryptoleaks". iDeberâ revisarse también la histo-

ria de Suiza? Esta es una pregunta de candente actualidad

en nuestro pais, pues a raiz de estas revelaciones cabe pre-

guntarse qué tanto sabian las autoridades suizas de los

hechos, si el Estado suizo conocia las actividades de los

servicios secretos extranjeros en su territorio y si las en-

cubria.

"Un programa que superö las mâs altas expectativas"

iCuânto éxito —o qué consecuencias— tuvieron las actividades

de espionaje que llevaron a cabo la CIA y el BND con

la tecnologia manipulada de Crypto AG? Lo que es un éxito

para los espias es siempre un fracaso para los espiados: la

conclusion depende siempre del punto de vista que se

adopte. Segun las fuentes que se hicieron publicas, se tratö

para la CIA "del proyecto de espionaje mâs extenso y pro-
ductivo después la Segunda Guerra Mundial". Asi, pudo des-

codificarse del 80 al 90 por ciento de la correspondencia
sécréta de Iran. Segun la fuente de la CIA, "el programa superö

las mâs altas expectativas de sus creadores".

Estas escuchas permitieron a Estados Unidos influen-
ciar a su favor los resultados de casi todos los grandes con-

flictos. Un ejemplo: segun las fuentes actuales, el golpe mi-

litar en Chile (1973) fue apoyado por Estados Unidos sobre

la base de las escuchas. Al mismo tiempo, la CIA y el BND

descodificaron los mensajes de la junta militar que tomö el

poder en aquel entonces, por lo que conocian perfecta-
mente los métodos de persecution y tortura que costaron

la vida a 30 000 opositores al régimen.

Las primeras respuestas a una

larga serie de interrogantes

Si bien las revelaciones sobre la empresa Crypto

AG generan mucha polémica, no se puede llegar

todavia a conclusiones definitivas. Sin embargo,

las grandes preguntas que plantea este caso de-

jan entrever su trascendencia para Suiza:

iPor qué usaron la CIA y el BND la protec-

cion discreta de una empresa suiza?

La empresa fue fundada en 1952 por et criptotogo

sueco Boris Hagetin, quien eligio deliberadamen-

te a Suiza como sede. La fuente de ta CIA hace

referencia at motivo de Hagetin: "Cuando se tra-

bajaba en un ambito tan deticado como ta cripto-

grafia, era preferibte buscar ta proteccidn de un

pais neutral, con menos escrûputos morales".

Hagetin vendiô su empresa en 1970 a otra empresa

tras ta que se ocuttaban ta CIA y et BND.

Los que espiaban eran la CIA y el BND.

iPor qué se percibe el caso en Suiza como

un escéndalo nacional?

Desde ta perspectiva suiza, et asunto clave es de-

terminar qué tanto sabian tas autoridades suizas

acerca de tas intenciones, et procedimiento y et

atcance de tas actividades de espionaje y si toléra

ban o, inctuso, propiciaban ta actuaciön de am-

bos servicios secretos.

Algunos empleados suizos sospecharon

que potencias extranjeras intervenlan su

tecnologia. Por eso, dieron aviso a la justi-

cia suiza. jOué ocurrié después?

Esta comprobado que un empteado de Crypto AG

comunicö a mediados de ta década de 1970 a tas

autoridades que tos equipos vendidos "hablan

sido equipados con generadores de ctaves mani-

putados, que permitlan a tos servicios de escucha

de ta RFA y EE.UU. descifrar tos mensajes", segûn

consta en un fichero del Archivo Federal, con fe-

cha de Ik de jutio de 1977. Lo vergonzoso es que

tas actas correspondientes a ese fichero han des-

aparecido parcialmente.

La Poticia Federal llevö a cabo una investigation

at respecto, pero sin éxito. Algunos testigos

de ta época afirman hoy en dla que tos interroga-

torios reatizados entonces por ta Poticia Federal

solo se hicieron "pro forma".

i,No es todo este asunto una simple remi-

niscencia de los tiempos de la Guerra Frla?

Es cierto que tas primeras acusaciones se hicieron

a mediados de tos alios 1970. También que

un antiguo empteado de Crypto, Hans Bühler,

acusö abiertamente a ta empresa de cooperar

con servicios secretos extranjeros -Bühler pasö

nueve meses en un catabozo irani por sospe-

chas de espionaje y publico sus acusaciones en

1994, en et libra "Verschlüsselt" (Cifrado)-.

Pero hasta ahora ha satido a ta tuztodo et

atcance del caso, pues antes no se disponia de

tas pruebas proporcionadas por tas fuentes de

ta CIA. Ademas, et espionaje continué hasta

2018, mucho después de ta Guerra Fria. Et BND

se retiré en 1993, a ralz de ta reunification ale-

mana.

De acuerdo con lo que sabemos hoy, jqué

tan enterado estaba el Consejo Federal de

estas actividades de espionaje?

Esta es una pregunta clave. Todavia no esta

ctaro en qué medida tos consejeros federates

estaban informados del espionaje. En tos

documentos de ta CIA, se menciona que et ex

Consejero Federal Kaspar Vittiger (PLR) estaba

enterado del asunto. Vittiger, ahora de 79 anos,

desmiente categéricamente haber conocido

detattes.

iPor qué es tan importante la pregunta de

si el Consejo Federal sabfa de este asunto?

Si se demuestra que et Consejo Federal, o algunos

de sus miembros, conocian tas actividades

de espionaje, surgen otras preguntas sérias:

itolerô et Consejo Federal et espionaje de ta

CIA? £Û to encubriö? iAceptö usar ta neutrali-

dad suiza como seiiuelo? Y si Suiza conocié,

toléré o encubriö esto, icémo se justifica et

espionaje de paises en guerra cuando se pretende

ttevar a cabo una potitica de neutratidad?

iCémo estân reaccionando el Consejo Federal

y el Parlamento ante este caso?

La Presidenta Federal, Simonetta Sommaruga,

dijo desde un principio que et Gobierno Federal

recopilara todos tos hechos y que esta a favor de

una investigaciön. La Ministra de Defensa, Viola

Amherd, confirmé ademas que obran en poder de

su departamento actas que permiten deducir que
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su antecesor, Kaspar Villiger, sabi'a del asunto.

Las investigaciones estan ahora a cargo de la

Delegacidn de Control de la Asamblea Federal.

Este organismo guiere averiguar lo que sabia

Suiza sobre el espionaje y si el servicio secreto

suizo se bénéficié también deél.

iEn qué medida pone en peligro

"Cryptoleaks" el papel actual de Suiza?

Suiza desempena un papel de mediador en mu-

chos conflictos, ofreciendo sus "buenos servicios'

en regiones del mundo que experimentan graves

tensiones. Asi, actualmente actûa como "cartero"

entre EE.UU. e Iran. Suiza solo puede asumir este

papel diplomâtico si esta intacta su credibilidad

como Estado neutral. Y es precisamente esa

credibilidad la que esta en juego. Obsérvese: sobre

todo Iran fue espiado intensamente mediante la

tecnologia Swiss made manipulada, vendida por

el représentante de Crypto, Hans Bühler.

Los espfas fueron EE. UU. y la RFA.

i,Por qué se ha perjudicado la reputacion

de Suiza?

En qué medida se ha perjudicado la percepcion

de Suiza desde el exterior esta aun por verse.

La percepcion propia de Suiza, en cambio, si ha

sufrido dafios. Se ha danado su imagen de pais

neutral, tan importante para muchos suizos.

"Cryptoleaks" tiene el potencial de convertir la

neutralidad suiza en una burda farsa (véase

también el comentario de nuestro invitado, en

la pagina 15).

Credibilidad, confianza, autoimagen: éstos

son factores blandos. jSe han perjudicado

también intereses econémicos concretos?

Suiza tiene un sector tecnolögico en auge, que

depende también de la credibilidad de la marca

"Swiss made". Ademas, Suiza se présenta como

"ubicacién digital limpia" y promueve una inicia-

tiva internacional en el ambito ético. "Cryptoleaks"

résulta muy desfavorable en este contexto.

Para mayores detattes puede consultarse:

Documentât de ta radiotélévision suiza SRF

sobre et caso: ogy.de/crypto

Hans BObter / Res Strebte: "Verschlüsselt:

Der Fall Hans BObter" (Cifrado: et caso

Hans BObter), nueva edicion 2020, Wird &

Weber-Vertag, ISBN 978-3-03922-044-1.

La neutralidad suiza, ese gran engano

COMENTARIO DE N0ESTR0 INVITADO PATRICK FEUZ*

Una empresa de Zug résulta ser el

centra neurâlgico de una gigantesca

operaciön de espionaje. Desde princi-
pios de los anos 70, la CIA y el servicio

secreto alemân espiaron a los go-
biernos de mâs de cien paises

mediante mâquinas de cifrado mani-

puladas, hechas en Suiza. EE. UU. pro-
bablemente continué con sus activi-
dades de espionaje hasta hace poco.

Entre los espiados figuran distin-
tos generates argentinos durante la

guerra de las Malvinas, asi como la

Guardia Revolucionaria Irani
durante la ocupaciön de la embajada es-

tadounidense en Teheran. Los prota-
gonistas afirman haber evitado
mucho sufrimiento con estas activi-
dades de espionaje, que duraron medio

siglo. Pero también es posible que

De cualquier forma, esta revelacion es

dolorosa, pues demuestra que la

neutralidad, ese valor sagrado para los

suizos hasta hoy, es a menudo hipö-
crita. Los servicios secretos estadou-

nidenses y alemanes se beneficiaron

directamente de nuestra neutralidad

y de la reputaciön tecnologica de Suiza.

Esos eran, después de todo, los moti-

vos por los que tantos paises compra-
ban nuestros codificadores.

Los funcionarios locales -desde los

servicios secretos y las fuerzas armadas

hasta la justicia y el sector politico-
tienen que haber sabido, o al menos in-

tuido, que existia esta manipulaciön.

Durante la Guerra Fria, Suiza se en-

contraba de hecho en el bloque
occidental. El servicio secreto suizo traba-

jaba en estrecha colaboraciön con los

estadounidenses y hasta la fecha

depende de su ayuda.

Por eso se eerraron y se siguen

eerrando los ojos

También se podria decir que la
neutralidad era y sigue siendo, en parte,

un simple elemento folclörico. En

sentido estricto, la neutralidad sölo

prohibe a Suiza participar en una
alianza militar. Pero hasta ahora

sigue siendo para los suizos casi una ra-

zön de ser, que podria formularse

como sigue: tratamos a todos por
igual y nos mantenemos callados. Los

politicos y los militares enganan asi

al pueblo, y éste se deja enganar con

agrado, mâs aun si esto favorece los

buenos negocios.

Pero al menos en el caso de los

codificadores manipulados, Suiza ahora

paga el precio -politico y economico-

de su flexibilidad. La demanda, tanto
de los servicios de los diplomâticos
suizos, como de nuestros productos
de alta tecnologia, podria decaer a

consecuencia de la falta de confianza

en la independencia de nuestro pais.

•PATRICK FEOZ ES PERIODISTA, HISTORIADOR, AOTOR

DE VARIOS LIBROS DE DIVULGACION Y,

DESDE 2015, REDACTOR JEFE DEL DIARI0 BERNÉS

"DER BOND"

lo hayan causado.
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