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18 Politik

Die umstrittene Alternative zu den
unzihligen Passwortern

Online-Dienste zu nutzen, soll in der Schweiz einfacher und sicherer werden. Bundesrat und Parlament
machten dazu eine elektronische Identitat (E-1D) schaffen. Doch das Vorhaben ist umstritten.
Das Stimmvolk entscheidet am 7. Marz, ob die E-ID tatséchlich eingefihrt wird.

EVELINE RUTZ

Mal sind es sechs, mal acht Ziffern.
Mal Buchstaben, mal Zahlen. Wer sich
im Internet bewegt, hat unzihlige

Passworter. Hinzu kommen weitere

Login-Daten: ein Name, eine Mail-
adresse oder eine Kundennummer.
Nur wer vertrauenswiirdig erscheint,
kann online Lebensmittel bestellen,
Theaterkarten kaufen oder Rechnun-
gen begleichen. Die Verfahren zur

Identifizierung und Authentifizierung

funktionieren unterschiedlich.

Um einem «weiteren Wildwuchs»
entgegenzuwirken und klare Regeln
vorzugeben, hat das Parlament 2019
ein neues Gesetz verabschiedet. Das
«Bundesgesetz iiber elektronische
Identifizierungsdienste» (BGEID), das

am 7. Mérz 2021 zur Abstimmung ge-
langt, schafft die Grundlage fiir eine
elektronische Identitit (E-ID). «Es geht
um ein qualifiziertes Login», betonte
Bundesritin Karin Keller-Sutter im
Parlament. Wer Online-Dienste nutze,
solle sich darauf verlassen konnen,
dass ein rechtlicher Rahmen seine In-
teressen schiitze. Es gehe allerdings
nicht um einen digitalen Reisepass.

Ein Baustein fur das E-Voting

Dank der E-ID soll es einfacher und
sicherer werden, online Geschifte zu
tatigen und eGovernment-Anwen-
dungen zu nutzen. Sie soll Verwechs-
lungen vorbeugen und vor Hackeran-
griffen schiitzen. Vorgesehen sind drei

Den per Brief erhaltenen
Authentifizierungs-PIN
freirubbeln und manuell
eintragen: Die bisheri-
gen E-Voting-Versuche
in der Schweiz waren
keineswegs durchge-
hend digital ausgestal-
tet. Mit einer vom Staat
kontrollierten elektroni-
schen Identitdt ware
dies maglich. foto Keystone

Sicherheitsstufen. Die hochste, bei der
ein Gesichtsbild gespeichert wiirde,
kime dort zum Einsatz, wo es um be-
sonders sensible Daten geht. Beim
Austausch von Gesundheitsinforma-
tionen etwa, bei der E-Steuerrech-
nung oder bei Wahlen und Abstim-
mungen im Internet. Letztere konnten
dank der E-ID durchgehend digital ge-
staltet werden. Das heisst, alle Unter-
lagen und Zugangsdaten wiren online
verfiigbar. Die Behorden konnten da-
rauf verzichten, per Post einen PIN zu
verschicken, wie dies beim derzeit sis-
tierten E-Voting-Verfahren notwen-
dig ist. Den Anbietern und der Bevol-
kerung stiinde es in jedem Fall frei, die
staatlich gepriifte Identitit zu verwen-
den oder daraufzu verzichten.

Fir die Umsetzung sollen offentli-
che Hand und Privatwirtschaft zu-
sammenarbeiten. Der Bund wiirde die
Existenz einer Person und ihre Iden-
titaitsmerkmale priifen und registrie-
ren. Private Unternehmen, aber auch
kantonale und kommunale Verwal-
tungen wiirden die E-ID herausgeben.
Diese sogenannten Identity Provider
(IdP) wiren fiir die Karten, die USB-
Sticks oder E-ID-Applikationen zu-
stindig. Eine unabhingiges Experten-
gremium, die Eidgenossische E-ID-
Kommission (Eidcom), wiirde die IdP
zulassen und iiberwachen.

Der Markt soll die besten

Losungen hervorbringen

Mit dieser Aufgabenteilung wollen der
Bundesrat und eine Mehrheit des Par-

laments gewihrleisten, dass praxis-
taugliche und konsumentenfreund-
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liche E-Services entstehen. Private
Anbieter seien niher bei der Kund-
schaft und konnten flexibler auf tech-
nologische Entwicklungen reagieren,
argumentieren sie. «<In anderen Lan-
dern haben die Erfahrungen gezeigt,
dass rein staatliche Losungen nicht
optimal und nur wenig erfolgreich
sind, weil sie von der Wirtschaft nicht
genutzt werden», so Karin Keller-
Sutter.

Die geplante Kooperation ist je-
doch umstritten. Sieist der Grund, wa-
rum die Digitale Gesellschaft, die
Kampagnenorganisation Campax, die
Demokratieplattform WeCollect und
der Verein PublicBeta das Referendum
ergriffen und damit eine Volksabstim-
mung erzwungen haben. Der Staat
verabschiede sich damit von einer
Kernaufgabe, kritisieren sie und spre-
chen von einem «Kniefall vor den In-
teressen der Wirtschaft». An die Stelle
des Passbiiros triaten Grossbanken,
Versicherungen und staatsnahe Be-
triebe. Das Biindnis findet es gefihr-
lich, Privaten Zugang zu sensiblen Da-
ten zu gewihren. Diese verfolgten in
erster Linie kommerzielle Interessen
und seien nicht vertrauenswiirdig.
Dem Staat bleibe lediglich eine schwa-
che Kontrollfunktion. Die Gegner-
schaft zweifelt zudem an der Freiwil-
ligkeit. Sie befiirchtet, dass Online-
Dienste Druck ausiiben konnten, die
E-ID zu nutzen. Die SP und die Gri-
nen haben diese Sicht bereits im Par-
lament vertreten. Die Piratenpartei,
der Schweizerische Verband des Per-
sonals offentlicher Dienste, Senioren-
organisationen und weitere Netz-
werke teilen sie.

Datenschiitzer steht hinter
der Vorlage

Befiirworter halten den Sicherheits-
bedenken entgegen: Der Staat gebe die
Kontrolle iiber die Daten nicht aus der
Hand. Das BGEID gehe tiber die gelten-

Schweizer Revue / Februar 2021/ Nr.1

Datenschutzexperte
Adrian Lobsiger: Die
vorgeschlagene E-ID
ist datenschutzkon-
form.

Justizministerin Karin
Keller-Sutter: Rein
staatliche Ldsungen
sind nicht optimal.

KRB ‘/ _ _‘
Kritikerin Anita Fetz:
Ein privates Monopol
ist nicht die Wettbe-
werbsform der Zukunft.

of

den Bestimmungen hinaus. So diirf-
ten die personenbezogenen Informa-
tionen nicht fir andere Zwecke
verwendet oder ohne Einwilligung
weitergegeben werden. Ein Verkauf
wire verboten.

Adrian Lobsiger, der eidgendssi-
sche Datenschutzbeauftragte, streicht
die Datenschutzkonformitit heraus.
Die Vorlage bringe eine Vereinfachung,
da nicht mehr jede Bank, jedes Unter-
nehmen und jede Verwaltung ein
eigenes, vertrauenswiirdiges Login
entwickeln miisste. «Sie wiirde zu
einer gesetzlichen Standardisierung
der technischen Sicherheit und des
Datenschutzes fiihren.» Die geplante
Losung habe den Vorteil, dass Private
ein E-ID-System finanzieren und be-
treiben wiirden, fiir welches der Staat
Regeln vorgebe. Werde sie an der Urne
abgelehnt, konnte sich die Schweiz
dereinst gezwungen sehen, aus-
schliesslich private E-IDs anzuerken-
nen. Je nachdem auch von auslandi-
schen Anbietern wie Apple oder
Google, obwohl diese nicht den glei-
chen Datenschutz garantierten. Lob-
siger erwihnt, dass einige kantonale
Behorden bereits mit der Firma Swiss-
Sign zusammenarbeiten. Sie machen
iber deren SwissID staatliche On-
line-Dienste zugénglich.

Es zeichnet sich ein Monopol ab

In der SwissSign Group sind die Post,
SBB, Swisscom, Six, Grossbanken so-
wie Versicherungen zusammenge-
schlossen. Dass sie Interesse daran hat,
eine E-ID herauszugeben, kritisieren
Skeptiker und Skeptikerinnen wie
Anita Fetz (SP/BS). Ein privates Mono-
pol sei nicht unbedingt die Wettbe-
werbsform der Zukunft, sagte die alt
Standeritin in der Parlamentsdebatte.
Justizministerin Karin Keller-Sutter
wies diesen Einwand als «<nicht schliis-
sig» zurtick. <Was wiire denn der Staat
als Herausgeber?» Ziel sei es ja gerade,

Was die E-ID den Staat kostet

Um eine E-ID zu realisieren, miisste der Bund
einmalig 7,9 Millionen Franken ausgeben.
Damit wiirden die Systementwicklung sowie
der Aufbau der Identitats- und Anerkennungs-
stelle finanziert. Fiir den Betrieb diirften laut
EJPD rund 3,5 Millionen Franken pro Jahr
anfallen. Er wiirde allerdings iiber Verwaltungs-
gebihren gedeckt; fiir den Bund ware er damit
kostenneutral. (ERU)

dass sich auf dem Markt mehrere
Anbieter konkurrenzierten und ver-
schiedene Anwendungen entwickel-
ten.

Mit einer E-ID lege man eine
wichtige Basis fiir die digitale Trans-
formation, betonen jene, die sich fiir
einJaeinsetzen. Die Schweiz diirfe die
Chancenicht verpassen, digital voran-
zukommen und den Riickstand ge-
gentiber dem Ausland zu reduzieren.
Tatsichlich steht die Schweiz, was das
E-Government betrifft, schlechter da
als vergleichbare Staaten. Sie drohe
den Anschluss zu verlieren, warnen
Experten. Dies sei die letzte Gelegen-
heit iiberhaupt, die Kontrolle iiber die
Identifizierungsdaten der Schweizer
Biirger im eigenen Land zu behalten,
mahnte Ruedi Noser (FDP/ZH) in der
kleinen Kammer. Schiebe man das
Vorhaben hinaus, spiele man Apple,
Google, Facebook und Amazon in die
Hinde.

Das Parlament der Fiinften Schweiz, der Ausland-
schweizerrat (ASR), hat sich am 10. Juli 2020 fiir
ein Ja zur Abstimmungsvorlage ausgesprochen.
Mit 37 zu 26 Stimmen und 18 Enthaltungen war der

Entscheid aber nicht einstimmig.

EVELINE RUTZ IST FREIE JOURNALISTIN IN
WINTERTHUR. SIE SCHREIBT VOR ALLEM UBER
POLITISCHE, GESELLSCHAFTLICHE UND
WISSENSCHAFTLICHE THEMEN.
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