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16  Politique

En matiere d’e-voting, tous les espoirs reposent sur la Poste

En Suisse, il n'est pour I’heure pas possible de voter en ligne. Si tout se déroule
comme prévu, les cantons pourront reprendre leurs essais en 2023. Date a laquelle
le systeme de vote électronique de la Poste devrait étre disponible.

EVELINE RUTZ

Nous sommes sur la bonne voie.
Ainsi peut-on résumer ce que la Chan-
cellerie fédérale et la Poste suisse ont
annoncé en avril en matiére de vote
électronique. Un rapport a en effet
été rendu par des experts indépen-
dants, qui ont examiné le systéme
d’e-voting de la Poste sous toutes les
coutures. Il atteste que des progreés
«essentiels» ont été réalisés. Depuis
2019, la documentation est par
exemple devenue plus claire, plus
compléte et mieux structurée. Le
code source obtient lui aussi dans

I'ensemble un bon certificat. Mais les
experts relevent également des fai-
blesses. Notamment dans le proto-
cole cryptographique, qui sert a véri-

fier les voix données sans violer le
secret du vote, et qui a une impor-
tance capitale pour la sécurité. La
Poste a déja tenu compte d’'une par-
tie de ces résultats, elle indique que
le projet se trouve a présent dans une
«nouvelle phase de développement»
et qu’il sera prét en 2023.

Le vote électronique, un serpent de
mer suisse

Au cours de ces derniéres années, on
a plusieurs fois cru imminente I'émer-
gence d’un canal de vote et d’élection
numérique. Cependant, les annonces
positives ont toujours été suivies de
revers, et les espoirs, douchés. Le vote
électronique a été testé pour la pre-

«Nous avons confiance dans le
processus et espérons que la Poste
pourra procéder rapidement aux
améliorations requises.»

Ariane Rustichelli, directrice de I'Organisation des Suisses de I'étranger (OSE)

miére fois en 2004. En 2015, il était
méme possible, dans certains cantons,
de participer aux élections nationales
au moyen d’un ordinateur, d’'une ta-
blette ou d’'un smartphone. Les Suisses
de I'étranger en ont fait un usage as-
sidu: un tiers de voix en plus que d’or-
dinaire ont été enregistrées en prove-
nance de la «Cinquiéme Suissen».

Quinze cantons ont effectué plus
de 300 essais, jusqu’a ce que la Confé-
dération décide de mettre fin a I'exer-
cice en 2019. Des réflexions finan-
ciéres ont poussé le canton de
Geneéve a tirer la prise de sa solution
informatique, et la Poste en a fait de
méme en raison de lacunes de sécu-
rité. La Confédération a adapté les
conditions cadres pour un nouvel es-
sai. Elle a renforcé les exigences en
matiére de sécurité, s’est prononcée
en faveur d’'une stratégie open source
et aannoncé engager des spécialistes
indépendants pour des audits des
systémes. Le premier vient d’avoir
lieu.

Trois cantons prévoient des essais
en 2023

Ariane Rustichelli, directrice de I'Or-
ganisation des Suisses de I'étranger
(OSE), fait preuve d’'un optimisme
prudent: «Nous avons confiance dans
le processus et espérons que la Poste
pourra procéder rapidement aux
améliorations requises.» Les défen-
seurs d’un canal de vote électronique,
dit-elle, ont été décus plus d’une fois.
«Nous ne croirons aux avancées que
lorsqu’elles seront palpables.» Il est
probable que la volonté politique de
permettre a I'e-voting de voir le jour
dans un futur proche ait pris de I'am-
pleur grace ala crise du coronavirus.
Cette situation d’exception a montré
a quel point les prestations numé-
riques peuvent étre précieuses. «La
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cyberadministration contribue a as-
surer notre démocratie directe», dé-
clare Ariane Rustichelli. Certains can-
tons - Bale-Ville, Saint-Gall et
Thurgovie — sont intéressés a procé-
der a des essais en 2023. Et les Gri-
sons souhaitent s’y mettre en 2024.

La Haute école spécialisée publie
aussi le code source

Sitous les regards sont actuellement
tournés vers la Poste suisse, c’est que
la concurrence fait défaut. Le sys-
téme de vote électronique du canton
de Geneéve a certes fait 'objet d’'un
suivi, mais seulement dans un do-
maine. Une équipe de la Haute école
spécialisée bernoise, qui avait déja
été consultée précédemment pour les
spécifications cryptographiques, a
continué de s’occuper du code source
deés 2019. Quand le mandat du canton
pionnier a pris fin, elle a poursuivi ses
travaux dans le cadre d'un projet de
cyberadministration de la Confédéra-
tion. «<Nous avons pu mettre en ceuvre
toutes les parties du systéme ayant
trait a la sécurité», relate le profes-
seur d’informatique Rolf Haenni. Ces
efforts ont payé: le code en acces pu-
blic a atteint un bon niveau de qua-
lité. Des tiers pourraient s’en inspirer,
indique Rolf Haenni. «Hélas, aucune
entreprise ne s’y est intéressée
jusqu’ici.»

Les jeunes font presque tout au
moyen de leur smartphone

Développer un systéme d’e-voting est
extrémement complexe et coiite cher,
note Ariane Rustichelli, soulignant
que la Poste a déja investi beaucoup
d’argent et de temps pour ce faire.
«Nous espérons qu’elle poursuivra son
engagement.» La Poste insiste sur I'im-
portance stratégique du projet. «ly va
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«Le plus grand défi
est de maintenir la confiance
dans notre solution»

Roberto Cirillo, Directeur général de la Poste

de notre avenir dans un monde de
plus en plus numérisé: c’est donc un
investissement décisif pour la Poste
de demain», déclare Silvana Grell-
mann, porte-parole du géant jaune.
Des sondages ont montré que les
Suisses appellent de leurs voeux un ca-
nal de vote supplémentaire. Et ce sou-
hait ne fera que grandir. «La généra-
tion montante a I'’habitude de tout
faire au moyen d’'un smartphone. Elle
aurait du mal & comprendre que cela
ne soit pas possible pour la participa-
tion politique dans un avenir proche.»

La Poste confirme son intention de
proposer un systéme de vote électro-
nique en 2023. Elle subordonne ce-
pendant la vitesse a la sécurité. Son
directeur général, Roberto Cirillo, a
récemment déclaré aux médias: «Le
plus grand défi est de maintenir la
confiance dans notre solution». L'en-
treprise communique donc avec
transparence la maniére dont elle dé-
piste et élimine les erreurs. En 2021,
elle a publié son code source et lancé
un programme de primes aux bugs.
Elle a recu prés de 130 messages de
la sphére des hackers et distribué
97000 francs aux plus pertinents
d’entre eux. La Poste ne révéle pas,

en revanche, les sommes qu’elle dé-
pense par ailleurs pour le vote élec-
tronique.

Quand La Poste aura amélioré sa
solution informatique, un nouvel au-
dit indépendant sera organisé. Une
fois les résultats connus, les cantons
pourront agir et demander une auto-
risation pour de nouveaux essais. Se-
lon les cas, ils devront adapter leur
infrastructure, leurs processus, leurs
interfaces avec d’autres systémes et
les cartes de vote. «Ce projet d’inté-
gration durera entre un an et un an et
demi en raison de différents facteurs
et délais», releve Barbara Schiip-
bach-Guggenbiihl, présidente de la
Conférence des Chanceliers d’Etat.
D’aprés elle, introduire le vote élec-
tronique lors des élections fédérales
de l'automne 2023 est donc un objec-
tif ambitieux. Il est peu probable qu’il
puisse étre atteint. Les prés de
788000 Suisses qui vivent a I'étranger
devront sans doute continuer a se fier
au vote par correspondance. Ariane
Rustichelli trouverait cela dommage:
«Comme les documents arrivent sou-
vent trop tard, bon nombre de Suisses
de I'étranger ne pourront pas exercer
leurs droits politiques.»
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