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Reg Whitaker

»GroBer Bruder, wir beobachten dich!” Anfang
1998 wurde folgendes berichtet: ,Anhénger der auf-
sténdischen Zapatistas haben sich im Zuge ihrer bis-
lang am starksten vernetzten Aktion in eine Website der
mexikanischen Regierung eingeklinkt und sie mit Bil-
dern des revolutiondren Namensgebers der Rebellen,
Emiliano Zapata, vollgepflastert. Ein Ausschnitt der Bot-
schaft der Aufstandischen fand sich auf der Homepage
des Finanzministeriums und lautete: ,GroRer Bruder,
wir beobachten dich!”! Die Zapatistas wurden als ,er-
ste informationelle Guerillabewegung” bezeichnet.2
Diese Aktion hatte wohl allenfalls symbolischen Gehalt;
was die Bewegung jedoch tatsachlich auszeichnet, ist
ihre bemerkenswerte Fahigkeit, im Rahmen eines Bau-
ernaufstands gegen die mexikanische Regierung und
deren neoliberale Globalisierungspolitik in globalem
Mal3stab vernetzt zu handeln (mittels Internet, Fernse-
hen und so weiter). Vermutlich hinderten einzig diese
weltweiten Verbindungen der Zapatistas die mexikani-
sche Regierung daran, der Rebellion mit der bewéhrten
Strategie massiver Unterdriickung zu begegnen und
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statt dessen die ungewohnliche Alternative von Ver-
handlungen voranzutreiben. Wie Castells erklart, ver-
folgten sie nicht die Strategie, tatséchlich Krieg zu
fiihren. Die Zapatistas setzten Waffen ein, um auf sich
aufmerksam zu machen, dann spielten sie mit der
Maglichkeit, sich vor den Augen der Weltoffentlichkeit
zu opfern, um so Verhandlungen zu erzwingen und
eine Reihe verniinftiger Forderungen vorzubringen.
Diese stieRen, wie Umfragen belegen, offenbar in wei-
ten Teilen der mexikanischen Gesellschaft auf Zustim-
mung... Die Féhigkeit der Zapatistas, mit der Welt und
mit der mexikanischen Gesellschaft zu kommunizieren,
die Phantasie der Leute und der Intellektuellen gefan-
genzunehmen, katapultierte eine lokale, schwache
Gruppe von Aufstandischen an die vorderste Front der
Weltpolitik.s Wichtig waren auch die Netzwerke von
Anhéngern, die auRerhalb Mexikos aufgebaut wurden.
Die Chase Manhattan Bank meldete Anlegern, die
mexikanische Regierung miisse die Rebellenbewegung
vernichten, um das Vertrauen der Investoren wieder-
herzustellen. Umgehend wurde der Text von einem
amerikanischen Unterstiitzernetz im Internet verbreitet;
dies fuhrte zu massiven Vorwiirfen gegen die Bank aus
Kreisen ,ethisch orientierter” Investoren, die sich um
die Demokratie ebensosehr sorgten wie um ihre Ge-
winnspanne.

Ein weiteres, weniger bekanntes Beispiel fur Wider-
stand im Internet lieferten die Cree-Indianer in der
James Bay im Norden Québecs. Sie veranstalteten eine
erfolgreiche Kampagne gegen das gigantische Wasser-
kraftprojekt ,James Bay II" oder ,Great Whale", GroRer
Wal, das die Provinzregierung von Québec und ihr Was-
serkraftunternehmen tber Jahre hinweg nachdrticklich
gefordert hatten. Die Versorgungsbetriebe Hydro-Qué-
bec sind ein Kernstiick des neuen Nationalismus der
Provinz Québec. Die vorangegangene Entwicklung von
James Bay | war Wasser auf die Muhlen der Verfechter
der Unabhéngigkeit Québecs gewesen: Das technisch
anspruchsvolle Megaprojekt, das Québec mit den welt-
weiten Exportmérkten far Strom aus Wasserkraftwerken
verband, war zugleich ein Symbol fur die Fahigkeit des
Landes, einen modernen Staat und eine moderne Wirt-
schaft aufbauen zu kénnen, die allein von den Québe-
cois organisiert und verwaltet wurden. James Bay I
sollte diese Entwicklung weitertreiben; nach der
Machtibernahme durch eine separatistische Partei im
Jahre 1994 ware es zudem ein Symbol fur Québecs
Entschlossenheit und Féhigkeit geworden, sich aus den
Zwéngen des kanadischen Foderalismus zu losen und
seinen eigenen Platz in der Weltwirtschaft zu behaup-
ten.

Aus der Sicht der Ureinwohner im Norden Québecs stellt
sich die Entwicklung der James Bay ganz anders dar. Fur
sie ist sie ein aggressiver, imperialistischer Vorstof der
europdisch-kapitalistischen ,Zivilisation” mitten ins Herz
des Landes und der Wirtschaft der Eingeborenen. Die
Staudémme der Kraftwerke verdndern die Landschaft
radikal; alte Landereien werden tberflutet, Flisse und
Strome umgeleitet, die Wanderwege des Wildbestandes
zerschnitten und unterbrochen, die Reviere fur Jagd und
Fallenstellerei auseinandergerissen. Ganze Gemeinden
werden entwurzelt und ,umgesiedelt”. Auf den ersten
Blick erscheint dieser Vorgang geradezu paradigmatisch
daftr, wie die Moderne sich auf traditionelle Lebens-
weisen auswirkt. Das Leitungsnetz der Wasserkraft brei-
tet sich unaufhaltsam tber urspriingliche Landschaften
aus und unterwirft Mensch und Tier, Baum und Flul,
alles, was in seinen beherrschenden Bann gerét. Die
Natur wird durch die technologische Alchemie in eine
Kraft verwandelt, die die Maschinen der kapitalistischen
Industrie antreibt. Besonderheiten, Traditionen und Ab-
weichungen werden in die ordentlichen und starren Lei-
tungen des Imperiums gezwungen, die diese Kraft zu
den Mérkten im Ausland transportieren und damit die
alten Léndereien mit dem Netzwerk der globalen Wirt-
schaft verbinden und sie ihm unterwerfen.

Gegen die Pléne fur die zweite Stufe mobilisierten die
Crees in der James Bay breiten Widerstand. Dies war



nicht bloR ein weiteres verzweifeltes Riickzugsgefecht
eines bedrohten Volkes. Sie inszenierten eine raffinierte
internationale Werbekampagne, um die Weltffentlich-
keit auf ihre Seite zu ziehen. Sie sicherten sich die Un-
terstlitzung einer Personlichkeit der amerikanischen Po-
litik, Robert Kennedys jun. sowie eines fithrenden
amerikanischen Werbeunternehmens. Die Crees ver-
netzten sich und bauten auf internationale Umwelt-
gruppen, die tber die entsprechende Erfahrung und
das Fachwissen verfiigten, um sich Zugang zu den glo-
balen Kommunikationssystemen zu verschaffen. In
den Medien Amerikas und Westeuropas erzeugten sie
eine fur die Regierung von Québec duBerst ungiinstige
Stimmung. Die Legislative des Staates New York (des
wichtigsten Exportmarkts fiir Wasserkraft aus Québec)
brachten sie dazu, keine vom ,GroRen Wal" erzeugte
Elektrizitét zu kaufen. Als in Washington Anhdrungen
stattfanden, bei denen in einer allgemein Québec-
feindlichen Atmosphére die Crees Sprechern Québecs
gegenUberstanden, gab die Provinzregierung von Qué-
bec schliefflich nach und stellte das Great-Whale-Pro-
jekt ein.

Die Eingeborenen im Norden Québecs schlugen zurlick,
als sie durch die einschnirenden Netze (das Stromlei-
tungsnetz) des globalen Kapitalismus bedroht wurden,
indem sie sich mit internationalen Umweltgruppen ver-
netzten. Selbstverstandlich ist die Schlacht fur die Rechte
der Ureinwohner mit diesem einen erfolgreichen Schar-
mutzel allein nicht gewonnen, doch die Strategie des
Widerstands ist interessant und liefert ein Vorbild far
das Informationszeitalter.

Der erfolgreiche Feldzug gegen das Multilaterale Inve-
stitionsabkommmen (MAI) stellt ein weiteres Beispiel
fur vernetzten Widerstand in jungster Zeit dar. Das ge-
plante Abkommen war in aller Stille von Regierungen
unter der Agide der Organisation fir wirtschaftliche Zu-
sammenarbeit und Entwicklung (OECD) ausgehandelt
worden und hétte verbindliche Regeln fiir die Behand-
lung auslédndischer Investoren eingefiihrt.> Hinter ver-
schlossenen Tiren lief alles glatt, bis einer kanadischen
Burgerrechtsggruppe ein Entwurf des Abkommens in
die Hande gespielt wurde. Ein Reporter beschreibt die
anschlieBenden Ereignisse folgendermaRen:
Spitzenpolitiker filhrten Bande von Statistiken und Ana-
lysen ins Feld, um zu belegen, weshalb eine Reihe von
Investitionsvorschriften die Welt verbessern wiirde. Einer
globalen Vereinigung von Basisgruppen waren sie jedoch
nicht gewachsen. Mit wenig mehr als ihren Computern
und ihrem Zugang zum Internet trugen sie dazu bei, ein
Abkommen scheitern zu lassen. Die internationalen Ver-
handlungen nahmen in der Tat einen anderen Verlauf,
nachdem oppositionelle Gruppen dem Multilateralen

Investitionsabkommen eine Schlappe beigebracht hat-
ten. Aufgeschreckt vom Trend zur Globalisierung der
Wirtschaft hatten sich diese ihrerseits der Globalisierung
bedient, um zurtickzuschlagen.6

Die Kanadier, von denen sich viele schon frither in er-
folglosen Kampagnen gegen die Durchfuihrung des kana-

LR =

(T S e

disch-amerikanischen Freihandelsabkommens von 1989
und dann des Nordamerikanischen Freihandelsabkom-
mens (NAFTA) engagierten, hatten aus den Fehlern ihrer
friheren Kampagnen in der Zeit vor dem Cyberspace
gelernt. Diesmal verbiindeten sie sich mit On-line-Grup-
pen in anderen Landern wie dem Third World Network
in Malaysia. Jede noch so winzige Information tiber den
geheimen Entwurf des Abkommens wurde sofort allen
zur Verfigung gestellt, und kritische Analysen der Fol-
gen, die das MAI fur nationale Regierungen hétte, wur-
den rasch tiber den ganzen Erdball verbreitet.

Informationen aus einem Land, die sich fiir die Re-
gierung eines anderen Landes als nachteilig erweisen
konnten, wurden umgehend veréffentlicht. Die national-
staatlichen Regierungen waren so in ihre Heimlichtue-
rei verstrickt, dal3 sie nur unzureichend darauf reagieren
konnten. Letztlich waren unabhéngige Gruppen sogar
besser tiber die Einzelheiten und Implikationen des MAI
informiert als die Minister der Regierungen, denen sie
gegenlberstanden. Eine weltweite Protestwelle Uber-
schwemmte die Verhandlungsfuhrer der OECD; Anfang
1998 gestanden sie ihre Niederlage ein. ,Dies war die
erste erfolgreiche Internetkampagne unabhéngiger Or-
ganisationen”, erklérte ein an den Verhandlungen betei-
ligter Diplomat. ,Und sie war duRerst wirkungsvoll.” Nach-
dem sie den Abkommensentwurf verhindert haben,
bemihen dieselben Gruppen sich jetzt, in Zukunft eine
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positivere Rolle zu spielen. Anstatt sich lediglich den
Vorschlégen der Verhandlungsfuhrer der Regierungen
zu widersetzen, wollen sie konstruktive Vorschlage ma-
chen, beispielsweise welche Bestimmungen Handels-
abkommen enthalten sollten. Einer der kanadischen
Aktivisten driickte dies so aus: Wir sind gegen das Modell
der wirtschaftlichen Globalisierung. Doch die Idee vom
globalen Dorf, die Vorstellung, sich zu treffen und ge-
meinsam zu arbeiten, ist ein wunderbarer Traum."”

Der groRe Bruder als AufRendienstmitarbeiter Wie ich
in einem der vorhergehenden Kapitel dargelegt habe,
wurde durch die Entwicklung des mitbestimmten Pan-
opticons der GroRe Bruder als einer der ersten tber-
fliissig. Angesichts der neuen Uberwachungstechnolo-
gien sind seine Dienste fur den Nationalstaat tiberholt.
Die Hitlers und Stalins des realen Lebens sind in die Ge-
schichte eingegangen, doch dies gilt auch fur das idea-
lisierte Bild des allwissenden und allméchtigen totalita-
ren Diktators. Die uberall verteilte panoptische Macht
beraubt den Staat seiner zentralen Stellung. Eine ver-
netzte Welt ist eine Welt, in der auch die Macht vernetzt
ist; sie ist auf Knoten verteilt, die sich an den entschei-
denden Schnittstellen des Netzes befinden. Wir kénn-
ten uns bestenfalls noch regionale Diktatoren vorstellen,
die einige dieser Knoten besetzt halten, die Saddam
Husseins und Slobodan Milosevics der Zukunft.

Doch technologisch Uberholtes ist nicht unbedingt tiber-
flussig. Arbeitsplatze, die abgeschafft werden, tauchen
oft als selbstéandige Tatigkeiten aulerhalb der Organisa-
tion wieder auf, zum Beispiel bei Beratungsfirmen oder
Subunternehmen. Fur diese neuartige flexible Beschaf-
tigungsebene wurde sogar ein Wort erfunden, das analog
zum Verschlanken” oder ,Gesundschrumpfen” als out-
sourcing bzw. ,Auslagern” bezeichnet wird. Angesichts
der Herausforderungen einer globalisierten Wirtschaft
und insbesondere der Gefahren, die von ihrer struktur-
bedingten Instabilitdt und der immer méchtiger werden-
den Schattenwelt des globalisierten Verbrechens und
der Korruption ausgehen — die ich als die Schattenseite
der Globalisierung bezeichnet habe —, kehrt allem An-
schein nach der GroRe Bruder heute als selbsténdiger Be-
rater zurtck.

Warum sollten multinationale Firmen gewaltige perso-
nelle und materielle Investitionen auf sich nehmen, um
sich mit Fahigkeiten auszustatten, tber die groRe Staa-
ten bereits verfligen — und wie sollen sie sich auRerdem
noch fiir die enge, permanente und unendlich schwierige
Zusammenarbeit mit ihren Konkurrenten riisten, ohne die
eine wirksame globale Sicherheitsstrategie nicht maglich
ist? Wieso sollten sie nicht statt dessen ihre jeweiligen
Staaten dazu dréngen, in ihrem Namen eng zusammen-

zuarbeiten und die aufstrebende globale Wirtschaft zu
Uberwachen, damit sie selbst sich ihrem eigentlichen
Anliegen widmen kénnen, namlich Geld zu verdienen?
Genau dies tun die multinationalen Firmen gegen Ende
des 20. Jahrhunderts und férdern damit energische staat-
liche Aktivitaten und eine intensive Zusammenarbeit der
Staaten, die die Vision eines virtuellen Feudalismus, einer
Welt privater, iber begrenzte Gebiete herrschender Le-
hen widerlegt.

Damit will ich nicht behaupten, daR Staaten weiterhin
so aussehen werden wie in der Vergangenheit. Schon
jetzt bilden sich Staaten entlang flexiblerer und weniger
Ubergreifender Entwicklungslinien um. Staaten, die ohne-
hin nicht alle gleich sind (viele sind schwach und einige
wenige stark), konnten zu spezialisierteren Einheiten wer-
den. Sie konnten Funktionen beibehalten, bei denen sie
im Vergleich zum privaten Sektor Vorteile bieten, wéh-
rend sie andere vollig aufgeben oder dem privaten Sek-
tor zuweisen. AuBerdem werden die Staaten in keiner
Weise mehr vollig eigenstandige Gebilde sein; vielmehr
werden auch sie fortwéhrend multinationale Netze und
Allianzen bilden — mit Staaten, Firmen und privaten Or-
ganisationen sowie unabhéngigen Gruppen und Bewe-
gungen — und diese immer wieder umgestalten.

Ein Bereich, in dem Staaten gegentber Firmen im Vor-
teil sind, ist die Austibung von Zwang. Zwar wurden die
Uberwachungs- und Unterdriickungstechnologien im pri-
vaten Sektor entwickelt, um Profit zu machen, doch ein-
gerichtet und angewandt werden sie eher von Staaten
und staatlichen Netzen. An dieser Stelle tritt der GroRe
Bruder wieder auf den Plan, diesmal als ausgelagerter
Berater. Die grenziiberschreitenden Netze der Zusam-
menarbeit bei Zwangsmalnahmen sind ausgekltgelt
und hochentwickelt. Wenn es etwa darum geht, sich der
angeblichen Bedrohung der Sicherheit des wohlhaben-
den Westens durch Immigranten und Fltichtlinge zu stel-
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len, bedient man sich nicht nur léndertibergreifender
Polizeimalnahmen, gemeinsamer Datenbanken und raf-
finierter Methoden der politischen Kontrolle,® sondern
hat auch eine ehrfurchtgebietende Palette von Uberwa-
chungsmoglichkeiten zur Verfuigung, von Spionagesatel-
liten bis hin zu Abhéreinrichtungen, die gegen Terroristen
oder vermeintliche Terroristen in Stellung gebracht wer-
den kénnen. Diese Art von Tétigkeiten beherrschen Staa-
ten und staatliche Einrichtungen recht gut, und darauf
werden sie sich konzentrieren und spezialisieren. Doch
sie werden sie nicht als Selbstzweck oder einzig zur
Selbsterhthung des Staates durchfiihren wie in der alten
Vorstellung des Totalitarismus. Vielmehr diirfte die Aus-
bung von Zwang eher zu einer funktionalen Speziali-
sierung in einer komplexen, vernetzten Welt werden.
Ich habe dieses Buch mit einer Betrachtung des ,Jahr-
hunderts der Nachrichtendienste” begonnen. Insofern
palSt es nun gut, wenn ich den SchluBpunkt mit der
Ruckkehr der Nachrichtendienste setze, die systema-
tisch und zielgerichtet geheime Informationen beschaf-
fen. Der Staat wurde dezentralisiert; die Macht ist jetzt
breit gestreut und verteilt; die Uberwachung geht in alle
Richtungen. Das mitbestimmte Panopticon vermeidet
viele, wenn auch kaum alle Zwangselemente friherer
panoptischer Macht. Doch diese Entwicklungen erfor-
dern nach wie vor ein weltumspannendes Uberwa-
chungssystem, das Zwangsmalnahmen eher fordert.?
Man braucht ein solches System, weil die vernetzte Welt
tiefverwurzelte Elemente der Instabilitdt und der Wider-
spriiche in sich trégt. Man braucht es, weil nichtstaat-
liche Mitspieler wie Terroristen die Stabilitdt des interna-
tionalen Staatensystems bedrohen, ganz zu schweigen
von Geschéftsleben und Investitionen. Man braucht es,
weil der bedrohliche Doppelganger, die Schattenseite
der Globalisierung — grenztiberschreitendes organisier-
tes Verbrechen und Korruption, Drogenschmuggel, ille-
galer Waffenhandel, Geldwésche und so weiter — die
vernetzte Welt imitiert und herausfordert.

Mit dem Ende des Kalten Krieges kam es zu Spekula-
tionen, die Sicherheits- und Nachrichtendienste hatten
sich tberlebt. Das war jedoch nicht der Fall - ein Anlal3
fur Kritiker, zynischen Spott Uber biirokratische Behor-
den auszugieBen, die im Kampf um die Erhaltung ihrer
EinfluRbereiche und Haushaltsmittel neue Feinde erfin-
den, die an die Stelle der alten, mittlerweile ausgeschal-
teten treten sollen. Sicher ist daran etwas Wahres, da
birokratische Strukturen kaum jemals freiwillig ihre Vor-
rechte aufgeben und meist sehr erfinderisch sind, wenn
es darum geht, ihr Weiterbestehen zu rechtfertigen. Doch
die neuen Gegner, auf die die Nachrichtendienste ver-
weisen, sind nicht erfunden, sondern nur allzu real. Und
es gibt gute Griinde fur das Argument, dal3 Nachrichten-

dienste sowie die von diesen Behérden eingesetzten
speziellen Techniken und Methoden tatsachlich genau
das sind, was erforderlich ist, um die Netzwerke von
Kriminalitat und Terror, die die globale Wirtschaft tiber-
schatten, aufzusptiren und zu analysieren. ,Grenzenlose”
Gefahren erfordern eine entsprechend ausgedehnte
grenziiberschreitende Zusammenarbeit, und auch in die-
ser Hinsicht haben die Nachrichtendienste groRe Erfah-
rungen mit Allianzen und der gemeinsamen Nutzung
von Netzwerken; Erfahrungen, die sie im Kalten Krieg un-
ter dem Druck der Konfrontation mit einer angenomme-
nen gemeinsamen Gefahr sammelten, die vom gegne-
rischen Block ausging.

Heute sind die Gefahren weniger scharf umrissen. Doch
die Erfahrungen aus der vorangegangenen Epoche, in
der man grenziiberschreitende Uberwachungsnetze auf-
baute, und zwar bezeichnenderweise in unmittelbarer
Zusammenarbeit der betreffenden Dienste und nicht
nach vorheriger Anbahnung formeller Beziehungen auf
Regierungsebene, liefern ein interessantes Grundschema
daftir, wie derlei in der vernetzten Welt der Zukunft or-
ganisiert werden mul3. Im Zeitalter des Cyberspace ver-
setzen die neuen Informationstechnologien globale Ver-
brechensnetze in die Lage, nicht nur die wirtschaftlichen
Institutionen des Kapitalismus, sondern auch die poli-
tischen Institutionen demokratischer Staaten und auf
hochst heimtiickische Weise auch die burgerliche Ge-
sellschaft zu bedrohen. Die Verw(stungen, die der Dro-
genmilbrauch in den Innenstadten Nordamerikas und
Europas anrichtet, gentigen als sichtbarer Beweis dafr,
wieviel menschliches Elend globale Verbrechenskartelle
verursachen kénnen. Doch die gleichen Technologien
liefern uns auch die Mittel, ebendiese Gefahren zu be-
kampfen. Wir brauchen den GroRen Bruder emeut, aber
nur — und dies machte ich mit allem Nachdruck beto-
nen — als einen auf bestimmte Funktionen spezialisierten
Berater, nicht als Alleindarsteller.

Zweifellos wurde der Terrorismus von Regierungen als
Entschuldigung fir exzessive Unterdriickung und die
Uberwachung bestimmter verdachtiger Gemeinschaften
miRbraucht, etwa von Einwanderern aus Landern, von
denen internationale terroristische Aktivitéten ausgehen.
Das soll jedoch nicht heifen, daR die Gefahr des Terro-
rismus von Staaten lediglich herbeigeredet wiirde. Und
die Maglichkeit, dal} Massenvernichtungswaffen, seien
es nukleare, chemische oder biologische Waffen, nicht
nur in die Hande sogenannter Verbrecherregimes wie
des Irak fallen, sondern auch von radikalen Organisatio-
nen und Individuen mit politisch-religidsen Zielen genutzt
werden, die jeder Vorstellung von internationaler oder
auch nur regionaler Ordnung Hohn sprechen, stellt ein
aulerordentlich emnstes Problem dar.
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Ein gréRliches Beispiel lieferte die chiliastische Aum-Sekte
in Japan, die in drei Zigen der Tokioter U-Bahn todliches
Saringas freisetzte und damit zwolf Menschen tétete so-
wie 5000 verletzte. Gruppen, die sich eher herkomm-
licher Veernichtungsmethoden bedienen, waren beispiels-
weise fur den Bombenanschlag auf das World Trade
Center in New York verantwortlich. Die potentielle Macht,
tber die solche Gruppen verfiigten, wenn sie nukleare
Sprengsétze oder chemische oder biologische Kampf-
stoffe beséRen, ist keine Erfindung hysterischer Staaten.
Die vorhandenen Uberwachungs- und Unterdriickungs-
apparate, die ihrerseits Uber Grenzen hinweg vernetzt
sind, stehen bei dem Versuch, solchen méglichen Bedro-
hungen zuvorzukommen, an vorderster Front. Das wei-
ter oben'0 beschriebene hochentwickelte System zum
Abfangen von Nachrichten gehort ebenso dazu wie eine
globale Satelliteniberwachung. Doch man wird sich
selbst herkémmlicherer Methoden der Nachrichtenbe-
schaffung wie der Unterwanderung angepeilter Netze
durch Geheimagenten und V-Leute bedienen mussen.
Oder nehmen wir das Problem der Geldwésche, das der
Schltssel fur zahlreiche Aktivitdten auf der Schattenseite
der Globalisierung ist. Sie bedrohen das multinationale
Kapital ebenso wie die Staaten und bedienen sich der
neuen Technologien und der vernetzten Organisations-
formen, um kriminelle Aktivitaten zu finanzieren und be-
stimmte Personen in Behorden wie auch in Firmen zu
bestechen. Sache der Nachrichtendienste ist es, die Netz-
werke der Geldwéscher aufzuspiiren; Anklage zu erheben
ist Sache der Polizei. Doch isolierte nationale Einheiten
sind diesen grenzliberschreitenden Aktivitéten nicht ge-
wachsen. Die technischen Mittel zur Bekdmpfung dieser
Gefahr sind vorhanden. Die Uberwachungskapazitét der
zeitgendssischen Technologien ist theoretisch unbegrenzt;
mit ihrer Hilfe lassen sich finanzielle Transaktionen nach-
vollziehen, wo immer sie stattfinden — vorausgesetzt, es
kommt zu einer weltweiten Verstandigung tber ein Auf-
zeichnungssystem. Tatsachlich gibt es eine Abteilung im
US-Schatzamt, FinCen, die gerade dabei ist, eine derar-
tige globale Malinahme in die Wege zu leiten. Sobald ein
solches Uberwachungssystem einsatzberetit ist, kdnnte es
jede Transaktion — von privaten Abhebungen am Bank-
automaten bis hin zu groRen Kapitalbewegungen —
kontrollieren. Es wurde und wird Software mit kinstli-
cher Intelligenz entwickelt, um dieses ungeheuer aus-
gedehnte Datenfeld zu erfassen und aufféllige Muster
zu erkennen. StoRt man auf verdéchtige Geldbewegun-
gen, ist es Sache der Regierung oder der Regierungen,
auf deren Gebiet die verddchtigen Aktivitdten festge-
stellt wurden, einer Ermittlung und Strafverfolgung zu-
zustimmen. Nicht die Technologie ist das Problem, son-
dern die Zusammenarbeit in weltweitem MaRstab.

Eine solch weltweite Uberwachungsregelung wirft natiir-
lich andere Fragen auf. Verfechter der buirgerlichen Frei-
heiten werden Einwénde gegen die zudringlichen Augen
haben, die Einblick in die finanziellen Angelegenheiten
der Birger nehmen. Selbst wenn sie erkennen, wie
wichtig eine Uberwachung der globalen Okonomie des
Verbrechens ist, werden multinationale Firmen es ver-
mutlich nicht besonders gern sehen, wenn einige ihrer
ebenfalls reichlich gewissenlosen Finanzpraktiken von
Aulenstehenden Uberpriift werden. Letzlich muB man
auch das Hobbessche Problem der Ordnung angehen.
Und damit die Méglichkeit, daR andere, ,legitimere” Ur-
sachen fUr eine Instabilitat der globalen Ordnung, etwa
Finanzmérkte und Kapitalflisse, ebenfalls einer besser
abgestimmten Uberwachung und Kontrolle unterworfen
werden. Diese Bereiche bleiben bislang noch multi-
lateralen Uberwachungsinstrumenten wie dem Welt-
wahrungsfonds Uberlassen. Die Vorstellung, heute hat-
ten Regierungen keine Macht, schnelle Kapitalflisse zu
kontrollieren, trifft zweifellos zu, wenn man Staaten als
isolierte Einheiten betrachtet, die versuchen, autonome
Herrschaftsanspriiche durchzusetzen. Eine global ver-
netzte Welt schlief3t jedoch die Méglichkeit einer welt-
weiten Zusammenarbeit nicht aus, deren Ziel ein durch-
setzbares System der Wirtschaftsiberwachung ist.!
Zweifellos ist die Technik dazu vorhanden, ebenso das
Motiv, ndmlich die Stabilitét gegen die Moglichkeit ruing-
ser Schwankungen abzusichern. Problematischer sind
nattrlich der Wille und die politischen Voraussetzungen.
Doch das Problem ist erkannt und wird in Zukunft auf
der Tagesordnung bleiben.

Die Schalthebel der Macht Stellen wir uns eine Welt
vor, in der das Handlungsvermégen und die Bedeu-
tung des Nationalstaats, wie wir ihn heute verstehen,
tatséchlich drastisch abgenommen haben und in der
Entscheidungen ber private Wirtschaftsinvestitionen
und Produktion mit noch weniger Rucksicht auf die
noch bestehenden nationalen Grenzen getroffen wer-
den als heute. Politische Herrschaft hat sich weitgehend,
wenn auch wahrscheinlich nie vollsténdig, vom Staats-

* gebiet abgelsst, und die politische Macht ist auf viele

Knoten an den entscheidenden Schnittstellen der viel-
faltigen, vorwiegend (keineswegs aber ausschlieflich)
wirtschaftlich bestimmten Netzwerke verteilt, die die
Grundstruktur der globalen politischen Okonomie nach-
zeichnen. Es handelt sich dabei nicht um ,nationale”
Knoten, auch wenn einige stérker von einer bestimm-
ten Nationalitét beeinfluBt sein durften als andere. Doch
selbst solche mit einer relativ ausgeprégten nationalen
Einfarbung beziehen einen GroRteil ihrer Starke aus
ihren Netzwerkverkntipfungen mit anderen Knoten, die
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haufig nationale Grenzen tberschreiten. Im kulturellen
und soziologischen Sinn gibt es weiterhin Lénder, und
der Staat lebt in bestimmten funktionalen Aspekten wei-
ter, doch die einst starke und méchtige Maschinerie des
Nationalstaats wurde weitgehend abgebaut.

Dieses Bild weicht insofern stark vom quasifeudalen
Modell ab, als das Eigentum nicht stabil und unbeweg-
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lich, sondern formbar und mobil ist. Die institutionelle
Grundlage bleibt fur alle Auspragungen offen; auf ihr
fuRen Organisationen, die sich in wechselnden Allianzen
und Partnerschaften mit anderen Organisationen immer
neu formieren. Vom Feudalismus unterscheidet es sich
auch insofern, als die politische Macht nicht von privaten
Wirtschaftsinteressen vereinnahmt wurde, selbst wenn
sie vielleicht in Allianzen offentlicher und privater Inter-
essen gemeinsam ausgelbt wird und privaten Einrich-
tungen oder Trégern bestimmte Zwangsmittel (iberlas-
sen oder zugewiesen werden.

Nach Ansicht Manuel Castells' fuhrt eine vernetzte Welt
zu einer ,aufregenden Neuorganisation der Machtver-
haltnisse”:

Die Schalter, die die Netzwerke miteinander verbinden
(zum Beispiel Geldbewegungen, die Medienimperien
kontrollieren, die ihrerseits politische Vorgange beein-
flussen), sind die bevorzugten Werkzeuge der Macht.
Somit liegt die Macht in den Hénden derer, die die
Schalter umlegen. Da vielféltige Vernetzungen bestehen,
werden die Verbindungscodes und Schalter zwischen
den Netzwerken zu den entscheidenden Ausgangspunk-
ten, um Gesellschaften zu formen, zu fithren oder in die
Irre zu fihren.2

Das Problem der Macht, ihres Gebrauchs und MiR-
brauchs, bleibt durch alle wirtschaftlichen und gesell-
schaftlichen Verdnderungen bestehen, die die neuen

Technologien und Organisationsformen der Produktion
und der Verteilung von Gtitern und Dienstleistungen so-
wie die Neuordnung von Wissen und Information mit
sich bringen. Was auRerdem bleibt, sind die Mdglichkei-
ten einer starkeren demokratischen Kontrolle der Schalt-
hebel, deren weitere Entwicklung ebenso offen ist wie
die Abldufe in einer vernetzten Welt. Die neuen Infor-
mationstechnologen haben diesen Weg nicht verbadt,
sie haben nur das Terrain neu gestaltet, auf dem die kinf-
tigen Kémpfe um die Macht ausgetragen werden.

Der vorstehende Text ist mit freundlicher Genehmigung des Verlages
dem 7. Kapitel des beim Verlag Antje Kunstmann, Mtinchen, 1999,
erschienenen, von Inge Leipold aus dem Englischen tibersetzten Buch
von Reg Whitaker, Das Ende der Privatheit. Uberwachung, Macht und
soziale Kontrolle im Informationszeitalter, entnommen.
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