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Schutz kritischer Infrastrukturen

Vernetzt versorgt

Die Versorgung mit wichtigen Guatern und Dienstleistungen geschieht
heute vielfach Uber |landertbergreifende Netze und Systeme. Dies
bringt Risiken mit sich, kann dank internationaler Zusammenarbeit aber

auch die Sicherheit verbessern.

Ausfalle der Stromversorgung, der Telekommunikation

oder der Lebensmittelversorgung kénnen Bevolkerung

und Wirtschaft schwerwiegend beeintrachtigen. In der

Schweiz sind grossflachige Ausfalle von kritischen Infra-

strukturen dusserst selten. Ereignisse kénnen aber immer

grossere Schaden verursachen. Verschiedene Faktoren
sind dafir verantwortlich, dass die Verletzlichkeit gegen-

Uber solchen Stérungen zugenommen hat:

— Abbau von Speicher- und Lagerkapazitaten. Auf-
grund des grossen wirtschaftlichen Drucks reduzieren
Firmen ihre Lager- und Speicherkapazitaten. Guiter wer-
den stattdessen zeitnah beschafft und weiterverarbei-
tet (Just-in-time-Prinzip). Damit fehlen wichtige Puffer
gegen allfallige Stérungen. Lager und Vorrate werden
nicht nur in den Betrieben abgebaut, auch bei der Be-
volkerung herrscht ein kurzfristig orientiertes Konsum-
verhalten. Der tagliche Einkauf —wenn moglich auch an
Sonn- und Feiertagen — bestimmt den Speiseplan. Der
mittlerweile belachelte Notvorrat beschrankt sich allen-
falls auf Teigwaren und ein paar Flaschen Wein im
Keller. Das lebenswichtige Trinkwasser ist hingegen
nicht vorratig. Damit wirken Probleme bei der Versor-
gung rascher und gravierender auf die Bevélkerung als
noch vor ein paar Jahren.

— Zunehmende Mobilitdt von Personen und Giitern.
Der wirtschaftliche Druck fahrt auch dazu, dass Pro-
duktionsstatten vielfach in weit entfernte Lander ver-
legt werden. Grossereignisse in diesen Landern oder
Storungen der Transportwege konnen zum Ausfall von
gesamten Lieferketten fuhren. Zudem wohnen immer
mehr Menschen weitab von ihrem Arbeitsort. Sie sind —
wie die Arbeitgeber — angewiesen auf gut funktionie-
rende Pendlersysteme.

- Digitalisierung und Technologisierung. Informati-
onstechnologien dringen immer starker in unser All-
tagsleben ein. Vom Auto Gber die Kasse im Einkaufs-
zentrum und bis zur Kaffeemaschine im Buro: Eine Viel-
zahl von Geraten funktioniert nur noch mit IT. Obwohl
oft als «smart» gepriesen, bringt diese Entwicklung
auch neue Risiken mit sich: Softwarefehler konnen zum
Ausfall von Geréaten fihren und aufgrund der zuneh-

menden Komplexitdt ist eine Reparatur meist nur
schwer moglich. Zudem sind neue Angriffsflachen fur
Cyber-Angriffe entstanden.

Grenziiberschreitende Auswirkungen

Die Versorgung mit wichtigen Gutern und Dienstleistun-

gen basiert vielfach auf Netzen und Systemen, die lander-

Ubergreifend funktionieren {Stromversorgung, Luftver-

kehr, Telekommunikation usw.). Verschiedene Ereignisse

der letzten Jahre haben gezeigt, dass sich Starungen
rasch tber die Grenzen hinweg auswirken kénnen:

— Am 4. November 2006 ereignete sich in mehreren Lan-
dern Europas ein massiver Stromausfall. Nach der plan-
massigen Abschaltung einer Hochspannungsleitung fir
eine Schiffsquerung auf einem Fluss im Rheinland fiel in
weiten Teilen von Deutschland, Frankreich, Belgien,
Italien, Osterreich und Spanien der Strom aus. Zeitweise
waren mehr als 15 Millionen Menschen betroffen. Aus-
wirkungen waren bis nach Marokko zu spiren.

— Der Ausbruch des islandischen Vulkans Eyjafjallajokull
fuhrte im April 2010 zu einer Einstellung des Flugver-
kehrs in weiten Teilen Nord- und Mitteleuropas. Wah-
rend knapp einer Woche wurden nahezu samtliche Pas-
sagier- und Guterflige gestrichen, was unter anderem
Ausfélle in der Autoindustrie und bei Handyherstellern
zur Folge hatte, weil wichtige Teile nicht geliefert wer-
den konnten.

— Ebenfalls im Jahr 2010 waren Streiks in Frankreich dafur
verantwortlich, dass im Flughafen Genf-Cointrin das
Kerosin auszugehen drohte. Der Bundesrat hat darauf-
hin, gestitzt auf das Landesversorgungsgesetz, die
Freigabe von Pflichtlagern angeordnet.

- Verheerende Uberschwemmungen in Thailand bewirk-
ten Ende 2011 eine weltweite Verknappung und einen
massiven Preisanstieg bei Computer-Festplatten. Von
den Hochwassern betroffen waren auch japanische
Hersteller von Kameras, Objektiven und Druckern. Zu-
satzlich verscharft wurde die Krise durch das verheeren-
de Erdbeben in Japan im selben Jahr.

In der Schweiz kannen sich also bei wichtigen Gutern

und Dienstleistungen Ausfalle ergeben, die irgendwo im
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Der grenziiberschreitende Gliterverkehr ist auf eine enge internationale Zusammenarbeit angewiesen.

Ausland verursacht werden. Gleichzeitig kénnen aber
auch Ereignisse in der Schweiz zu Stérungen im benach-
barten Europa fuihren. Unter anderem zeigte sich dies
2003, als ein Baumschlag an der Lukmanier-Leitung einen
Stromaustall in ganz Italien und Teilen der Schweiz verur-
sacht hatte.

Internationale Zusammenarbeit verbessert Stabilitat
Die Tatsache, dass viele kritische Infrastrukturen grenz-
Uberschreitende Systeme darstellen, bringt aber nicht nur
Risiken mit sich. Vielmehr kann durch die zunehmende in-
ternationale Vernetzung auch die Stabilitat der einzelnen,
landerspezifischen Teilsysteme gestarkt werden. Dies
zeigt sich etwa im Bereich der Stromversorgung: Da elek-
trische Energie nicht gespeichert werden kann, mussen
Verbrauch und Produktion stets im Gleichgewicht gehal-
ten werden. Das heisst, dass immer genau gleich viel
Strom produziert werden muss, wie gerade benotigt
wird. Das europaische Verbundnetz, in das auch die
Schweizer Ubertragungsnetzbetreiberin Swissgrid einge-

DOSSIER I

bettet ist, ermdglicht einen wesentlich einfacheren Aus-
gleich der entsprechenden Schwankungen,

Auch bei der Gasversorgung wird mit Hilfe von verstark-
ter internationaler Zusammenarbeit die Versorgungssi-
cherheit verbessert. Die Europaische Union (EU) hat dazu
einen Krisenmechanismus entwickelt, der darauf abzielt,
dass sich die Mitgliedslander im Fall von Versorgungseng-
passen gegenseitig unterstit-
zen. Die Schwveiz ist daran noch
nicht beteiligt, sie strebt jedoch
eine engere Zusammenarbeit
mit der entsprechenden «Gas
Coordination Group» an und hat
hierzu die ersten notwendigen
Schritte unternommen.
Langerfristig will die EU die
Kapazitat und Stabilitat der internationalen Versorgungs-
systerme mit dem Schwerpunktprogramm Transnationale
Netze (TEN) festigen. Darin werden die zentralen Netze
definiert und gestérkt. In vielen Bereichen der kritischen

In vielen Bereichen der kritischen
Infrastrukturen werden auf
internationaler Ebene
branchenspezifische Standards,
Richtlinien, Normen usw.
erarbeitet.
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Die internationale Vernetzung stellt fiir kritische Infrastrukturen wie die Stromversorgung
gleichzeitig ein Risiko und eine Chance dar.

Verschiedene Lander wiinschen, die
Zusammenarbeit zwischen der EU und
der Schweiz beim Schutz kritischer
Infrastrukturen zu verstarken.

Infrastrukturen werden auf internationaler Ebene zudem
branchenspezifische Standards, Richtlinien und Normen
erarbeitet, die den Schutz verbessern sollen. Die zustan-
digen Fachbehé&rden und Betreiber aus der Schweiz arbei-
ten in der Regel in den entsprechenden Fachgremien mit,

EU will den Schutz kritischer Infrastrukturen starken
Die verstarkte internationale Zusammenarbeit beschrankt
sich nicht nur auf die oben erwahnten branchenspezifi-
schen Ansatze. Angesichts der landertbergreifenden
Bedeutung von kritischen Infrastrukturen soll auf europé-
ischer Ebene der entsprechende Schutz auch branchen-
Ubergreifend verbessert werden. Im Rahmen des Europai-
schen Programms zum Schutz kritischer Infrastrukturen
{EPSKI) wurden die Mitgliedstaaten 2008 beauftragt, Inf-
rastrukturen zu identifizieren, deren Ausfall gravierende
grenziberschreitende Auswirkungen verursachen wirde.
Fur entsprechende Infrastrukturen sollen anschliessend
Sicherheitsplane erarbeitet werden,

Das dabei verwendete Verfahren hat indes dazu gefuhrt,
dass nur sehr wenige Infrastrukturen als europdisch
kritisch bezeichnet wurden. Aus diesem Grund ist die EU
derzeit daran, einen neuen strategischen Ansatz zu ent-
wickeln,

Die Schweiz ist in diesen Prozess nicht aktiv involviert. Sie
pflegt aber einen fachlichen Austausch mit den zustandi-
gen Stellen sowie mit einzelnen Mitgliedslandern. Seit
2008 werden zudem mit den Nachbarléndern Deutsch-
land und Osterreich periodische Arbeitstreffen im SKI-Be-
reich durchgefihrt. Verschiedene Lander winschen, die
Zusammenarbeit zwischen der EU und der Schweiz beim
Schutz kritischer Infrastrukturen zu verstarken. Da eine
vollstandige Einbindung im EPSKI wenig wahrscheinlich
ist, dirfte sich die engere Zusammenarbeit vor allem auf
die einzelnen Teilbereiche (Energie, Telekommunikation
usw.) konzentrieren.

Nick Wenger
Projektleiter Schutz kritische Infrastrukturen, BABS
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