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Sicherheitsverbundsiibung 2014

Vernetzte Gesellschaft,
verletzliche Gesellschaft

Bund und Kantone fuhren diesen Herbst eine landesweite Ubung durch:
Zwischen 3. und 21. November 2014 fordern ein anhaltender Strommangel
und eine Pandemie das Krisenmanagement im Sicherheitsverbund Schweiz. In
der Sicherheitsverbundstbung wechseln sich Stabstbungen der kantonalen
FUhrungsorgane mit Plenumsveranstaltungen auf Regierungsebene ab.

Die Gesellschaft ist durch die zunehmende Vernetzung e Erflllen die Systeme der Kommunikation und der

im Versorgungs-, Kommunikations- und Transportbereich
verletzlicher geworden. Neue Bedrohungen wie Cyberan-
griffe haben die Risikopalette erweitert. Umso wichtiger
ist es, dass im Krisenfall Behdrden, Wirtschaft und Gesell-
schaft maglichst rasch handlungsfahig sind. Der Sicher-
heitspolitische Bericht 2010 des Bundesrates hat inshe-
sondere in der Koordination zwischen Bund, Kantonen
und Dritten Optimierungsbedarf festgestellt. Um das
Krisenmanagement zu verbessern, haben Bund und Kan-
tone den Aufbau eines Konsultations- und Koordinations-
mechanismus fur den Sicherheitsverbund Schweiz (KKM
SVS) beschlossen.

Fiir den Krisenfall gewappnet?

Mit breit angelegten Ubungen sollen nun die Strukturen

des Sicherheitsverbundes Schweiz (SVS) geprift und wei-

terentwickelt werden. 2011 hat die Politische Plattform
des KKM SVS — ein paritatisch aus zwei Bundesratsmit-
gliedern und zwei Prasidenten kantonaler Konferenzen
zusammengesetztes Gremium — eine erste Sicherheitsver-
bundsibung far das Jahr 2014 (SVU 14) in Auftrag gege-
ben. Mit der SVU 14 soll die Zusammenarbeit der Partner

im Sicherheitsverbund Schweiz untersucht werden. Die

folgenden Ubergreifenden Fragen stehen dabei im Mittel-

punkt:

e [st der Sicherheitsverbund Schweiz das geeignete
Konzept fur die Zusammenarbeit von Bund und Kan-
tonen bei der Bewaltigung grosser Krisenlagen?

¢ Kannen der KKM 8VS, der Bundesstab ABCN und an-
dere Krisenorgane des Bundes, der Kantone und Drit-
ter ihre Aufgabe im Krisenfall erflllen?

¢ Sind die Verantwortlichkeiten fir die Massnahmen,
insbesondere fur Mitteleinsatz und Kommunikation
wahrend einer Krise, festgelegt und zielfihrend?

Fuhrungsunterstitzung die Anforderungen in einer

Krisenlage?
An der SVU 14 nehmen die politischen Entscheidungstra-
ger, die strategischen Flihrungs- und Koordinationsorga-
ne des Bundes, der Kantone und der Stadte sowie die
Armee teil — aber auch Dritte wie Banken, Grossverteiler
und Netzbetreiber (Strasse, Schiene, Telekommunikation,
Energie). Die ganze Schweiz und sogar die Nachbarstaa-
ten sind im Ubungsszenario berticksichtigt. Der Schwer-
punkt der Ubung liegt auf der politisch-strategischen
Ebene: Krisenorgane der Kantone und des Bundes mus-
sen den Prozessen des Krisenmanagements bis zur politi-
schen Entscheidungsfindung nachgehen, sodass auch die
kantonalen Regierungsrate eingebunden sind.

Verheerendes Szenario

Das Szenario der SVU 14 orientiert sich am Risikobericht
2012 {«Katastrophen und Notlagen Schweiz», BABS). Die-
ser weist eine Pandemie und einen Ausfall der Stromver-
sorgung als grosste Risiken fur die Schweiz aus, was
Schadensausmass und Eintretenswahrscheinlichkeit be-
trifft. Die Ubung basiert auf einem vielfdltigen Szenario,
das eine Koordination und Prioritatensetzung auf natio-
naler Ebene natig macht:

Eine Cyberattacke auf die Stromwirtschaft, ein Tiefstand-
Rekord bei den Wasserpegeln und eine Kaltewelle fihren
im September/Oktober 2014 in der Schweiz und im be-
nachbarten Ausland zu einem 48 Stunden dauernden
Stromausfall und einer lang anhaltenden Strommangella-
ge (Uber 12 Wochen). Der Bundesrat setzt am 20. Oktober
2014 die Verordnung Gber die Elektrizitatshewirtschaf-
tung (nach Artikel 28 des Landesversorgungsgesetzes) in
Kraft. Es stehen nur noch 70 Prozent der ablichen Strom-
menge zur Verfigung. In der Folge kommt es vom
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Das Szenario zur Sicherheitsverbundsiibung 2014 sieht eine andauernde Strommangellage vor. Im Bild: Das Zentrum von Lausanne
beim Stromunterbruch vom 22. Februar 2010.

Navember 2014 bis zum Januar 2015 landesweit zu einer
komplexen Notlage; alle Bereiche sind durch den Wegfall
lebenswichtiger Guter und Dienstleistungen betroffen.
Eine Grippepandemie mit hoher Infektionsrate Gberlagert
und verscharft die Situation noch: Ein Viertel der Bevilke-
rung wird infiziert und 40 000 Menschen hospitalisiert;
mit 8000 Todesfallen wird gerechnet. Es gilt, die Auswir-
kungen auf die Schliisselsektoren zu bewaltigen: Offentli-
che Sicherheit, Versorgung und Entsorgung, Gesund-
heitswesen, Mobilitat und Transport, Fihrung und Koor-
dination, Ressourcen sowie Kommunikation.

Das Szenario ist doppelt aufbereitet und beschreibt einer-
seits eine «allgemeine Lage» fur die Notlage im ganzen
Land, andererseits «besondere Lagen» fur die einzelnen
Kantone. Thematisiert werden die Handlungsfahigkeit
der jeweiligen Behdrden sowie die von diesen bereits ge-
troffenen Massnahmen und Anordnungen.

Verschiedene Ubungsmodule
Die SVU 14 findet — Gber drei Wachen verteilt — an einzel-
nen Tagen statt; sie ist modular aufgebaut und keine

durchgangige Ubung in Echtzeit. Ziel ist es dabei, die Res-
sourcen aller Partner zu schonen und den Alltagshetrieb
parallel zur Ubung zu gewahrleisten. Im Rahmen von
Stabsubungen, Seminaren und Plenumsveranstaltungen
werden Schlusselphasen des Krisenmanagements auf Stu-
fe Bund und auf Stufe Kanton aufgerollt. Insgesamt ist die
Ubung in drei Hauptmodule aufgegliedert: Notlage, Pan-
dernie und Uberpriifung der Filhrungs-, Informations-
und Kommunikationssysteme (IKT-Uberprifung). Dane-
ben fihren die Kantone Basel-Landschaft, Thurgau und
Waadt sowie die Armee eigenstandige Module durch.

In der ersten Woche behandelt das Modul «Notlage: Be-
durfnisse der Kantone» den Beginn der Notlage aus kan-
tonaler und interkantonaler Sicht. Gefordert sind denn
auch vor allem die kantonalen und stadtischen Fihrungs-
organe. Die Resultate daraus hilden die Grundlage fir das
Maodul «Notlage: Nationale Koordination» in der zweiten
Woche. Dieses Modul behandelt ebenfalls den Beginn
der Notlage, aber aus Sicht der nationalen Koordination
im Sicherheitsverbund Schweiz. Hier sollen die kantona-
len Bedurfnisse beurteilt und priorisiert werden; zudem
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sollen nicht geregelte Zustandigkeiten im Krisenmanage-
ment geklart und gesetzgeberischer Handlungshedarf er-
kannt werden. Im Einsatz stehen insbesondere Vertreter
der politischen Exekutive von Bund und Kantonen, der
Bundesstalb ABCN {fur atomare, biologische, chemische
sowie Naturgefahren), der KKM SVS und in vorbereiten-
der Tatigkeit die Gremien des IKAPOL {fur interkantonale
Polizeieinsatze). In der dritten Woche schliesslich werten
die Kantone im Modul «Notlage: Aufarbeitung und Vor-
sorgeplanung» die Erfahrungen aus den ersten beiden
Modulen aus. Dabei sind wieder die kantonalen und
stadtischen Fihrungsorgane gefordert.

Parallel zum Notlage-Modul werden die Madule IKT und
Pandemie durchgefihrt. Schwerpunkt des IKT-Moduls ist
es, die Leistungen der Informations-, Kommunikations-
und Fuhrungssysteme der Kantone und des Bundes im
Falle einer Strommangellage zu erfassen; dabei geht es

Eine enorme Herausforderung fiir das Krisenmanagement: Das Szenario ist so gewahlt, um die Bereiche Ubertragung, Verarbeitung, Betriebszu-

dass die Schliisselsektoren Offentliche Sicherheit, Versorgung und Entsorgung, stand und Bereitschaft. Ein Grossteil der Uberprufung
Gesundheitswesen, Mobilitat und Transport, Fiihrung und Koordination, Ressourcen

sowie Kommunikation betroffen sind.

findet bereits vor der SVU 14 statt, zwischen November
2013 und Oktober 2014.

Im Modul Pandemie Gben in der ersten Woche der Krisen-
stab BAG (Bundesamt fir Gesundheit) und der Bundestab
ABCN. In der dritten Woche stehen bei der Umsetzung
der kantonalen Pandemieplane die dortigen Fahrungsor-
gane im Zentrum der Aufmerksamkeit.

Die nachsten Arbeitsschritte
Zurzeit erarbeiten Spezialisten aus den Kantonen, dem
!”‘ 14 Bundesamt fur wirtschaftliche Landesversorgung BWL
&P ERNS SVU ERSS und dem Bundesamt fir Bevolkerungsschutz BABS furs
s Ubungsszenario die allgemeine Lage und die kantonsspe-

Programm Sicherheitsverbundsiibung 2014 zifischen Lagen. Bis Mitte Juni 2014 werden die Module

4.3.2014 Eraffnungs- und Informationsanlass: Einfihrung in die SVU 14 L d|elAuswer.tungslurllterlagen i emer erstgn PasHUg
vorbereitet sowie logistische und organisatorische Fragen

geklart. Parallel dazu werden die Ubungsleitung fur die
1. Woche drei Ubungswochen gebildet und die Ausbildung der
Coachs des BABS und der kantonalen Beobachter aufge-
nommen. Jedes Ubende Fihrungsorgan soll namlich von
4.11.2014 Modul Pandemie (Nationaler Pandemieplan) einer Lehrperson des BABS und einem kantonalen Exper-
ten begleitet werden. Am 7. Oktober 2014 werden auch
die Ubungsunterlagen bereitliegen.

4./5.11.2014 Modul Notlage (Bedirfnisse der Kantone)

2. Woche
12./13.11.2014  Modul Nationale Notlage {(Nationale Koordination)

Philipp Zimmermann

Stabschef und Bereichsleiter Koordination & Liaison,
Sicherheitsverbundstbung 2014 (SvU 14)

Martin Haller

Leiter Modul Notlage
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