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DOSSIER I

Schutz kritischer Infrastrukturen

Die technischen Betriebe:
eine Herausforderung fur

den Bevolkerungsschutz

Im Katastrophenfall kénnen Stromausfélle, Probleme mit der Trinkwasser-
versorgung oder unterbrochene Telekommunikationsverbindungen die
betroffene Bevolkerung zusatzlich belasten und die Rettungsarbeiten
erschweren. Deshalb ist es wichtig, dass die technischen Betriebe ihre Rolle
als Partnerorganisation im Bevdlkerungsschutz konsequent einnehmen.

Bei Katastrophen sind hiufig auch die technischen Betriebe betroffen, beispielsweise wenn Verkehrswege unterbrochen sind.
Im Bild: Szene aus der Ubung Ferrovia 2010 im Kanton Aargau.
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Fiir technische Betriebe ist der Unterhalt der Infrastruktur Alltag. Sie miissen aber auch auf
den Fall von Katastrophen und Notlagen vorbereitet sein.

Die technischen Betriebe stellen sicher, dass auch im Er-
eignisfall wichtige Guter und Dienstleistungen wie die
Strom-, Gas- und Wasserversorgung oder die Entsorgung
von Abwasser und Abfallen funktionieren. Dadurch gel-
ten viele technische Betriebe als kritische Infrastrukturen.
Diesen kommt eine immer grossere Bedeutung zu: In
unserer digitalisierten und vernetzten Gesellschaft und
Wirtschaft kénnen namlich schon kleine Stérungen for
schwerwiegende Probleme sorgen. Ein grossflachiger
Stromunterbruch kann etwa zu einem Ausfall von Ver-
kehrsampeln fuhren, den bargeldlosen Zahlungsverkehr
in den Supermarkten verunmaglichen oder die Telekom-
munikation von Privat- und Geschaftskunden behindern,
was auch zu Problemen bei Notrufen fuhren kann.

Vergrdsserung des Schadensausmasses droht
Werden im Ereignisfall kritische Infrastrukturen beein-
trachtigt, kann sich dies insbesondere auch auf Gebiete
auswirken, die ausserhalb des eigentlichen Schaden-
raumes liegen. Exemplarisch verdeutlichen diesen Mecha-
nismus die Waldbrande in Kalifornien vom August 2013;
Die Feuersbrunst im Yosemite-Nationalpark drohte unter
anderem auf Kraftwerke und ein riesiges Trinkwasserre-
servoir Uberzugreifen und gefdhrdete so die Strom- und
Wasserversorgung im Gber 300 Kilometer entfernten San
Francisco. Uberschwemmungen haben in den letzten

Jahren in der Schweiz wiederholt zu ahnlich gelagerten
Schwierigkeiten geflhrt. Die Hochwasser von 2005
heispielsweise haben vielerorts Ausfalle der Stromversor-
gung, der Telekommunikation oder der Wasserversor-
gung und -entsorgung verursacht.

In der Schweiz hat sich die Zusammenarbeit mit den
Betreibern kritischer Infrastrukturen auf den Ebenen
Gemeinde/Region, Kanton und Bund seit jeher bewahrt.
Auf kemmunaler, regionaler und kantonaler Stufe sind
die Betreiber, die Werkhdfe und die kantonalen Tiefbau-
amter in der Regel gut in die jeweiligen Fihrungsorgane
integriert. Die wirtschaftlichen und sicherheitspolitischen
Veranderungen der letzten Jahre haben allerdings insbe-
sondere auf der Stufe Bund zu einem gewissen Anpas-
sungshedarf gefihrt: Zum einen haben sich mit dem
Bundesstab ABCN und dem Sicherheitsverbund Schweiz
SVS Veranderungen in der sicherheitspolitischen Archi-
tektur ergeben. Andererseits sind auf Seiten der Betreiber
kritischer Infrastrukturen im Zuge der Liberalisierung in
verschiedenen Infrastruktur-Bereichen {Telekommunika-
tion, Stromversorgung etc.) neue Akteure hervorgetreten.
Es sind deshalb Anstrengungen notwendig, um sicherzu-
stellen, dass die Zusammenarbeit aller Partner vor und im
Ereignisfall gewdhrleistet bleibt.

Nationale SKI-Strategie soll Schutz verbessern
Der Bundesrat hat den Handlungsbedarf erkannt und im
Juni 2012 eine nationale Strategie zum Schutz kritischer
Infrastrukturen verabschiedet. Mit der Umsetzung der
Strategie hat er das Bundesamt fuir Bevolkerungsschutz
BABS beauftragt. Die nationale SKI-Strategie bezeichnet
insgesamt 15 Massnahmen, die sich an folgenden
Schwerpunkten orientieren:

Inventar von strategisch wichtigen Objekten: Das
BABS fuihrt ein periodisch aktualisiertes Inventar derjeni-
gen kritischen Infrastruktur-Objekte, die fur die Schweiz
von strategischer Bedeutung sind. Dies, weil sie entweder
wichtig fur die Versorgung mit unverzichtbaren Gltern
und Dienstleistungen sind und/oder ein erhebliches
Gefahrenpotenzial for die Bevolkerung und ihre Lebens-
grundlagen in sich bergen. Im SKl-Inventar sind Objekte
wie Flughafen, Verteilzentralen, Kraftwerke oder Alpen-
transversalen aufgefihrt, wobei die Objekte je nach Leis-
tungsgrad verschiedenen Bedeutungsklassen zugeordnet
sind. Das SKl-Inventar stellt ein Planungs- und Priorisie-
rungsinstrument fir vorsorgliche Massnahmen und die
Ereignisbewaltigung dar. Es dient unter anderem als
Grundlage fur Sicherungseinsatze der Armee, fur die
Ereignisbewaltigung im Bundesstab ABCN, fir Bewirt-
schaftungsmassnahmen der wirtschaftlichen Landesver-
sorgung (u.a. im Energie- und Kommunikationsbereich)
oder auch fur die Erstellung kantonaler Gefahrdungsana-
lysen und Notfallplanungen.
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Verbesserung der Zusammenarbeit: Weitere Mass-
nahmen der nationalen SKI-Strategie haben zum Ziel, die
Zusammenarbeit zwischen den involvierten Stellen zu
verbessern. Dies betrifft die sektortbergreifende Zusam-
menarbeit zwischen den Betreibern und Fachbeharden
aus den verschiedenen Bereichen der kritischen Infra-
strukturen (Energie, Telekommunikation, Verkehr etc.)
sowie die Zusammenarbeit mit den Behérden im Rahmen
der Katastrophenvorsorge und der Ereignishewaltigung.
Ziel ist es sicherzustellen, dass alle relevanten Akteure in
den massgebenden Organen und Gremien vertreten und
die Ansprechstellen klar definiert sind. Die entsprechen-
den Arbeiten werden unter anderem im Rahmen der
Weiterentwicklung des Bevolkerungsschutzes und des
Zivilschutzes durchgefihrt,

Gewabhrleistung der subsididren Unterstiitzung im
Ereignisfall: Die nationale SKI-Strategie bezeichnet
uberdies mehrere Massnahmen zur Optimierung der Un-
terstitzung der Betreiber kritischer Infrastrukturen mit
subsididren Einsatzmitteln. Zum einen werden dazu im
Rahmen des Ressourcenmanagements Bund (ResMaB)
Hilfsmittel wie Notstromaggregate oder Kommunika-
tionsmittel zugunsten der Betreiber koordiniert. Zum an-
deren wird mit den beteiligten Partnern (Kantone, Armee
usw.) ein Prozess definiert, der festhalt, nach welchen
Prinzipien die subsididre Unterstiitzung mit Einsatzmitteln
und -kraften (Armee, Blaulichtorganisationen usw.)
erfolgt. Dabei gilt es vor allem zu klaren, an welche Stel-
len die Gesuche um Unterstdtzung zu richten sind und
welche Stellen Uber die Zuteilung der Mittel entscheiden.
Da anzunehmen ist, dass im Fall von Grossereignissen die
zur Verfugung stehenden Ressourcen die Bedurfnisse
nicht abdecken konnen, gilt es zu bericksichtigen, dass
die Entscheidung Gber die Zuteilung der Hilfsmittel auf
politisch-strategischer Ebene gefallt werden muss.

Starkung der Widerstandsfahigkeit der kritischen
Infrastrukturen: Als weiteren Schwerpunkt sieht die
nationale SKlI-Strategie vor, dass die Widerstandsfahigkeit
{oder Resilienz) der kritischen Infrastrukturen verbessert
werden soll. Zu diesem Zweck hat der Bundesrat die je-
weils zustandigen Fachbehorden beauftragt, das Schutz-
niveau der kritischen Infrastrukturen zu Gberprifen und
gegebenenfalls Massnahmen zur Verbesserung des
Schutzes zu treffen. Ein Leitfaden des BABS dient den
beteiligten Fachbehdrden und Betreibern als Anleitung.
Darin beschrieben ist, wie Risiken, die zu Ausfallen fuhren
kénnen, identifiziert und analysiert werden, wie Schutz-
ziele vereinbart und wie Massnahmen zur Reduktion der
Risiken getroffen werden konnen. Die Arbeiten haben
dabei nicht zum Ziel, einen absoluten Schutz im Hinblick
auf samtliche Gefahrdungen zu bringen. Stattdessen
folgen sie einem risikobasierten Ansatz. Dieser zielt
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darauf ab, allfallige Lucken zu identifizieren und einen
verhaltnisméassigen Schutz gegen die relevanten Gefahr-
dungen zu gewdhrleisten,

Der richtige Umgang mit kritischen Infrastruktu-
ren im Ereignisfall

Die Zusammenarbeit mit Betreibern von kritischen Infra-
strukturen im Rahmen des Bevolkerungsschutzes stellt
sowohl die Fihrungsorgane als auch die Betreiber vor
Herausforderungen. Die Betreiber haben die Aufgabe,
mit vorsorglichen Massnahmen dazu beizutragen, dass
die Widerstandsfahigkeit ihrer kritischen Infrastrukturen
erhoht wird und im Ereignisfall eine moglichst hohe Be-
lastbarkeit vorhanden ist. Fir die Fihrungsorgane ist es
empfehlenswert, sich vorgéangig Uber kritische Infrastruk-
turen im Einsatzgebiet bewusst zu werden und die Ein-
satzkrafte fur die Thematik zu sensibilisieren. Gemein-
sames und wichtigstes Anliegen ist es, die Zusammen-
arbeit zu starken, damit im Krisenfall die Kopfe und Kom-
petenzen bekannt sind.

Nick Wenger
Projektleiter Schutz kritischer Infrastrukturen, BABS

Technische Betriebe

Die technischen Betriebe zéhlen — mit der Polizei, der Feuerwehr, dem

Gesundheitswesen und dem Zivilschutz — zu den fanf Partnerorganisationen

im Verbundsystem Bevalkerungsschutz. Sie sorgen dafur, dass Elektrizitats-,
Wasser- und Gasversorgung, Entsorgung, Verkehrsverbindungen sowie

Telematik lagegerecht funktionieren bzw. nach von den Behdrden festgeleg-
ten Notmassnahmen stufenweise wieder normalisiert werden. Aufgrund ihrer

wichtigen Funktion werden viele technische Betriebe als kritische
Infrastrukturen eingestuft.

Kritische Infrastrukturen

Kritische Infrastrukturen erbringen Leistungen, die fur die Gesellschaft und

die Wirtschaft von zentraler Bedeutung sind. Etwa die Versorgung mit Energie

und Nahrung oder die Gewahrleistung von Sicherheit. So zahlen neben

einem grossen Teil der technischen Betriebe auch die weiteren Elemente des
Bevélkerungsschutzes zu den kritischen Infrastrukturen, die Blaulichtorganisa-

tionen, die Spitéler ader der Zivilschutz.
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