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Handlungsgrundlagen

Methoden der Risikoanalyse

Dr. Stefan Brem, BABS, und Dr. Andre Walter, BBK

Risikoanalyse im Bevolkerungsschutz — ein
(auch) grenziiberschreitend wichtiges Thema

Das Ziel der flachenhaften Anwendung einer
einheitlichen Methode zur Risikoanalyse im Bevol-
kerungsschutz ist es, die in den unterschiedlichen
Gebietskorperschaften (Bund, Lander, Gemeinden)
vorhandenen Risiken auf gleiche Weise zu analy-
sieren und dabei die Schritte und Ergebnisse der je-
weiligen Analysen nachvollziehbar und vergleich-
bar zu dokumentieren. Im Rahmen der Risikoana-
lyse werden das lokal vorhandene Expertenwissen
sowie existierende Daten zusammengefiihrt und,
soweit erforderlich, durch zusétzlich zu erhebende
bzw. zu beschaffende Daten ergénzt. Auch die fur
den Bevolkerungsschutz relevanten Ereignisse ma-
chen vor politischen Grenzen keinen Halt. Aus die-
sem Grund miissen die Vorbereitungen auf Ereignis-
se ebenso wie die Abldufe in der Einsatzbewalti-
gung stets auch die Situation «jenseits der Grenze»
berticksichtigen.

Das Bundesamt fiir Bevélkerungsschutz
(BABS) in der Schweiz und das Bundesamt fiir Be-
volkerungsschutz und Katastrophenhilfe (BBK)
Deutschlands haben als zentrales Element des Risi-
komanagements jeweils eine Methode zur Risiko-
analyse im Bevolkerungsschutz entwickelt und ste-
hen hieriiber in engem fachlichem Austausch.

Die Methode der Risikoanalyse im
Bevolkerungsschutz Deutschlands

Am 25. Marz 2002 beschloss die Stdndige Kon-
ferenz der Innenminister und -senatoren der Lander
(IMK) die «Neue Strategie zum Schutz der Bevolke-
rung in Deutschland». Unter anderem beschéftigt
sich diese Strategie mit der Gefahrenerfassung und
-bewertung (Risikoanalyse) als einem zentralen Bau-
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stein in der Weiterentwicklung des Systems der na-
tionalen Sicherheitsvorsorge Deutschlands. Mit ihr
soll ein vergleichender Uberblick iiber zu erwar-
tende Schdaden durch unterschiedliche Gefahren
erstellt werden.

Kontext herstellen

Risiken identifizieren

R
1

Risiken bewerten

Risiken behandeln

Abb. 1: Die Risikoanalyse ist kein Selbstzweck, sondern zentraler
Teil eines umfassenden Risikomanagements.

Das BBK hat auf Grundlage nationaler und in-
ternationaler wissenschaftlicher Erkenntnisse sowie
im fachlichen Austausch mit verschiedenen Bun-
desbehorden und internationalen Partnerbehorden
wie beispielsweise dem BABS eine Methode fiir die
Risikoanalyse im Bevolkerungsschutz entwickelt.
Die Methode dient der systematischen Erfassung
des SchadensausmaRBes, das bei Eintritt bestimmter
Ereignisse innerhalb eines definierten Gebietes zu
erwarten ist.

Ausgangspunkt der Risikoanalyse ist in allen
Fallen die Betrachtung einer bestimmten Gefahr,
fiir deren Eintritt das zu erwartende Schadensaus-
mal bestimmt werden soll. Bund und Lander hatten



bereits 2005 einen Bericht zu einer gemeinsamen
bundeseinheitlichen Gefahrdungsabschatzung er-
stellt. Der darin enthaltene Kennziffernschliissel
fiir Gefahrdungsarten soll u.a. als Grundlage fiir die
Entwicklung von Szenarien im Rahmen der nun an-
stehenden Risikoanalysen dienen. Die Beschreibung
der Gefahr erfolgt in Form eines Szenarios. Hierbei
handelt es sich um die Beschreibung des moglichen
Ablaufs eines Ereignisses mit Gefdhrdungscharak-
ter fir festgelegte Schutzgiter. Es werden Intensitat,
Zeitpunkt, Dauer, raumliche Ausdehnung und Ein-
trittswahrscheinlichkeit des jeweils betrachteten
Ereignisses moglichst genau beschrieben. Auf dieser
Grundlage wird das zu erwartende Schadensaus-
maB unter Berticksichtigung der Schutzbereiche
Mensch, Umwelt, Wirtschaft, Versorgung sowie
immaterielle Werte bestimmt.

Das Ergebnis der Risikoanalyse wird mit Hilfe
einer Risiko-Matrix visualisiert, in die das Risiko, das
mittels der GroBen «Eintrittswahrscheinlichkeit»
und «SchadensausmafB» bestimmt wurde, iibertra-
gen wird (Abb. 2).

Beide Variablen werden in jeweils fiinf Klas-
sen unterschiedlicher Auspragung aufgeteilt. Die
Grenzwerte (Schwellenwerte) zwischen den einzel-
nen Klassen richten sich dabei nach den jeweiligen
Anforderungen der Anwender. Bei der Untersu-
chung eines bestimmten Szenarios gelten auf unter-
schiedlichen administrativen Ebenen mit hoher
Wabhrscheinlichkeit unterschiedliche Schwellenwer-
te (beispielsweise ist die Uberschwemmung eines
5 km? groBen Stadtteils fiir eine Kommune ein Er-
eignis mit einem «groBen» Schadensausmas, wah-
rend das gleiche Ereignis aus Landes- oder Bundes-
sicht eher als «cunbedeutend» klassifiziert wiirde).

Ziel der Risikoanalyse im Bevolkerungsschutz
ist die vergleichende Gegentiberstellung verschie-
dener Risiken durch unterschiedliche Gefahren und
Ereignisse (Szenarien) in der Risiko-Matrix. Dabei
sind die Schritte der Risikoanalyse fiir alle relevan-
ten Gefahren durchzufiihren, deren jeweilige Risi-
ken schlieBlich in der Risiko-Matrix in Relation zuei-
nander dargestellt werden. Grundlage hierfiir sind
entsprechende Szenarien fiir verschiedene Gefahren
und Eintrittswahrscheinlichkeiten, fiir die das je-
weils zu erwartende Schadensausmap ermittelt wird.

Die hierbei gewonnenen Erkenntnisse liefern
die Grundlage fiir Entscheidungen in Risikomana-
gement, Notfallplanung und Krisenmanagement.

Hierzu zihlt z.B. die Priorisierung von MaBnahmen
zur Minimierung von Risiken und zur Vorbereitung
auf unvermeidbare Ereignisse und deren Bewalti-
gung. Dartiber hinaus basieren auf den Ergebnissen
der Risikoanalysen die nach § 18 (1) des Gesetzes
iiber den Zivilschutz und die Katastrophenhilfe des
Bundes (ZSKG) ab 2010 jihrlich vorgesehenen Be-
richte an den Deutschen Bundestag.

Im Sinne eines ganzheitlichen Bevolkerungs-
schutzes sollen kiinftig unter Verwendung der Me-
thode auf allen administrativen Ebenen Risikoana-
lysen im jeweiligen Zustandigkeitsbereich durch-
gefiihrt werden. Eine fachiibergreifende Vernetzung
vorhandener Erkenntnisse und Expertise liefert ei-
nen wesentlichen Beitrag fiir den Erfolg der Risiko-
analyse ebenso wie fiir die Akzeptanz der erzielten
Ergebnisse.
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Nationale Gefahrdungsanalyse «Risiken Schweiz»

In der Schweiz sind fiir den Schutz der Bevol-
kerung vor Gefahren und Notlagen, unter Vorbe-
halt von bundesrechtlichen Kompetenzen, die Kan-
tone zustindig. Der Bund sorgt zusammen mit den
Kantonen fiir die Forschung im Bevolkerungs-
schutz, insbesondere in den Bereichen Gefdhrdun-
gen und Bewaltigung von Katastrophen und Not-
lagen. Um entsprechende maBnahmen zu planen
und zu ergreifen, miissen die relevanten Geféhr-
dungen und Risiken bekannt sein.
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Basierend auf einem Bundesratsbeschluss von
Ende 2008 koordiniert das BABS die Arbeiten zur
nationalen Gefdhrdungsanalyse «Risiken Schweiz».
Dieser Beschluss war notwendig, weil sich die Risi-
koanalyse nicht nur auf Bevolkerungsschutz-rele-
vante Gefdhrdungen bezieht.Um die Arbeiten breit
abzustiitzen und einen Dialog tiber Risiken zu fiih-
ren, wurden drei Gremien mit unterschiedlicher Aus-

I

talog

Die im Rahmen der Arbeiten als
relevant eingestuften Gefdhr-
dungen aus dem Katalog wer-
den mittels eines Basisszena-
rios ndher beschrieben und do-
 kumentiert.

Der Gefahrdungskatalog ist eine
moglichst umfassende Zusam-
menstellung von Gefdhrdungen,
welche die Bevolkerung und ihre
Lebensgrundlagen heute und
kiinftig gefahrden kénnen.

Die Gefahrdungen sind nicht
priorisiert.

Die fiir die Gefihrdungsanalyse als national relevant 9 °

eingestuften Szenarien bzw. ihre Risikobewertung = |® |
werden vergleichend dargestellt. A | Az | A3 | As | A5 | Ae

Abb. 3: Die Produkte der nationalen Gefahrdungsanalyse.

richtung gebildet. Einerseits wurden auf Bundes-
ebene eine Arbeitsgruppe mit Vertretern verschie-
dener Bundesstellen sowie ein interdepartementa-
ler Ausschuss mit je einer Vertretung pro Departe-
ment und der Bundeskanzlei, welcher die Arbeiten
beaufsichtigt und politisch-strategisch abstiitzt,
gebildet. Andererseits wurde ein Forum mit Vertre-
tern aus Kantonen, Wirtschaft und Wissenschaft
geschaffen, welches zu einem Wissenstransfer und
einer Validierung der Arbeiten beitrédgt.

«Risiken Schweiz» ist eine periodisch zu ak-
tualisierende Auslegeordnung relevanter Gefahr-
dungen und deren Risiken fiir die Bevolkerung der
Schweiz und ihre Lebensgrundlagen. «Risiken
Schweiz» soll den zustdndigen Instanzen auf Stufe
Bund und Kantone sowie fiir interessierte Dritte
als Grundlage fiir eigene, weiterfithrende Arbeiten
respektive zur Information dienen.
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«Risiken Schweiz» stiitzt sich auf bestehendes
Wissen und vermittelt durch einheitliche Unterla-
gen ein generelles Risikobild. Es gibt Antwort auf
die Frage «Was kann passieren?» Es macht jedoch
bewusst keine konkreten Empfehlungen zur Risiko-
reduktion. Das Entwickeln von Strategien dazu
und das Planen entsprechender mafnahmen ist
Sache der zustdndigen Fachstellen.

Die Produkte der nationalen Gefdhrdungsanalyse

Der Gefdhrdungskatalog ist eine moglichst
umfassende und anpassbare Zusammenstellung von
Gefdhrdungen, welche die Bevolkerung und ihre Le-
bensgrundlagen heute und kiinftig gefdhrden kon-
nen. Er gibt eine moglichst vollstdndige Ubersicht
uber denkbare Ereignisse und Entwicklungen mit
einer naturlichen, technischen oder gesellschaftli-
chen (inkl. machtpolitischen) Ursache. Die Gefdhr-
dungen sind nicht priorisiert. Sie werden durch
historische Beispiele und erlduternde Kurzkommen-
tare illustriert.

Die im Rahmen der Arbeiten als relevant ein-
gestuften Gefdhrdungen aus dem Gefdahrdungska-
talog werden mittels eines Basisszenarios ndher be-
schrieben und dokumentiert. Es soll den Nutzern
eine moglichst anschauliche Darstellung moglicher
Formen dieser Gefdhrdung und deren Auswirkun-
gen vermitteln. Neben dem Ereignisablauf enthalt
es auch weiterfithrende Informationen wie z.B. re-
levante EinflussgroBen, Dependenzen zu anderen
Szenarien und weiterfithrende Literatur.

Die fiir die nationale Ebene als relevant einge-
stuften Szenarien (bzw. ilire Risikobewertung) wer-
den fiir die nationale Gefihrdungsanalyse in einer
Risikomatrix vergleichend dargestellt. Die Methode
dazu orientiert sich an den anerkannten Grundsit-
zen der Risikoanalyse und wird im Laufe der Erar-
beitung noch konkretisiert und mit den drei Gre-
mien abgestimmt.

Bis Ende 2010 wird der Bundesrat iber den
Stand der Arbeiten informiert und das weitere Vor-
gehen vorgeschlagen. Ein wichtiges Anliegen wird
dabei sein, «Risiken Schweiz» als Prozess zu etablie-
ren einen breit angelegten Wissens- und Informa-
tionsaustausch zu férdern. Damit soll ein moglichst
groBes gemeinsames Verstdndnis fiir den kiinfti-
gen Umgang mit Gefdhrdungen und den daraus
resultierenden Risiken erzielt werden.



Kantonale Gefahrdungsanalyse «KATAPLAN»

Um die Kantone bei der Durchfiihrung einer
umfassenden Gefdhrdungsanalyse und bei der MaB-
nahmenplanung zu unterstiitzen, entwickelte das
BABS den Leitfaden KATAPLAN. Damit soll erreicht
werden, dass die Vorbeugung und die Bewdltigung
von Katastrophen und Notlagen auch im interkanto-
nalen Verbund zweckmaBig geplant werden konnen.

Der erste Teil von KATAPLAN beschreibt ein
methodisches Vorgehen, wie die Gefdhrdungslage
analysiert werden kann. Folgende vier Schritte
sind erforderlich:

* Auswdahlen der relevanten Gefadhrdungen: KATA-
PLAN bietet einen generellen Gefahrdungskata-
log an, woraus die kantonalen Gefahrdungen zu-
sammengestellt werden konnen.

* Erarbeiten spezifischer Szenarien: Die relevanten
Gefdhrdungen werden mittels Szenarien beschrie-
ben. Das Risiko wird von Experten und Fachstellen
eingeschétzt bzw. aufgrund statistischer Daten
bemessen.

« Darstellen der Risiken: Die ermittelten Risiken
werden in einer Risikomatrix dargestellt. Die Ma-
trix bildet eine Grundlage fiir die MaBnahmen-
planung.

* Dokumentieren der Ergebnisse: Die Gefdhrdungs-
analyse wird in einem Bericht dokumentiert. Die-
ser enthélt Empfehlungen fir das weitere Vorge-
hen und das Umsetzen der Ergebnisse.

Der Leitfaden beruht auf Erfahrungen aus
konkreten Arbeiten in drei Kantonen. Daher finden
sich in KATAPLAN nicht nur Empfehlungen zur
Analyse von Gefdhrdungen, sondern auch zur Orga-
nisation und zum Ablauf. Im Anschluss an die Ana-
lyse werden MaBnahmen geplant und umgesetzt.
Idealerweise werden die beiden Schritte in einen
zyklischen Risikomanagementprozess integriert.

Auf Wunsch der Kantone begleitet das BABS
die entsprechenden Arbeiten. Dieses Vorgehen hat
sich bewdhrt, da sich so zum einen die Erfahrungen
aus anderen Kantonen und des Bundes in Zusam-
menhang mit Gefdhrdungsanalysen in das eigene
Projekt integrieren lassen. Erkenntnisse aus den
Kantonen kénnen so zum anderen auch wieder in
der nationalen Gefdhrdungsanalyse aufgenom-
men werden.

Grenziiberschreitender Bevolkerungsschutz

- auf der Grundlage des Bilateralen

Hilfeleistungsabkommens

Ende 1988 trat das deutsch-schweizerische
Abkommen tiber die gegenseitige Hilfeleistung bei
Katastrophen oder schweren Ungliicksféllen in
Kraft. Ein wesentlicher Aspekt des Abkommens be-
zieht sich auf eine Zusammenarbeit bereits vor Ka-
tastrophen oder schweren Ungliicksféllen. Im Vor-
dergrund steht hierbei der Wissens- und Erfah-
rungsaustausch, um beispielsweise die jeweiligen
Fahigkeiten und Potenziale kennenzulernen und
im Voraus abstimmen zu kénnen. Ausgehend von
dieser gemeinsamen Informationsbasis entwickelt
sich auf allen administrativen Ebenen die Zusam-
menarbeit im Bevolkerungsschutz — aus der Vor-
bereitung auf das auBergewohnliche Ereignis wird
das selbstverstédndliche Arbeiten miteinander.

Eine Reihe der mit der Gefahrenabwehr be-
fassten Organisationen im grenznahen Raum haben
beispielsweise grenziiberschreitende Vereinbarun-
gen hinsichtlich gemeinsamer Ubungen getroffen.
Auch die konkrete Einbindung von Gefahrenabwehr-
potenzialen ist vielfach standardisiert. Auf den ver-
schiedenen Verwaltungsebenen bestehen gute bila-
terale Kontakte zwischen den deutschen und schwei-
zerischen Partnerbehorden. In diesem konstruktiven
Umfeld finden wichtige organisatorische Abstim-
mungen statt. Insgesamt ldsst sich feststellen, dass
der Artikel 13 (Weitere Formen der Zusammenar-
beit) im Abkommen vom 28. November 1984 zwi-
schen der Bundesrepublik Deutschland und der
Schweizerischen Eidgenossenschaft iber die gegen-
seitige Hilfeleistung bei Katastrophen oder schwe-
ren Unglicksféllen in den vergangenen Jahren be-
reits umfangreich mit Leben gefullt wurde.

Einer grenziiberschreitenden Zusammenar-
beit auch im Bereich Risikomanagement und hier-
bei schwerpunktméBig bei Risikoanalysen, kommt
aus Sicht des BBK und des BABS eine bedeutsame
Funktion zu. Eine weitere enge Kooperation zwi-
schen BABS und BBK wird auch zukiinftig wertvol-
le Impulse fiir die Entwicklung des Bevolkerungs-
schutzes liefern.

Dr. Stefan Brem ist Chef Risikogrundlagen und Forschungskoor-
dination im BABS, Dr. Andre Walter Referent im Rgferat Grund-
satzangelegenheiten des Bevolkerungsschutzes, Risikomanage-

ment, Notfallvorsorge im BBK.
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