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Ein Handbuch des LABOR SPIEZ

Schutz gegen
Terrorangriffe mit
Fahrzeugbomben

Beim Schutz Kritischer Infrastrukturen geht es in erster Linie um grosse
Systeme wie Stromversorgung oder Verkehrsnetze, deren Ausfall Gber-
regionale Auswirkungen zur Folge haben kann. Aber auch besonders
exponierte Objekte wie Regierungs- und Botschaftsgebaude bendtigen
spezielle Schutzvorkehrungen — etwa gegen terroristische Angriffe.

Eine der billigsten und effektivsten Waffen des Terrors
sind Fahrzeugbomben. Da in Krisenregionen im Ausland
auch Schweizer tatig sind und weil Anschlédge mit Fahr-
zeugbomben auch in Europa eine Realitat geworden
sind, ist das Bundesamt flr Bevolkerungsschutz BABS von
verschiedenen Stellen um eine Analyse entsprechender
Schutzmassnahmen nachgesucht worden. Experten des
LABOR SPIEZ haben darauf in Zusammenarbeit mit dem
Wissenschaftlichen Forschungsdienst der Stadtpolizei
Zrich sowie einem spezialisierten Ingenieurbiro ein
Handbuch erarbeitet, das eine Abschatzung der Geféhr-
dung durch eine Fahrzeugbombe sowie eine Evaluation
der Schutzmassnahmen ermoglicht.

Abschatzung der Wirksamkeit baulicher
Schutzmassnahmen

Die im Handbuch beschriebenen Massnahmen sind auf
die Schutzbedurfnisse besonders exponierter, ¢ffentlicher
oder privater Einrichtungen ausgerichtet, zum Beispiel
Polizeikasernen, Truppenunterkiinfte, Botschaften, Kon-
ferenzgebdude, Flughéfen, Hotels oder Kulturguter.

- Obschon zu den einzelnen Aspekten dieser Problematik
bereits Untersuchungen bestehen, fehlte lange ein tber-
sichtliches, auf die konkreten Bedurfnisse der Einsatz-
krafte abgestimmtes Instrument. Das Handbuch «Schutz
gegen Terrorangriffe mit Fahrzeugbomben» wurde 2007
im Rahmen einer Tagung in Spiez Vertretern des Bevol-
kerungsschutzes vorgestellt. Es behandelt einerseits
das Gefahrenpotenzial eines (Selbstmord-)Attentats,
andererseits liefert es Berechnungsgrundlagen fir die
Abschatzung der Wirksamkeit baulicher Schutzmass-
nahmen.

Ein Beispiel jingeren Datums fUr den Einsatz einer
Fahrzeugbombe gegen ein kritisches Ziel ist der Anschlag
der Taliban auf das Nato-Hauptquartier in Afghanistan
am 15. August 2009: Der Attentater sprengte sich

im Diplomatenviertel Kabuls in einem Auto in die Luft
und riss sieben Personen mit in den Tod. Knapp 100
Menschen wurden verletzt. Der Selbstmordattentater
kam mit seinem Wagen unbehelligt durch zwei Kontroll-
punkte, ehe er an einem strenger bewachten Posten
angehalten wurde und darauf eine Bombe von angeblich
500 Kilo TNT ztindete. Ziel sei die nahe gelegene US-
Botschaft gewesen, der Angreifer habe aber nicht bis
dorthin vordringen kénnen, erklarte nach dem Attentat
ein Sprecher der radikalislamischen Taliban. Die gesi-
cherte US-Botschaft wurde durch die Explosion nicht
getroffen. Stattdessen wurden im Gebéaude des afghani-
schen Transportministeriums Dutzende von Menschen
durch Glassplitter verletzt.

Eine wesentlich kleinere Ladung wurde zwei Tage spater
in der inguschetischen Stadt Nasran geziindet: Der
Minibus des Selbstmordattentaters enthielt zwar nur

50 Kilogramm TNT, doch dem Angreifer gelang es, mit
seinem Fahrzeug das Tor zum Polizeihauptquartier zu
rammen und so die Ladung direkt vor seinem anvisierten
Ziel zu ziinden. 20 Polizisten wurden getotet,

Mit grosser mechanischer und auch
psychologischer Wirkung

Diese beiden Anschlége in Afghanistan und im
Nordkaukasus verdeutlichen die Effektivitat und
Flexibilitat von Fahrzeugbomben fiir Terroranschlége:
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Am 19. April 1995 zerstorte die Explosion einer Autobombe das Alfred-P.-Murrah-Regierungsgebéude in Oklahoma City. 168 Menschen starben, 800 wurden ver-
letzt. In dem vor dem Gebé&ude abgestellten Wagen befanden sich 2300 kg des Mischsprengstoffs ANNM (Ammoniumnitrat und Nitromethan). Dies entspricht einer
Ladung von rund 1800 kg TNT.

Die Detonation ist mit grossen mechanischen und auch
psychologischen Wirkungen verbunden, der Sprengstoff
ist vergleichsweise leicht verfiigbar und die Handhabung
ist ebenfalls unkompliziert. Fiir den Einsatz der Bombe
werden bevorzugt Strassenfahrzeuge verwendet, weil
erstens aufgrund der Mobilitat Fahrzeugbomben auch
bei grossen Ladungen vielseitig einsetzbar sind, zweitens
sehr grosse Sprengsdtze eingesetzt werden kénnen (wes-
halb es nicht immer notwenig ist, bis zum eigentlichen
Ziel vorzudringen) und drittens bei Selbstmordattentaten
die Sprengladung moglicherweise doch sehr nahe ans
Ziel gebracht werden kann.

Bei Fahrzeugbomben wird haufig ANFO (Ammonium
Nitrat Fuel Oil) verwendet. ANFO ist ein relativ preis-
wertes Gemisch aus porésem Ammoniumnitrat und
Minerald! bzw. Dieseldl (engl. fuel oil). Es wird unter an-
derem auch im Bergbau als Sprengstoff eingesetzt.

Das TNT-Energiedquivalent ist von der Mischung, von
Zusatzen und von der Qualitat des ANFO abhdngig. In
der Regel kann von einem mittleren TNT-Aquivalent von
70 Prozent ausgegangen werden, d.h., 1 kg ANFO ent-

spricht einer Sprengkraft von ca. 0,7 kg TNT. Gut organi-
sierte terroristische Gruppen haben unter Umstéanden
auch Zugang zu militarischen Sprengstoffen wie RDX
(Research Department Explosive), ein hochwirksamer und
giftiger Sprengstoff, der in grossen Mengen hergestellt
wird. Das TNT-Energiedquivalent betragt 1 kg RDX = 1,5
kg TNT. RDX ist mechanisch, chemisch und thermisch
sehr stabil und der Hauptbestandteil einiger Plastik-
sprengstoffe, wie beispielsweise C4.

Mechanische Wirkung abhangig von
verschiedenen Faktoren

Beim Gefahrenpotenzial eines Attentats unterscheidet
das Handbuch zwischen einem Anschlag mit unbemann-
tem Fahrzeug und einem Selbstmordanschlag. In beiden
Fallen jedoch missen die Verantwortlichen die Geféhr-
dung exponierter Objekte in Abhangigkeit zur
Sprengstoffmenge sowie zum verwendeten Fahrzeug
abschatzen kénnen. Dabei hilft das Handbuch mit
Berechnungsgrundlagen fir das zu erwartende TNT-
Aquivalent bzw. das maximal mégliche TNT-Aquivalent
in Abhdngigkeit von der Fahrzeugklasse.
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Im Weiteren stellt das Handbuch die potenzielle Anprall-
energie angreifender Fahrzeuge verschiedener Grosse
dar, und zwar in Relation zur Fahrzeugmasse und der
Geschwindigkeit. Die von einem Fahrzeug zu erreichende
Geschwindigkeit hangt von drei wesentlichen Faktoren
ab, die das Handbuch untersucht: erstens von der
Beschleunigung des Fahrzeugs aus dem Stillstand, zwei-
tens von der Strassengeometrie bzw. vom Winkel der
Fahrtrichtung sowie drittens von der Bremswirkung allfal-
liger Schutzeinrichtungen.

Auch Uber die Druckwirkungen von Explosionen, Gber
die Wirkungen von Splittern und Trimmern sowie Uber
die Schadenmechanismen bei Explosionen mit grossen
Ladungen liefert das Handbuch niitzliche Grundlagen.
Ausgehend von diesen Berechnungen lasst sich etwa die
notwendige Evakuierungsdistanz in Abhangigkeit des
TNT-Aquivalents einer Bombe relativ einfach abschatzen
(als Beispiel Abbildung 1).

Aktive und passive Schutzmassnahmen

Bei den Strategien zum Schutz gegen Angriffe mit Fahr-
zeugbomben unterscheidet das Handbuch zwischen akti-
ven Massnahmen (Absperreinrichtungen) und passiven
Massnahmen (Abschwachung der Explosionswirkungen
durch Sicherung des Objekts). Aktive Massnahmen rei-

chen, je nach der erforderlichen Ruckhaltewirkung, von
einer leichten Moblierung mit Sitzbanken und Pflanzen-
trégen bis hin zu schweren, versenkbaren Betonwanden.
Das Handbuch analysiert unter anderem die minimal not-
wendigen Querschnitte der Absperreinrichtungen fir ein
wirksames Aufhalten von Fahrzeugen (Abbildung 2).

Fir den passiven Schutz gegen Explosionen liefert das
Handbuch unter anderem Informationen zur Reduktion
des Spitzentiberdrucks des einfallenden Luftstosses

in Abhéngigkeit von der Hohe der Abschirmung sowie
von der Distanz zwischen Explosion und Abschirmung.

Fur Behorden und Partnerorganisationen
Zielpublikum des Handbuchs sind sowohl der préaventive,
bautechnische Bereich als auch die Sicherheits- und
Einsatzkréfte, die im Bedarfsfall Absperrzonen definieren
mussen. Die Publikation ist seit ihrer Veréffentlichung auf
grosses und positives Echo gestossen. Behorden und
Partnerorganisationen kénnen das Handbuch «Schutz
gegen Terrorangriffe mit Fahrzeugbomben» beim LABOR
SPIEZ beziehen. ‘

Andreas Bucher
Informationschef LABOR SPIEZ, BABS
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Abbildung 1 zeigt die Splitter- und Triimmerwirkungen auf den Menschen, ab-
héngig vom TNT-Aquivalent der Fahrzeugbombe, und die daraus berechnete
Evakuierungsdistanz (die Grafik aus dem Handbuch wird hier ohne die konkre-

ten Daten publiziert).

Abbildung 2 befasst sich mit Absperreinrichtungen: Die erforderliche Starke
der Riickhaltepfosten und -poller ist abhéngig von der Anprallenergie des
Fahrzeugs, d.h. von Anprallgeschwindigkeit und Fahrzeugmasse (die Grafik

aus dem Handbuch wird hier ohne die konkreten Daten publiziert).




	Schutz gegen Terrorangriffe mit Fahrzeugbomben

