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Infrastruktur

Polyvalente
und ausfallsichere

Systeme

Am jahrlichen Sirenentest vom 4. Februar haben wieder auf tausenden
Dachern der ganzen Schweiz die Sirenen geheult. Das System zur
Warnung, Alarmierung und Information der Bevolkerung umfasst aber
weit mehr als die Sirenen fir den Allgemeinen Alarm und den Wasser-
alarm. Das Bundesamt fir Bevolkerungsschutz BABS hat im letzten Jahr
mit POLYALERT ein Projekt fir ein neues Alarmierungssystem lanciert.
Geplant ist, das polyvalente und ausfallsichere System von 2010 bis
2015 aufzubauen und in Betrieb zu nehmen.

In der ganzen Schweiz verteilt stehen derzeit etwa
4700 stationdre Sirenen fur die Alarmierung der
Bevolkerung mit dem Allgemeinen Alarm und 700
Sirenen — unterhalb von Stauanlagen — fur die
Alarmierung mit dem Wasseralarm. Neben diesen fest
montierten Sirenen gibt es 2800 mobile Sirenen, die
auf Fahrzeugen befestigt werden kdnnen und fur die
Alarmierung in abgelegenen Gegenden vorgesehen
sind. Die Anzahl der kantonal betriebenen Sirenen vari-
iert je nach Grosse, Topografie und Besiedlungsdichte
des Kantons zwischen 30 und 800 Sirenen.

Das (technische) Alarmierungssystem beschrankt sich
aber langst nicht nur auf die vor allem auf Haus-
dachern sichtbaren Sirenen: Netzwerke, Kommando-
gerate und Fernsteuergerdte gehoren ebenso dazu.
Die Auslésung der Sirenen ist meist nicht nur direkt bei
der Sirene, sondern auch zentral ferngesteuert mog-
lich. Grundsatzlich lésen die kantonalen Behérden den
Allgemeinen Alarm aus, in der Regel die Kantons-
polizei; fir den Wasseralarm liegt die Verantwortung
bei den Stauanlagenbetreibern.

In allen Lagen funktionsfahig

Ans Alarmierungssystem sind hohe Sicherheits-
anforderungen gestellt: «Es muss auch funktionieren,
wenn alle anderen Systeme nicht mehr einsatzfahig
sind. Man darf nicht vergessen, dass die Behérden die
Bevolkerung alarmieren, wenn eine Katastrophe pas-
siert ist oder eine Gefahr besteht», bringt Thomas
Kiener, Projektmanager POLYALERT im Bundesamt fur
Bevélkerungsschutz BABS, die Herausforderung auf
den Punkt. «Das Alarmierungssystem muss in allen
Lagen funktionsfahig und Fehlalarme mussen tech-
nisch abgesichert sein.»

Laut Bundesgesetz tber den Bevélkerungsschutz und
den Zivilschutz sowie Alarmierungsverordnung tragt
der Bund die Kosten fur die Projektierung, das
Material, die Installation und Erheuerung der Systeme
zur Alarmierung der Bevélkerung. Die Kantone und
Gemeinden sowie die Betreiber von Stauanlagen (iber-
nehmen die Kosten fiir den Betrieb und den Unterhalt
der Systeme. Heute geschieht die zentrale Auslésung
des Allgemeinen Alarms (iber das Sicherheitsnetz
INFRANET (System SFI-457) der Swisscom, die Aus-
l6sung des Wasseralarms Uber zwei Systeme (SAM und
LOCOM), die auf dem INFRANET basieren. Fir beide
Alarmzeichen ist der Betrieb nur noch bis ins nachste
Jahrzehnt hinein sichergestellt, weshalb das BABS die
Systeme zu erneuern hat.
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In der ganzen Schweiz verteilt stehen derzeit etwa 4700 stationére Sirenen fiir die Alarmierung der Bevélkerung mit dem Allgemeinen Alarm.

Alarmierungssystem fiir 2012 und 2015

«Das neue System POLYALERT soll alle bestehenden
Systeme ersetzen, wobei es in Etappen aufgebaut und
in Betrieb genommen wird», erklart Thomas Kiener.
«Die Vorgabe lautet, dass die fur den Wasseralarm
massgebenden Teile 2012 und die tbrigen Teile 2015
operativ sind.» 2010 will der Projektmanager mit dem
Aufbau beginnen. Naturlich muss das Alarmierungs-
system auch in der Aufbau- und Ubergangsphase voll
funktionieren.

Fur technisch Interessierte; Die Gesamtlésung besteht
aus Kommandostellen, Fernsteuergeraten, zwei redun-
dant ausgelegten Command- und Control-Rechen-
zentren und Netzwerken. Bei den Netzwerken unter-
scheidet man zwischen den im Normalfall benutzten
Defaultnetzen und einem Notnetz, das als so genannte
Ruckfallebene dient.

Dank Netzschnittstellen lassen sich bundeseigene und
andere Netze einsetzen. Es kdnnen Netze von 6ffentli-
chen Providern oder — wo verfiigbar — das Einsatznetz

der Armee und die kantonalen POLYCOM-Teilnetze be-
nutzt werden.

Polyvalente Telematiksysteme

Flr Peter Withrich, Chef des neu gebildeten BABS-
Fachbereichs Telematiksysteme, ist POLYALERT denn
auch als Element in einem grésseren Umfeld zu be-
trachten: Die sichere Fernsteuerung der Alarmie-
rungsmittel sei nur ein Aspekt, es gehe auch um die
sichere Kommunikation zwischen den Einsatzkraften
(POLYCOM) und um die sichere Information der
Bevolkerung (POLYINFORM). «Die Wichtigkeit der
Telematiksysteme hat nicht zuletzt das Projekt
OWARNA aufgezeigt, das Projekt Optimierung der
Warnung und Alarmierung bei Naturgefahren.»

Das nach den Unwettern 2005 vom Bundesrat gestar-
tete Projekt OWARNA befasste sich unter anderem mit
Fragen nach Alarmierungs- und Kommunikations-
systemen, welche auch bei Ausfallen von Strom, Uber-
mittlungszentralen oder Netzabschnitten noch einge-
setzt werden koénnen.
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Meist konnen die Sirenen nicht nur vor Ort, sondern auch
zentral von den Kantonspolizeien ausgeldst werden.

Zur Umsetzung wurden die folgenden Massnahmen
festgelegt, die ebenfalls fir POLYALERT als
Anforderungen massgebend sind:

e Die Strom- und Notstromversorgung in der Grund-
versorgung der Systeme sowie der Notstromver-
sorgung bei den Endgerdten ist sicherzustellen;

e bei den zwingend notwendigen Netzwerken sind
Redundanzen zu schaffen (redundante, unabhéangi-
ge Netze und eine dazugehorende
Notstromversorgung);

e neue Technologien zur Alarmierung der Bevolke-
rung, beispielsweise «Zusatzwecksysteme» zu den
Sirenen fur die Alarmierung der Bevdlkerung in
Gebéauden, sind zu prifen.

Zusatzsysteme: neue Moglichkeiten

Die ersten beiden Punkte sind ftr die Sicherstellung der
Alarmierung der Bevélkerung zentral. Bei Aussagen zu
zusatzlichen Alarmierungskanalen ist Thomas Kiener
hingegen etwas zurlickhaltend: «Das neue System wird
weitere Nutzungen ermdéglichen. Unsere Leistungen
beschranken sich aber darauf, die Basisinformation zu
verbreiten, d.h. anzugeben, in welchem regionalen
Bereich welcher Alarmtyp ausgelést wurde.»

Der Projektmanager
POLYALERT stellt-sich vor,
dass Firmen die Informati-
onen Uber weitere Sys-
teme verbreiten kdnnen,
die gezielt auf Personen-
gruppen ausgerichtet
sind, die mit der Alar-
mierung Gber die Sirenen
kaum direkt zu erreichen
sind. «Konkret denke ich
etwa an spezielle Handys
fur Behinderte, Systeme,
welche vibrieren, Zugs-
informationssysteme, Verkehrsinformationssysteme
oder Panels in Einkaufszentren. Alle diese weiteren
Leistungen mussten von kompetenten und vertrauens-
wiirdigen Partnern weiterbearbeitet werden.»

Information der Bevélkerung in Krisenlagen fiir 2012
Im Bereich der Warnung, Alarmierung und Information
der Bevodlkerung ist neben POLYALERT vor allem
POLYINFORM von Bedeutung, auch bekannt unter dem
Begriff IBBK fir «Information der Bevolkerung durch den
Bund in Krisenlagen». Das IBBK-Radio baut auf die erste
Radio-Senderkette der SRG SSR idée suisse (DRS1, RSR1,
RSI1) auf: Die Sendestationen sind mit zusatzlichen
Ubertragungseinrichtungen ausgeriistet, um in ausser-
ordentlichen Lagen die Radioversorgung sicherzustellen.

Bereits 1980 beauftragte der Bundesrat die damaligen
PTT-Betriebe, fur den Katastrophen-, Krisen- und
Kriegsfall ein Radionetz zu realisieren, das 85 Prozent
der Bevolkerung in Schutzrdumen mit UKW-Signalen
versorgen kann. Dieses Vorlaufersystem UKW 77 wur-
de bekannt als «die Stimme, die durch Beton geht».
2004 beauftragte der Bundesrat die Bundeskanzlei, die
Information an die Bevdlkerung tber das bestehende
Radionetz sicherzustellen. Die Verantwortung fiir den
Betrieb des neuen Netzes wurde dem BABS Ubertra-
gen. Ab 2012 wird dem Bund fur die Information der
Bevolkerung in Krisenlagen ein System auf dem neus-
ten technischen Stand zur Verfiigung stehen.

Weniger Funktionalititen, mehr Autonomie
«OWARNA macht deutlich, dass die meisten Leute sich
auf ihre Alltagsmittel verlassen, aufs Handy, den fixen
Telefonanschluss und das Internet, sich aber keine Ge-
danken machen, wie sie in der Krise, etwa bei einem
Stromausfall, kommunizieren», sagt Peter Wathrich. Es
habe sich gezeigt, wie schwierig es ist, die Schwach-
stellen bei diesen Alltagssystemen értlich zu identifizie-
ren. «Niemand weiss so genau, wo die Glasfaserkabel
der offentlichen Netze durchgehen, die die Zentralen
und Antennen verbinden, und wo deren Stromein-
speisung ist. Zumindest fehlt hier landesweit der Uber-
blick. Ausserdem ware es nicht finanzierbar, Gberall
Notstromanlagen und Zweitenergieeinspeisungen zu
installieren.»

Das Fazit ist fur Peter Wiithrich klar: «In der Krise muss
auf die sicherheitspolitisch relevanten Systeme POLYCOM,
POLYALERT und POLYINFORM gesetzt werden.» Diese
Systeme erlauben technisch zwar weniger Funktionali-
taten als die marktbetriebenen Telematiksysteme (Handy,
Festnetz, Internet usw.). «Daflir kdnnen sie krisenfest
realisiert werden, insbesondere mit hoherer Autonomie.»

Pascal Aebischer
Stv. Chef Kommunikation, BABS

Weiterfiihrende Links:
www.polyalert.admin.ch
www.polycom.admin.ch
www.sirenenalarm.ch
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