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«Terminodes)y:

vers des réseaux auto-organisés,
dépourvus d’'infrastructure

Dans la jungle des nouveaux vocables - flanqués d'un
nombre grandissant d’abréviations chic (WAP, UMTS,
WLAN) - dont nous gavent les technologies de la com-
munication, en voici un a consonance poétique: «ter-
minodesy. Ode aux terminaux, aux terminaux intel-
ligents? Cette création lexicale fleurant bon le
pragmatisme anglo-saxon est une contraction des
mots «terminaly» et «node»!, pour désigner le cumul
d’'une fonction de terminal et de réseau dans un
méme équipement, qu'il soit téléphone mobile, sys-
téme de mesure ou autre. La notion de «terminode»
est intimement liée a 'auto-organisation; ellevise a
s’affranchir de tout dispositif centralisé, commuta-

( SYSTEMES DE COMMUNICATION )

teur, routeur, antenne fixe ou satellite. A I'instar des
fourmis qui, de proche en proche, transmettent une
information olfactive tout en vaquant a leurs taches,
les terminodes font rebondir un signal, d’appareil en
appareil, jusqu’a son lieu de destination, assurant le
routage et les autres fonctions du réseau indépen-
damment de toute infrastructure fixe.

L'auto-organisation des usagers, au service de
la créativité

Avec la généralisation de I'Internet, I'implication et le degré
de responsabilité des usagers des réseaux de communication
se sont considérablement développés: désormais, ils ont la
possibilité de développer et de modifier les applications qui
tournent sur leurs propres machines. Cette liberté a stimulé
la créativité, entrainant la mise au point et le déploiement
d’un grand nombre de nouveaux services et applications. Par
ailleurs, le développement explosif des réseaux cellulaires a
apporté la mobilité. Alliée au remarquable progres de la tech-
nologie, cette évolution a déja profondément modifié la
facon dont nous vivons et travaillons.

A l'aube du nouveau millénaire, un changement d'une
ampleur au moins équivalente va se produire: I'émergence de
réseaux sans infrastructure, auto-organisés. L'auto-organisa-
tion est le signe distinctif d'un réseau fonctionnant unique-

Equivalent anglais de «nceud» dans les sciences naturelles et tech-
niques. En frangais, I'adoption d'un mot-valise tel que «terminoeud»
pourrait faire I'affaire...(si ce n'est que la rime en «ode» est perdue!)
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ment par I'action de ses propres usagers. Parallélement, la
miniaturisation permettra de mettre au point des réseaux de
capteurs, qui seront également appelés a s'auto-organiser
pour communiquer les uns avec les autres.

Les réseaux mobiles ad hoc

Evolution des réseaux cellulaires

Comme leur nom l'indique, les réseaux cellulaires sont
organisés en cellules, dont chacune est couverte par le champ
d’action d'une antenne. Cette derniére assure la connectivi-
té entre le réseau fixe et les mobiles qui se trouvent dans la
cellule. Le déploiement de ce type de réseaux requiert donc
un important effort de planification, exigence qui va évidem-
ment a I'encontre des besoins de déploiement rapide, tels que
ceux rencontrés par les militaires sur les théatres d'opération.
Pour répondre a ces contextes particuliers, les réseaux mobiles
ad hoc ont été mis au point dans les années 70. Déja, les
informations y étaient transmises de terminal en terminal jus-
qu'a atteindre leur destination. Plus récemment, d'autres
applications ont été identifiées pour ces réseaux, telles que
le déploiement d'équipes de secours aprés une catastrophe.

De par leur nature, les réseaux mobiles ad hoc présentent
un certain nombre de caractéristiques communes. Premié-
rement, ils fonctionnent sans infrastructure fixe. Ensuite, ils
se doivent d'étre hautement coopératifs: les mécanismes de
fonctionnement étant répartis sur les différents nceuds, toute
opération est le résultat de la collaboration d'un ensemble de
nceuds, qui sont généralement alimentés par batterie. De
plus, la topologie peut étre trés dynamique, mettant en péril
la stabilité des liens et des routes, tandis que les liens eux-
mémes sont généralement sans fil, ce qui oblige a en étu-
dier soigneusement la fiabilité et le débit. Enfin, la sécurité
est difficile a assurer, du fait de la vulnérabilité des liens radio
et de la faible protection physique des nceuds.

Nous détaillons ci-aprés quelques-uns des grands défis
techniques que pose ce genre de réseau.

Défis techniques

Le routage - soit I'acheminement optimal d'un paquet d'in-
formation de la source a la destination - est une fonction cen-
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Fig. 1: Le probléme du terminal caché: supposons que le terminal A soit en train de
transmettre vers B, et que C soit hors du rayon d'émission de A. Si C se met & émettre,
il y a collision en B. On dit alors que A est caché de C.

trale de tout réseau. Or en matiére de routage, les réseaux ad
hoc obligent a relever deux défis essentiels. Tout d'abord - et
contrairement aux solutions traditionnelles (Internet ou réseau
téléphonique) ou le probléme consiste a transmettre rapide-
ment I'information relative aux changements de topologie du
réseau, mais en se fondant sur le fait que ces changements y
sont relativement peu fréquents -, les réseaux ad hoc se dis-
tinguent par une topologie susceptible de changer en per-
manence. Ensuite, les réseaux traditionnels utilisent une base
de données distribuée, maintenue par |'opérateur, qui
contient des informations indispensables au routage, tandis
que les réseaux ad hoc n‘ont pas accés a de tels répertoires.
Un certain nombre de solutions techniques ont été proposées
et parfois réalisées; certaines d'entre elles consistent a rendre
le nceud «conscient» de sa propre position géographique.

Une autre difficulté que tout réseau mobile doit résoudre
consiste a gérer la mobilité de ses terminaux pour étre
capable de les localiser, sur la base de leur adresse. Dans les
réseaux cellulaires, la localisation de tous les terminaux est
stockée dans des serveurs centralisés. Bien entendu, une telle
solution est exclue pour les réseaux ad hoc. Par conséquent,
I'information de localisation doit étre distribuée entre les
nceuds eux-mémes.

Uinterface radio pose également des probléemes difficiles.
Plusieurs aspects doivent étre pris en considération.
Premiérement, le signal décroit comme le carré de la distan-
ce, sinon plus. Ensuite, les protocoles généralement utilisés
pour les réseaux locaux tels que Ethernet ne sont pas appro-
priés, du fait de la difficulté a détecter les collisions de
paquets sur I'interface radio. Enfin, deux terminaux peuvent,
sans le savoir, interférer I'un avec I'autre aupreés d'un troisié-
me (fig. 1).

Quant a la sécurité, probléme de premiére importance dans
la plupart des réseaux, elle devient cruciale dans les réseaux
ad hoc. Plusieurs fonctions de sécurité peuvent étre requises,
telles que la disponibilité du service, la confidentialité, I'inté-
grité des données, I'authentification et la non-répudiation.
Une des principales difficultés est de parvenir a gérer les clés
d'encryptage de maniére totalement décentralisée.

S'y ajoute enfin le contréle de puissance, un élément tou-
jours délicat dans les réseaux sans fil. Dans le cas des réseaux
ad hoc, deux problémes essentiels se posent. D'une part, la
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puissance d'émission doit étre réglée afin de maximiser le
débit global du réseau. D'autre part, comme les nceuds fonc-
tionnent souvent sur batterie, il y a généralement lieu de
minimiser leur consommation.

A ce point, il est opportun de mentionner I'émergence
d'un certain nombre de produits et standards qui présentent
quelque ressemblance avec les réseaux ad hoc. Les réseaux
locaux sans fil (WLAN) tels que IEEE 802.11 ou Hiperlan sont
désormais monnaie courante et permettent un accés au
réseau par liaison radio, typiquement pour des ordinateurs
portables; toutefois, ils sont généralement déployés sous la
forme de liens d’acces, le relais des paquets étant assuré par
des ponts ou routeurs traditionnels. Quant a Bluetooth, il
s'agit d'une technologie économique pour la communication
a courte distance (de I'ordre du métre ou de la dizaine de
métres), dont le marché (en principe trés prometteur) vise les
PC, les téléphones mobiles, les montres et autres organisa-
teurs numeériques personnels. Les expériences faisant appel a
cette technologie sont toutefois trop récentes pour autoriser
des conclusions quant a son mode d'usage.

Changement de paradigme : vers |'auto-orga-
nisation
Il est communément admis que, pour fonctionner correc-
tement, un grand systéme technique doit étre géré par une
organisation humaine. C'est le cas des chemins de fer, de la
production et de la distribution d'électricité et, bien sar, des
réseaux de communication, qu'il s'agisse du réseau télépho-
nique, fixe ou cellulaire, ou du réseau Internet. Dans le cas
d'Internet, les opérateurs se préoccupent du dimensionne-
ment du réseau (routeurs, artéres de transmission) en fonc-
tion de la charge prévue ou observée, du traitement des
pannes et ainsi de suite. Cela étant, des constructions logi-
cielles ont commencé a apparaitre sur cette infrastructure,
qui s'apparentent a |'auto-organisation. Dans |'ordre chro-
nologique, on peut citer trois exemples:
- Le World Wide Web, qui permet a chaque usager de tisser
de nouveaux hyperliens sur la Toile, sans devoir en référer
a qui que ce soit et de facon totalement décentralisée: en
effet, la création d'un hyperlien se fait depuis une page
Web donnée et I'information y relative demeure localisée
sur celle-ci. Il faut cependant reconnaitre que |'auto-orga-
nisation n'est pas totale, dans la mesure ou la responsabi-
lité de la nomenclature (et donc I'attribution des URL) reste
centralisée.
- PGP (Pretty Good Privacy), un systeme de certification des
usagers qui permet a un utilisateur de certifier la clé d'en-
cryptage publique d'un autre. Contrairement aux solutions
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Fig. 2: Transfert géodésique de paquets a |'aide d’ancres: le terminode source envoie
un paquet vers le terminode de destination . A chaque étape, le terminode relais est
choisi de fagon a se rapprocher autant que faire se peut de la destination.

Fig. 3: Monnaie virtuelle: les nuglets. La source introduit cing nuglets dans le porte-
monnaie du paquet. Le premier terminode relais (R1) impute une «taxe» d'un nuglet,
qui est prélevée dans le porte-monnaie en question. Le second (R2), préleve quatre

nuglets, ce codt plus élevé peut étre motivé par une distance au voisin plus grande.

classiques dans lesquelles la certification est assurée par

un organisme de référence, PGP décentralise donc cette

opération. Seul le serveur de clés, sur lequel les certificats
sont mis a la disposition des usagers, demeure centralisé.

Mais il ne s'agit-la que d'un élément mis en place pour des

raisons de commodité, et il n'est pas indispensable au prin-

cipe de fonctionnement lui-méme.

- Gnutella, enfin, est un systeme totalement décentralisé de
publication sur le Web. Il permet a chacun de publier ce
que bon lui semble (texte, images, vidéos, fichiers audios,
etc.). Contrairement a Napster, qui comportait encore des
serveurs centralisés pour faciliter la recherche d’une machi-
ne susceptible de-contenir un fichier donné, Gnutella per-
met en principe de faire supporter |'effort de recherche par
les machines des usagers eux-mémes.

De facon prévisible, dés lors qu’un systéme est auto-orga-
nisé, des difficultés importantes apparaissent au niveau
éthique et, partant, dans les relations avec |'autorité. Ainsi,
depuis sa création en 1989, I'histoire du Web a été jalonnée
de tentatives d'imposer des mesures de censure pour com-
battre certaines dérives regrettables quant au contenu. Bien
entendu, les promoteurs du Web se sont toujours efforcés
d'éviter que le législateur ne se méle de restreindre la liberté
d'expression; ils ont donc tenté faire rimer auto-organisation
avec autodiscipline, notamment par le biais de la technique
PICS (Platform for Internet Content Selection). De méme, les
autorités (en particulier américaines) se sont montrées trés
nerveuses face au risque que PGP ne leur permette plus de
décrypter certaines communications jugées «sensibles».
Enfin, I'émergence de solutions de type Napster ou Gnutella
remet profondément en question I'applicabilité des lois sur
le droit d'auteur et bouleverse déja le secteur de la vente des
enregistements, musicaux en particulier. En dépit de ces
inconvénients, |'auto-organisation recele vraisemblablement
un potentiel fantastique, dans la mesure ou elle permet d'une
part de s'affranchir de la tutelle d’une organisation et d'autre
part de stimuler la créativité de I'individu dans des proportions
initialement insoupgonnées, comme c'est le cas pour le Web.

Le projet «Terminodes»

Nous avons défini un projet de recherche a long terme,
baptisé «terminodes», qui vise a étudier la mise en oeuvre
des principes d’auto-organisation dans les réseaux mobiles
ad hoc. Cette faisabilité est étudiée a différents niveaux,
depuis la couche physique (ou liaison radio) jusqu'aux appli-
cations, en passant en particulier par I'organisation des méca-
nismes du réseau lui-méme. Nous décrivons ci-aprés
quelques-uns de ces mécanismes.
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Chaque terminode posséde un identifiant unique (appelé ‘
End System Unique Identifier, EUI), invariable. Il a par ailleurs
une adresse géographique, qui correspond a sa position, \
appelée Location-Dependent Address ou LDA. Si le termino-
de est équipé d'un récepteur GPS et qu'il recoit le signal cor-
respondant, le LDA contient I'information fournie par le GPS.
Autrement, un positionnement relatif est réalisé, selon un 1
principe que nous décrivons plus loin. Le routage dans les ter- ‘
minodes obéit a trois exigences: opérabilité dans des réseaux ‘
de grande taille, minimisation des fonctions activées dans les
nceuds intermédiaires et robustesse face aux usagers mal-
veillants. Il se fonde sur le transfert géodésique de paquets: ‘
a chaque saut, le paquet est transféré au voisin le plus proche
de la destination visée (fig. 2).

En I'absence de récepteur GPS, le positionnement géogra-
phique se fonde sur I'estimation de la distance entre termi-
nodes voisins par des mesures appropriées (temps de propa- ‘
gation ou atténuation du signal). Ces mesures peuvent
évidemment étre entachées d'un certain niveau d'erreur, sur-
tout lorsque deux voisins ne sont pas en vue |'un de l'autre.

Le principe en est fourni par la figure 4.

Enfin, I'auto-organisation pose le probléme de la volonté
de collaboration des usagers. Le risque existe en effet que cer-
tains se comportent de facon égoiste, saturant le réseau par
un usage excessif ou ne relayant pas les paquets d'autrui. Afin ‘
de pallier cet inconvénient, nous travaillons actuellement sur
I'usage d'une monnaie virtuelle pour les terminodes, bapti- \
sée «nuglets» (en anglais, «nugget» signifie pépite et
«nuglet» est un néologisme pour désigner une «trés petite
pépite»). Le principe en est illustré a la figure 3.

Nous nous sommes contentés de décrire ici quelques
mécanismes s'appliquant au réseau. D'autres sont a |'étude,
qui touchent notamment a la couche physique et aux appli-
cations. Le lecteur intéressé pourra consulter le site Web du
projet (www.terminodes.org).
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Fig. 4: Positionnement géographique en I'absence de récepteur GPS: chaque
terminode s'efforce d'établir une estimation de la distance qui le sépare de
chacun de ses voisins. Selon un algorithme réparti, ces données sont ensuite
combinées pour construire un repére orthonormé de I'ensemble du réseau,
dans lequel les coordonnées de chaque terminode sont alors exprimées.

Ici, en phase initiale, le terminode i choisit ses voisins p et q.

Tableau I: Survol de I'évolution des réseaux

Type de réseau Infrastructure Applications
Réseau télécom Opérateurs télécom Opérateurs télécom Opérateurs télécom
(Réseau Intelligent)
Internet Opérateurs télécom Opérateurs Internet Usagers
et Internet et usagers (PGP)
Réseau ad hoc auto-organisé Usagers + fournisseurs Usagers + fournisseurs Usagers

Perspectives

Comme nous |'avons vu, les réseaux mobiles auto-organi-
sés sont susceptibles de modifier profondément la réalité des
communications. Cela est illustré par le tableau I, qui fournit
une vue globale de I"évolution des réseaux sur plusieurs
décennies. Chaque ligne correspond a une génération de
réseaux :

- les réseaux de télécommunication tels que le réseau télé-
phonique?,

- Internet,

- les réseaux mobiles ad hoc auto-organisés.

Pour chaque génération, le tableau indique qui (usager,
opérateur ou fabricant) est responsable de chacun des
aspects les plus importants: I'infrastructure (y compris la fac-
turation), la sécurité et les applications. Il illustre la tendance
forte vers une augmentation de la responsabilité de |'usager.
Par exemple, la colonne relative a la sécurité montre que dans
les réseaux de télécommunications, les opérateurs sont res-
ponsables de cet aspect; dans I'Internet, les opérateurs de
réseau (ISP) ont certes un réle important a jouer, mais les usa-
gers peuvent s'auto-organiser par une solution de type PGP,
enfin, dans les réseaux mobiles auto-organisés, la sécurité est
a la charge de ces derniers, qui déploient les produits qu'ils
choisissent aupreés des fournisseurs.

Internet a montré que lorsque les usagers peuvent faire
évoluer leur propre équipement terminal en le programmant
aleur guise, la créativité humaine s'en trouve formidablement
stimulée et concoit les applications puissantes que nous
connaissons désormais: le courrier électronique, le Web, le
commerce électronique... La globalisation est une consé-
quence directe de ce phénomene. S'ils sont adoptés par le
marché, les réseaux ad hoc mobiles auto-organisés portent
en eux la promesse de faire un pas de plus, en confiant aux
usagers le fonctionnement du réseau lui-méme.

Un autre aspect fondamental est celui de la relation que

7 Pour une histoire accélérée des télécommunications, voir la grande
fresque en quatre épisodes parue dans /AS sous la plume de Pierre
Boskovitz: «Révolution planétaire: les télécommunications» (numéros
9,10, 11 & 14 / 1996)
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nous entretenons avec les communications. Si les échanges
de personne a personne ont jusqu'ici constitué le modele
dominant, les réseaux mobiles ad hoc ouvrent de nouvelles
possibilités, telles que la communication entre des objets ou
la surveillance de I'environnement, qu'il soit naturel ou
construit. Les progrés techniques rendront possible la pro-
duction de millions d'équipements de ce type a tres bas co(t,
ouvrant la voie par exemple a la surveillance fine et perma-
nente d'ouvrages d‘art (ponts, barrages) et de terrains
instables. Mentionnons aussi les nombreuses applications
envisageables pour les automobiles (prévention des acci-
dents, optimisation des flux de trafic). La encore, |'usage de
ce potentiel appelle une réflexion appropriée.

Tres clairement, tout au long du XX®™e siecle, le dévelop-
pement spectaculaire des technologies de communication a
été soutenu par les régles classiques du capitalisme: identifi-
cation des marchés et fourniture des produits et services cor-
respondants. Nous avons probablement atteint une sorte de
plateau désormais: |'étre humain n'a pas tellement besoin
d'étre davantage saturé ou distrait par des fonctions supplé-
mentaires sur les terminaux, qu'ils soient fixes ou mobiles, ou
de s'encombrer de gadgets post-modernes supplémentaires.
En revanche, les défis qui nous attendent sont de nature «glo-
bale»: favoriser I"évolution du Tiers-Monde vers le dévelop-
pement et la démocratie et résoudre les problémes de I'en-
vironnement. A notre sens, les réseaux mobiles
auto-organisés sont un des moyens de relever ces défis.
Comment et quand? Telles sont les questions auxquelles nous
entendons nous attaquer.
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