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Gesicherte Information als

Schliisselgut vernetzter Einsatzfiihrung

Moderne Streitkréfte passen sich den vermehrt asymmetrischen
Bedrohungen an: Die strikte Aufteilung militdrischer Verbande
nach Rdumen und Auftrdgen weicht zugunsten operations-
bezogener Einsatzverbdnde auf dynamisierten Gefechtsfeldern.
Was ein Quantensprung in der Vernetzung von Fiihrung und
Kommunikation erst erméglicht hat, birgt jedoch Risiken.

Jahn Koch

Teilstreitkrifte-iibergrei-
fende, effekebasierte Ope-
rationen, chirurgisch pri-
zise ausgefiihrt in Ausnut-
zung maximaler Informa-
tionsiiberlegenheit: Das ver-
spricht der Einsatz moder-
net Fiihrungsinformations-
systeme unter dem Titel
CAlL Die Konigsklasse brei-
ter militirischer Operatio-
nen ist angewiesen auf ein
robustes Einsatznetzwerk
mit erstklassigen Applika-
tionen. Das Zeitalter des
«Network Centric Warfare»
(NCW) bietet zahlreiche
Chancen, aber auch massi-
ve Sicherheitsrisiken von der Ebene des
taktischen Erfolgs bis hin zu jener der in-
ternationalen Reputation. NCW ermég-
licht durchgingige Kommandostrukturen
und die Fihigkeit, den Finsatz «live vor
Ort» auf allen Stufen darzustellen, zu
steuern und zu unterstiitzen. Im Zentrum
steht dabei das aus zahlreichen Sensorda-
ten aufbereitete Lagebild (Common
Operational Picture) — die Basis aller we-
sentlichen Einsarzentscheide und Anwei-
sungen an den Verbund von Effektoren
(Waffensystemen).

Gefahren lauern beim
ungeniigenden Informationsschutz

Kommunikation und ungehinderter In-
formartiensaustausch sind das Schliisselele-
ment fiir NCW, aus dem friiheren «need
to know» hat sich eine Kultur des «need
to share» entwickelt. Dabei ist der Schutz
von sensiblen Informartionen in Uber-
mittlung und Ablage (Datenbanken) be-
deutsamer denn je. Denn sie sind zahl-
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Operative Sicht

von Information an
unbefugte Dritte.

reichen Gefihrdungen ausgesetzt — ange-
fangen bei den Moglichkeiten klassischer
Elektronischer Kriegsfithrung iiber die
umtfangreichen permanenten Aufklirungs-
mittel grosser geopolitischer Player bis hin
zu den Schwachstellen innerhalb der eige-
nen Organisation und zu deren Ausnut-

Moderne Streitkréfte setzen auf Hoch-

sicherheitsmassnahmen, die gleich auf

mehreren Verteidigungslinien aufbauen:

s Grosstmoglichen Informationsschutz
dank eines massgeschneiderten Sicher-
heitssystems anstatt eines Konglome-
rats aus Massenmarktware mit dem
blossen Zusatzfeature «Sicherheit»;

» Sichere Datentransfers (Confidentiali-
ty), Integritdt und gesicherte Herkunft
der Nutzdaten (Integrity/Authenticity)
und Mission Control (Accountability);

» Sichere Kompatibilitdt und Interope-
rabilitdt der Netze, die bislang besten-
falls ungeschiitzt durchgédngig betrie-
ben werden konnten (homogene Sicher-
heit fur heterogene Topologien);

Verhindert die Preisqobe

Confidentiality

Aspekte der Informationssicherheit

Physical Protetction .
Uberblick: Wer hat wos und

wonn geton und mit welchen
/ Auswirkungen.
Accountability

Integrity and
Authenticity

Availability

Daten stammen von
einer echten und
vertrauenswiirdigen Stelle.

Information ist verfiighar, wann
immer sie benitigt wird.

Durchgingiger Schutz fiir Einsatznetze:
Die verschiedenen Aspekte der logischen
Informationssicherheit.  Grafik: Crypto AG

zung durch versierte Saboteure wie zum
Beispiel den mutmasslichen Wikileaksin-
formanten Bradley Mannings. Gleichzei-

* Den Einzug einheitlicher Sicherheits-
standards auch in organisch gewach-
sene Einsatznetze mit dem prakti-
schen Nebeneffekt des Investitions-
schutzes;

s Umfassende Services basierend auf
etablierten Standards (z.B. die DoDAF
Architecture Framework);

» Die konsequente Trennung von Fra-
gen des Betriebs der ICT-Infrastruktur
und von Fragen des Sicherheitsmana-
gements;

® Die souverdne, ausschliesslich natio-
nale Kontrolle iiber die eingesetzte Ver-
schliisselung (und nicht deren Kontrol-
le durch den Lieferant) bzw. die Ver-
wendung von «Joint Algorithmsa».



tig entscheiden ihre Geheimhaltung und
ihre unverfilschre, stindige Verfiigbarkeit
nachhaltig iiber die Sicherheit der eigenen
Streitkrifte und iiber jeglichen Missions-
erfolg. Sie auf héchstem Level zu schiitzen
beinhaltet mindestens:

¢ Die Identifikation und Authentifizierung
aller an der Kommunikation beteiligten
Gerite und Personen, um Nachvollzieh-
barkeit und Integritit gewihrleisten zu
konnen.

kompatibler Schnittstellen, sondern auch
nicht zu unterschitzende Sicherheits-
liicken. Wenn solche Briiche die Ge-
heimhalrung und die Authenrizitit ein-
satzrelevanter Daten kompromittieren,
kénnen die eigenen Infor-
mationen leicht in fremde

* Die Auslegung des gesam-
ten Einsarznerzes auf der
Grundlage einer umfas-
senden und schliissigen
Sicherheitsarchitektur mit
geschiitzten Zonen und
Zoneniibergingen;

* Die Echtzeitunterstiitzung
aller Fiihrungsinformati-

«Militdrische Befehlshaber miissen sich

darauf verlassen kénnen,

dass ihre Fiihrungskommunikation unter keinen
Umstédnden abgehort, beeinflusst, verfélscht
oder an Unbefugte weitergegeben wird.»

Hinde gelangen und zum
Nachteil gegen die Beschaf-
fer verwendet werden. Ein-
driicklich hat dies etwa
2009 das Beispiel unver-
schliisselter sensibler Auf-
klirungsdaten aus US-
Drohnen in Afghanistan

onsprozesse bei gleichzei-
tiger Wahrung der Ver-
traulichkeit, Riickverfolgbarkeit, Inte-
gritit und Zugriffskoncrolle aller verar-
beiteten sensitiven Daten;

* Die Schaffung einer undurchlissigen und
homogenen Systemsichetheitsschicht auf
der Transport-, Service- und Applikati-
onsebene, gerade auch in heterogenen
Systemlandschaften;

* Die sichere Sprach- und Datenverbin-
dungen, insbesondere in den Bereichen
Radio, Messaging, IP/VPN und an der
Schnitrestelle zu simrlichen Backbone-
technologien.

Technische Liicken
gefdhrden ganze Operationen

Die technische Stirke und die Achil-
lesferse der netzwerkzentrierten Kriegs-
fiilhrung liegen erfahrungsgemiss nahe
beieinander. Hochkomplexe Fiihrungs-
und Kommunikationssysteme wie etwa
das Afghan Mission Network der NATO,
vielfach zusammengesetzt aus den Kom-
ponenten unterschiedlicher Nationen,
Hersteller und Beschaffungsgeneratio-
nen, bergen nicht nur die Gefahr in-

belegt, die von Aufstin-
dischen iiber Monate mit
einet zivilen 26-Dollar-Softwate abge-
fangen werden konnren und semir fiir
die Einsatzkrifte wertlos wurden. |
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