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Sicherheit

fehlt sehr häufig an einem tieferen
Verständnis für die für jedes Land bestehenden

Gefahren und damit ein Gefühl für
die Notwendigkeit von Sicherheitsmassnahmen.

Vielleicht ist es ebenfalls ein
Generationenproblem? In demokratischen
Staaten, in denen generell Offenheit und
Sorglosigkeit herrschen, wird ein verändertes

Verhalten nicht leicht zu erreichen
sein. Im jetzigen Zeitalter von Hackern,
Würmern und Trojanern ist indes schon
bei geringsten Merkwürdigkeiten im
Internet stets Misstrauen angebracht! Im
Gegensatz zu früheren Jahren hat die
Bevölkerung der USA die Situation
erkannt, in Europa fehlt es nicht selten an
einer öffentlichen Aufklärung. Muss erst

ein elektronisches Pearl Harbor wie 1941
geschehen, um Politik, Militär und
Wirtschaft wachzurütteln? Für viele wäre es

dann – wie damals – zu spät… ¦

terstellten Vorsprung zu verzichten.
Angesichts des beträchtlichen Misstrauens
zwischen den führenden Cyber-Mächten
kommt bei Vorstössen gegen geschlossene

Verträge die sehr bedeutsame Problematik

der notwendigen Kontrollmöglichkeiten,
welche bis dato überaus unsicher

erscheinen sowie diejenige von wirksamen
Gegenmassnahmen. Der Vorschlag Moskaus

nach einem totalen Verbot der mi-
litärischen Nutzung des Weltraums
erscheint angesichts der in der Zwischenzeit

eingetretenen Situation längst
realitätsfremd.

Elektronisches Pearl Harbor?

Umfragen in 64 Ländern aus jüngster
Zeit ergeben bei 84% der Befragten eine
mangelhafte Informationssicherung.
Lediglich bei rund der Hälfte der Firmen
zeigte deren Führungsebene überhaupt
Interesse an einer Datensicherung. Aber
auch bei Behörden sowie im Militär sind
oftmals die Probleme der konkreten
Zuständigkeit und der Koordinierung nicht
genügend festgelegt.

In der Schweiz erfolgen nach Auskunft
Berner Sicherheitsstellen solche Cyber-

Anschläge täglich. Markante Beispiele sind
die Hacker-Attacken vor Jahren auf die
Webseite der Bundesverwaltung und 2010
auf das EDA. Zwei Jahre lang konnte ein
Trojanisches Pferd die UNO-Verwaltung
in Genf ausspionieren. Der folgenreiche
Angriff auf einen in der Schweiz ansäs-
sigen Anti-Spam-Dienst im April 2013,
welcher zeitweilig Auswirkungen auf das

gesamte Internet hatte, kam von
russischen Hackern. Es gibt selbst in der
Schweiz Unternehmen die für das
WCPapier ihrer Belegschaft mehr bezahlen,
als für die Sicherheit ihres Betriebes! Es
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Cyberwar Einheit 61398 in Shanghai.
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