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Auch in Asien bahnt sich eine Zeitenwende an

Fiir Japan ist das Kniipfen von Beziehungen mit Nordkorea essenziell.
Je angespannter die Lage wird, desto wichtiger sind politische
Bemiihungen. In Asien existiert bereits eine Spaltung

in eine westlich und eine nichtwestlich positionierte Seite.

Chinas Politik beeinflusst die Stabilitat dieser Region.

Kumiko Ahr

Die Entfiihrung japanischer Staats-
angehdriger durch Nordkorea hat lange die
Ankniipfung von Beziehungen zwischen
Japan und Nordkorea verhindert. Eine stid-
koreanische Zeitung berichtete erstaun-
licherweise im Juni iiber einen heimlichen
Kontakt zwischen Japan und Nordkorea in
der Mongolei. Das Treffen soll Mitte Mai
2024 stattgefunden haben. Die Regierung
Japans vermied es, Details bekannt zu geben.

Das Ritsel der Kidnappings
durch Nordkorea

Die Entfiihrungen japanischer Staatsbiirger
durch Nordkorea sind ratselhaft. Zweck der
Kidnappings war gemdss Berichten, nord-
koreanischen Spionen zu einer Japanisie-
rung zu verhelfen oder zur Ausnutzung der
Identitdten. Die meisten Entfiihrungen er-
folgten in den 1970er- und 198oer-Jahren.
Damals wohnten aber gleichzeitig mehr als
600000 Nord- und Siidkoreaner in Japan.
Auch gibt es seit 1955 eine Organisation fiir
in Japan lebende Koreaner (Generalverband
der Koreaner in Japan) und nordkoreanische
Schulen (Kindergarten bis Universitat). Zu-
dem wurde seit den 1950ern bis 1984 ein
Riickkehrprojekt durchgefiihrt, damit in
Japan wohnende Nordkoreaner und ihre Fa-
milien auf ihren Wunsch hin nach Nord-
korea zurtickkehren respektive auswandern
konnten. Rund 9300 (davon 1831 japanische
Ehefrauen) Individuen nutzten das Riick-
kehrprogramm.

Es ist deshalb unklar, warum Nordkorea
damals zur Ausbildung von Spionen zahl-
reiche Japaner entfithren wollte. Indes,
wenn Nordkorea nun aus dieser Angelegen-
heit maximal profitieren mochte, ware jetzt
der letzte Moment, weil die Familienmit-
glieder der Entfiihrten, vor allem deren El-
tern, schon sehr alt sind. Solange die Eltern
leben, kann Nordkorea bei Verhandlungen
bessere Bedingungen einfordern. Der nord-
koreanische Machthaber Kim Jong-un weiss
dies genau. Ob Premierminister Kishida
noch vor dem Ende seiner Amtszeit (gegen

Ende September 2024) Nordkorea besuchen
wird oder eher Nordkorea innerhalb Kishi-
das Amtszeit zuerst mit Japan Beziehungen
kniipfen will, ist schwierig zu analysieren.

Chinas Legitimation
im Wandel der Zeit

Ein ehemaliger japanischer Botschafter in
China analysierte das Land und die Regie-
rung nach eigener langjahriger Erfahrung.
Gemadss ihm ist es ein Fehler, nur aus dem
Aspekt der wirtschaftlichen Lage die Macht
der Regierung einzuschdtzen. China ist ein
von der kommunistischen Partei regiertes
Land. Das Volk wahlt die Regierungsmit-
glieder nicht. Gerade deshalb ist die
Legitimitdt der Partei — «warum die Partei
regiert» — existenziell und muss das Volk
liberzeugen.

Der Gewinn des Krieges gegen Japan
und die Griindung Chinas lieferten die Le-
gitimation in der Zeit Mao Zedongs, wah-
rend ein durch wirtschaftliche Entwicklung
und Wachstum prosperierendes Land in den
Zeiten Deng Xiaopings, Jiang Zemins und
Hu Jintaos dasselbe tat. Der aktuelle Macht-
haber Xi Jinping ruft zu einem starken
China und zur Wiederbelebung der chinesi-

schen Volksehre auf, was den Stolz der Chi-
nesen auf sich und ihr Land gesteigert hat.
Da Xi genau wusste, dass ein dauerhaft
grosses Wirtschaftswachstum unméglich
ist, brauchte er eine neue anziehende Legi-
timation. Die Legitimitdt dndert sich je
nach Zeit und Lage. Auf die nationale Si-
cherheit (Landesverteidigung, gesicherte
Nahrung, Schutz der Umwelt und Okosys-
teme, Energie, Wirtschaft und Industrie)
legt Xi dementsprechend den grossten Wert.
Die Eroberung Taiwans wird infolgedessen
betont in diesen Kontext integriert.

Die Bedeutung eines starken Chinas

Die chinesischen Industriesektoren be-
finden sich anscheinend in einer Uber-
gangsphase hin zur Produktion von Giitern
mit hoher Qualitdt. Das diirfte noch eine
Weile dauern. Dass die Unzufriedenheit des
Volkes {iber die schwache Wirtschaft ex-
plodiert, ist infolge der Uberwachungs-
systeme kaum wahrscheinlich. Auf dem
Land, wo viele arme Leute wohnen, wird die
kommunistische Partei erstaunlicherweise
weiterhin unterstiitzt. Der Unmut der Leute
dussert sich wegen der langjahrigen Er-
ziehung nicht gegen die Partei, sondern
gegen Japan, die USA oder andere Staaten.
Darin liegt das Opfergefiihl der Chinesen
(vom Opiumkrieg hin bis zu weiteren ver-
lorenen Kriegen). Und das Gefiihl ist an-
scheinend sogar starker geworden.

Die wirtschaftliche Lage ist sicherlich
wichtig, aber nicht mehr die erste Prioritat
fiir Xi Jinping. Auf der internationalen Ebene

Gelb eingeférbt sind die Mitgliedsstaaten des Asia Cooperation Dialogue. Bild: Wikipedia
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will China deswegen eine Vermittlerrolle
spielen, wodurch sich das Land als einfluss-
reich und stark zeigen kann. Ein starkes
Land hat nicht nur eine rein militarische
Bedeutung. Nebst Russland hat China Ein-
fluss auf Nordkorea. China und Japan ver-
einbarten im November 2023 erneut, die
strategischen Beziehungen basierend auf
gegenseitigen Interessen zu férdern. Diese
waren im Jahr 2006 vom ehemaligen Pre-
mier Abe vorgelegt worden. Wenn die Regie-
rung Japans das Problem der Kidnappings
moglichst bald 16sen und China internatio-
nales Ansehen gewinnen mochte, kénnte
das fiir beide Seiten eine vorteilhafte Gele-
genheit sein.

Kluft minimieren

Ausser Japan, Siidkorea, Singapur und Tai-
wan gehoren alle anderen asiatischen Staa-
ten zum Globalen Siiden, der die Sanktio-
nen gegen Russland nicht mittragt. Thailand
und Malaysia, die Asean-Mitglieder sind,
entschieden sich zum Beitritt zu Brics (Thai-
land beantragte ihn bereits im Juni 2024).
Obwohl sich die meisten siidostasiatischen
Linder (Asean-Nationen) von China bedroht
fithlen, sehen sie eine weltpolitische Ande-
rung. Der Premier Malaysias dusserte, dass
man bisher Angst vor Strafe hatte, wenn
man nicht die westliche Seite wahlte. Die
Zeiten hdtten sich aber gedndert. Die Asean-
Lander wollen in Eigeninitiative mit den
beiden politischen Systemen, dem west-
lichen und dem nichtwestlichen, gute Be-
ziehungen und die Stabilitat in Stidostasien
pflegen.

Der Druck durch das US-strukturierte
System fiihrt im Globalen Siiden zum Ge-
fiihl, eine nachteilige Position einzunehmen
trotz des Interesses an wirtschaftlichem
Wachstum. Mittels der Sanktionen gegen
Russland sehen schwache Lander, wie ein
madchtiger westlicher Block das Finanz- und
Wahrungstransaktionssystem als Waffe be-
nutzt, was vielen Liandern des Globalen Sii-
dens Sorge bereitet hat. Unter Beriicksichti-
gung der obgenannten Umstdnde ist die
wichtigste Angelegenheit, eine rein regio-
nale Organisation zu strukturieren, um eine
stabile Lage in der asiatischen Region zu
fordern. Beispielsweise konnte der be-
stehende Asia Cooperation Dialogue (ACD)
auf Nordkorea erweitert und vertieft wer-
den. Der ACD als Forum zur Férderung der
Zusammenarbeit zwischen asiatischen Lan-
dern und zur Koordinierung zwischen ver-

schiedenen in Asien geankerten Organisa-
tionen startete 2002 auf Initiative Thailands.

Die Spaltung zwischen der westlichen
und nichtwestlichen Seite nicht zu vergros-
sern, ist bedeutend fiir eine stabile Situation
in Asien. Uberdies sind die meisten Energie-
vorkommen und wirtschaftlich attraktiven
Markte im Globalen Siiden und in Brics
vorhanden, dies im Gegensatz zu Japan,
Stidkorea und Taiwan.

Politik kann Eskalation vermeiden

Der Ukraine-Krieg zeigt beispielhaft die
Wichtigkeit  einer  funktionierenden
Kommunikationsstruktur. Koénnen oder
wollen die betroffenen Akteure nicht zu-
sammensitzen, werden keine diplomati-
schen Losungen gefunden werden. Wie
Clausewitz lehrte, ist der Krieg ein reines
Mittel, einen politischen Zweck zu erfiillen,
und Eskalationen kénnen durch Politik be-
schrankt oder vermieden werden.

Die Legitimitat der
kommunistischen
Partei Chinas andert
sich je nach Zeit

und Lage.

Ob die Erweiterung der NATO in den
ostasiatischen Raum als Provokation oder
Abschreckung wirkt, ist eine sehr wichtige
Frage, um eine unnotige Eskalation zu ver-
meiden. Das ist eine fundamentale politi-
sche Entscheidung. Wenn das Opfergefiihl
der Chinesen tatsdchlich stark geblieben
und die gegenwadrtig geltende Legitimation
der Regierung «ein starkes China» ist, dann
steigt nur die Gefahr der Eskalation; die Ab-
schreckung wirkt nicht. Dariiber hinaus ge-
hort Asien mehrheitlich zum Globalen Sii-
den. Wenn sich diese Linder im heutigen
westlichen System benachteiligt fiihlen,
vertieft sich die Kluft zwischen den US-Alli-
anzen und dem Globalen Siiden, was eher
eine Starkung der Macht Chinas bewirkt.

Kumiko Ahr-Okutomo
Dr. phil.

t Wissenschaftliche Mitarbeiterin
Institut fir Strategische Studien
8041 Ziirich
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CYBER OBSERVER

Marc Ruef
Head of Research
scip AG

Am 19. Juli liefen bei uns die Telefone heiss:
Ein «Grossteil des Internets» ist ausgefallen.
Journalisten und Kunden waren an den Hin-
tergriinden interessiert.

Das US-amerikanische Unternehmen
«CrowdStrike» bietet eine Sicherheitssoft-
ware namens «Falcon» an. Diese wird auf
einem System installiert, um Angriffe erken-
nen und abwehren zu kénnen. Ein fehlerhaft
ausgeliefertes Update fiihrte zu einem Blue-
screen, sodass die Systeme eigenmaéchtig
nicht mehr starten konnten.

Zu diesem Zwischenfall kann ein ganzes
Buch geschrieben werden. So ist es diskus-
sionswiirdig, ob man ein Produkt eines Dritt-
anbieters mit dermassen vielen Rechten auf
einem System installieren will. So mancher
Sicherheitsexperte hinterfragt, ob solche
Produkte die Angriffsflache nicht erweitern,
anstatt zu reduzieren. Von «Schlangendl» ist
da manchmal abschéatzig die Rede.

CrowdStrike hat einmal mehr, namlich
zum dritten Mal in diesem Jahr, ein fehler-
haftes Update ausgeliefert und so erneut die
Frage aufgeworfen, ob da eine anstédndige
Qualitatssicherung stattfindet.

Doch auch die Kunden kénnten vor dem
breitflachigen Installieren von Patches eine
Qualitatspriifung auf einem Testsystem vor-
nehmen. Und bei Problemen das Ausrollen in
der gesamten Infrastruktur verhindern. Doch
Zeit- und Kostendruck machen sorgfaltige
Analysen immer schwieriger.

All diese Punkte wiirden einen Diskurs auf
technischer, gesellschaftlicher und philo-
sophischer Ebene bei Weitem sprengen. Er
muss aber einmal mehr und immer wieder
gefiihrt werden.

Wenigstens ein Aspekt bleibt in dieser
Angelegenheit sicher: Komplexitdten und
Abhéangigkeiten bleiben die grossen Feinde
der Informationssicherheit. Das wurde ein-
mal mehr unfreiwillig bewiesen.
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