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BEVOLKERUNGSSCHUTZ

Katastrophen und Krisen
in neuen Dimensionen denken

Die Abfolge von Naturkatastrophen und geopolitischen Krisen in
diesem Jahr hat gezeigt, dass wir in neuen Dimensionen denken
miissen, wenn wir von Katastrophen und Notlagen sprechen.
Welche Erkenntnisse lassen sich aus der nationale Risikoanalyse
«Katastrophen und Notlagen Schweiz»' von 2020 ziehen?

Stefan Brem

Das Bundesamt fiir Bevolkerungsschutz
BABS hat im November 2020 die mittler-
weile dritte Auflage zu «Katastrophen und
Notlagen Schweiz» (KNS) publiziert. Basie-
rend auf einer bewdhrten Methode identi-
fiziert KNS fiir die Schweiz relevante Ge-
fahrdungen, beschreibt Szenarien mogli-
cher Ereignisablaufe und unternimmt Ein-
schdtzungen zu deren Auswirkungen und
Haufigkeit respektive Plausibilitdt im Rah-
men von interdisziplindren Workshops, um
ihre Risiken zu ermitteln. Dabei rangieren
die Strommangellage, eine Influenza-Pan-
demie, ein Mobilfunkausfall, eine Hitzewel-
le oder ein Erdbeben an vorderster Stelle.
Werden nur die Auswirkungen betrachtet,
nehmen ein bewaffneter Konflikt, erneut
eine Strommangellage, ein Erdbeben und
eine Influenza-Pandemie gefolgt von einem
KKW-Unfall die vorderen Rénge ein.

Die Auswirkungen einer Pandemie ha-
ben wir seit Mdrz 2020 auch in der Schweiz
erlebt. Wobei nicht nur die gesundheitlichen
Aspekte, sondern auch die wirtschaftlichen
und gesellschaftlichen Folgen von Bedeu-
tung sind. Diese reichen von finanziellen
Einbussen in direkt betroffenen Branchen
iiber partielle Versorgungsengpasse bis zu
Vertrauensverlust in die Behdrden mit gele-
gentlichen Aufrufen zu Ungehorsam und
Gewalt gefolgt von teilweise gewalttdtigen
Demonstrationen.

Strommangellage im Vordergrund

Besorgniserregend ist aber insbesondere,
dass die Strommangellage sowohl in der
Risiko- wie auch der Auswirkungsrangliste
auf dem ersten respektive zweiten Platz
erscheint. Zu dieser Gefdhrdung wurden

» Ubersicht iiber die Top 10 der Szenarien der
nationalen Risikoanalyse KNS 2020 - unterschieden
nach Risiko, Schadensausmass und Haufigkeit.

zwar zahlreiche Massnahmen diskutiert,
teilweise vorbereitet und im Rahmen der
Sicherheitsverbundiibung 2014 eingeiibt.
Das Schweizer Fernsehen hat das Thema
«Blackout» auch mittels Infotainment-
Sendung einer breiteren Offentlichkeit be-
kannt gemacht. Dennoch bleibt es relativ
abstrakt, da die Schweiz bisher von einer
Strommangellage oder einem grdsseren
Stromausfall verschont geblieben ist — auch
im vergangenen Winter. Immerhin jedoch
war die Schweiz im September 2003 Aus-
gangspunkt eines landesweiten Stromaus-
falls in Italien und seither verschiedentlich
(2005, 2006, Januar 2021) nur knapp an ei-
nem grossflachigen Stromausfall vorbeige-
schrammt.

Auch ein Erdbeben scheint in weite Fer-
ne geriickt, da als Referenzpunkt das Erd-
beben von 1356 in Basel gilt. Doch hat die
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Schweiz auch im 20. Jahrhundert schadens-
reiche Starkbeben (Sierre, 1946) erlebt und
ist immer wieder auch von kleineren Erd-
beben betroffen. Aufgrund der grésseren
Sachwertekonzentration in Stddten und
Agglomerationen hat sich mittlerweile das
Erdbebenrisiko erhdht. Da die europdischen
und afrikanischen Kontinentalplatten im-
mer noch in Bewegung sind — mit gegen
zwei Zentimetern pro Jahr -, ist es deshalb
nur eine Frage der Zeit, bis sich diese gewal-
tigen Kréfte in der Alpenregion entladen.

Vermehrt Hitzewellen

Ein lange Zeit unterschitztes Risiko stellt
die Hitzewelle dar. Sie ist jedoch seit dem
Hitzesommer 2003 und den tiberdurch-
schnittlich warmen Jahren 2011, 2014, 2015,
2018 und 2020 prasent. Verbogene Schienen,
aufgeweichte Strassenbeldge und — kom-
biniert mit Trockenheit — Niedrigwasser
im Rhein, ausgetrocknete Flussbetten und
Seen, Wassermangel auf Alpweiden sind
die unmittelbaren Konsequenzen.

Drohende Versorgungsengpdsse auf-
grund eingeschrankter Logistik zu Was-
ser,auf der Schiene und Strasse,land- und
forstwirtschaftliche Einbussen, gedrosselte
Stromproduktion bis zu gesundheitlichen
Schdden sind die weiteren Folgen. Auch
in diesem Sommer wurden in der Schweiz
anverschiedenen Orten neue Hitzerekorde
verzeichnet.

 Top10 Haufigkeit

Top 10 Risiko* Top 10 Schadensausmass

(Schadenserwartungswert**)

1 mmmm Strommangellage 1 mmmm Bewaffneter Konflikt 1 mmmm Einschrénkung Schiffsverkehr
2 mmm Influenza-Pandemie 2 mmmm Strommangellage 2 mmmm Engpass Erdélversorgung

3 mmmm Ausfall Mobilfunk 3 mmm Erdbeben 3 mmm Ausfall Rechenzentrum

4 Hitzewelle 4 mmm |nfluenza-Pandemie 4 mmms Unwetter ‘

5 Erdbeben 5 mmmm KKW-Unfall 5 mmmm Hitzewelle

6 mmmm Stromausfall 6 mmm Hochwasser 6 mmms Waldbrand

7 mmms Sturm 7 wmmmm Anschlag mit Bakterien 7 mmmm Ausfall Mobilfunk

8 mmmm Ausfall Rechenzentrum 8
9 mmmm Andrang Schutzsuchender

10 === Trockenheit

mmmE Anschlag mit Dirty Bomb 8

9 mmmm Ausfall Mobilfunk 9

s Stromausfall

mmm Strommangellage

10 mmmm Andrang Schutzsuchender 10 mmmm Absturz Luftfahrtobjekt

* Fiir Szenarien mutwillig herbeigefiihrter Ereignisse kann ein Schadenserwartungswert nicht ohne Weiteres

ermittelt werden.

** Der Schadenserwartungswert (monetarisierter Schaden pro Jahr) ldsst sich als Mass fiir das Risiko eines
Szenarios als Produkt aus monetarisiertem Schaden mal Jahrlichkeit (1/H&ufigkeit) berechnen.
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» Ein Bagger der Armee unterstiitzt die
Aufraumarbeiten nach den Uberschwemmungen
in Cressier im Sommer 2021. Bild: Alexander Kiihni, VBS

Trendanalyse
«Bevodlkerungsschutz 2030»

KNS verschafft iiber alle Staatsebenen einen
guten Uberblick {iber die Risikolandschaft
Schweiz, doch bleibt zu beriicksichtigen,
dass Risikoanalysen hdufig auf vergange-
nen Erfahrungswerten basieren. Das BABS
hat deshalb 2013 entschieden, sich auch zu-
kiinftigen Entwicklungen und Trends an-
zunehmen - dies in Kooperation mit dem
Center for Security Studies an der ETH
Ziirich. Dabei interessieren nicht nur die
Herausforderungen neuer Entwicklungen,
sondern auch die Chancen, die allenfalls fiir
den Bevolkerungsschutz nutzbringend um-
gesetzt werden konnten.

Dies zeigt sich exemplarisch am Ein-
satz von unbemannten Systemen wie Droh-
nen, die sowohl mit terroristischer Absicht
gegen zivile Ziele eingesetzt, aber ebenso
gewinnbringend fiir Erkundungsfliige, als
Sensoren oder fiir die Logistik genutzt
werden konnen. Ende 2020 ist die zweite
Auflage erschienen, welche zw6lf Trends
hinsichtlich ihrer Herausforderungen und
Chancen untersucht. Zusatzlich wurde ana-
lysiert, wie sich der jeweilige Trend insge-
samt auf das Bevolkerungsschutzsystem
auswirken konnte, wie der Trend beeinflusst
werden kann bzw. wie die allenfalls positi-
ven Aspekte des Trends tatsdchlich genutzt
werden konnen und welche negativen As-
pekte allenfalls vermeidbar sind.

Von der Digitalisierung
* bis zur Urbanisierung

Beispielhaft konnten folgende Trends di-
verse Gefahrdungen beeinflussen: Die Digi-
talisierung schreitet weiter voran und wird
mit der Anwendung kiinstlicher Intelligenz
noch um einiges komplexer. Die Abhdngig-
keit der Gesellschaft von digitalen Dienst-
leistungen und die Bedeutung einer (Cy-
ber- und Strom-)sicheren Kommunikation
nimmt zu, ebenso die Digitalisierung und
die gegenseitige Vernetzung von kritischen
Infrastrukturen. Die Konsequenzen von
Ausfillen dieser kritischen Infrastrukturen
werden dadurch noch gravierender. Dies
zeigt sich insbesondere bei der Stromver-
sorgung, aber auch bei den Informations-
und Kommunikationstechnologien — mit
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potenziellen Auswirkungen auf andere kri-
tische Infrastrukturen.

Die Bevolkerung in der Schweiz wird
immer mobiler. So hat sich bereits in den
vergangenen Jahren die Distanz zwischen
Wohn- und Arbeitsort stetig erhoht. Auch
die Warenfliisse haben in den vergangenen
Jahren laufend zugenommen. Gerade die
Covid-19-Pandemie hat gezeigt, wie zentral
funktionierende Versorgungswege sind.
Diese sind auch anfillig gegeniiber anderen
Schadensereignissen: sei es eine Trocken-
heit oder Blockade fiir den Schiffsverkehr,
sei es der russische Angriffskrieg gegen die
Ukraine mit seinen Auswirkungen auf di-
verse Versorgungsgiiter (Gas, Diinger, Le-
bensmittel etc.).

Der Klimawandel stellt den Bevolke-
rungsschutz vor neue Herausforderungen.
Katastrophen werden in den kommenden
Jahrzehnten in ihrer Hiufigkeit und Inten-
sitdt zunehmen. Hitzewellen werden vor-
aussichtlich hdufiger auftreten. Dasselbe
gilt fiir die Trockenheit, aber auch fiir Stark-
niederschldge. Das BABS hat 2021 ein Pro-
jekt mit Kantonen, Stadten und Gemeinden
abgeschlossen, welches die fiir den Bevolke-
rungsschutz relevanten Herausforderungen
des Klimawandels identifizierte, um daraus
einen konkreten Handlungsbedarf abzulei-
ten.2

Der Trend zur Urbanisierung und damit
die Konzentration von Sachwerten setzt sich
fort. Schadensereignisse konnen dadurch zu
grosseren Beeintrachtigungen fiir Menschen
und Infrastrukturen fithren. Aufgrund der
Intensitdt der Ereignisse wird es zukiinftig
schwieriger, Schdden alleine durch préaven-
tive Massnahmen zu verhindern. Es ist des-
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halb wichtig, eine integrale Massnahmen-
palette anzuwenden.

Die europdische Bedrohungslage hat
sich in den letzten Jahren grundlegend ge-
dndert, der geopolitische Wandel ist unver-
kennbar. Krieg ist seit dem russischen An-
griff auf die Ukraine eine neue Realitdt in
Europa. Die Bedrohung durch Terrorismus,
auch mit unkonventionellen Mitteln, bleibt
bestehen. Neuere Gefdhrdungen wie Cyber-
angriffe sind hinzugekommen und stellen
eine reale Bedrohung dar, die im Zuge der
Digitalisierung und Verbreitung kiinstli-
cher Intelligenz voraussichtlich weiter zu-
nehmen wird.

Die Auswirkungen dieser Trends auf das
Risiko der verschiedenen Gefdhrdungen wer-
den unterschiedlich sein. Eine risikobasierte
und integrale Vorsorgeplanung ist deshalb
wichtiger denn je. Es ist daher notwendig,
die Gefdhrdungslage fiir die Schweiz weiter-
hin differenziert zu analysieren, periodisch
zu aktualisieren und einen kontinuierlichen
Dialog iiber die Risiken zu fiihren. m

1  Beidiesem Beitrag handelt es sich um eine aktua-
lisierte und gekiirzte Fassung eines Artikels, der
2021 in der folgenden Publikation erschienen ist:
Chance Miliz (Hrsg.) (2021): Brennt die Welt? Wie
wappnet sich die Schweizer Armee fiir die Zu-
kunft?

EBP Schweiz AG und Bundesamt fiir Bevolke-
rungsschutz: Auswirkungen des Klimawandels
auf den Bevolkerungsschutz in der Schweiz. Zii-
rich und Bern 2021.

1~

Dr. Stefan Brem

Leiter Fachbereich Weiterentwicklung
Bevdlkerungsschutz im BABS,
verantwortlich fiir die nationale
Risikoanalyse «Katastrophen und
Notlagen Schweiz» (KNS).
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