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SICHERHEITSPOLITIK

Operationsgebiet Schweiz:
Die Eidgenossenschaft im Visier der GRU

Der 1918 gegriindete Militédr-
geheimdienst Russlands, die GRU,
ist vom Zusammenbruch der
Sowjetunion und den chaotischen
Zustdnden in den folgenden
Jahren véllig verschont geblieben.
Und er ist heute besonders im
«Spionageknotenpunkt» Schweiz
aktiv.

Maximilian Grieb

Im August 1991 wollten in der untergehen-
den Sowjetunion kommunistische Hardli-
ner das Rad der Geschichte zuriickdrehen;
dabei unter anderen KGB-Chef Wladimir
Krjutschkow. Um der bolschewistischen Re-
pressionselite die Zdhne zu ziehen, filetier-
te Prasident Boris Jelzin den einst so mach-
tigen und gefiirchteten Dienst. Er konnte
nicht ahnen, dass sich sein — aus dem KGB
kommender — Nachfolger Wladimir Pu-
tin bereits ab dem Beginn seiner ersten
Prasidentschaft im Jahr 2000 sofort einer
Renaissance der Geheimdienste widmen
wiirde.

Wahrend in der UdSSR die Macht auf die
marxistisch-leninistische KPdSU, den mili-
tarisch-industriellen Komplex und das Ko-
mitee fiir Staatssicherheit (KGB) verteilt war,
hat Putin in der heutigen Russischen Fode-
ration (RF) ein System geschaffen, das auf
der Macht der sogenannten Silowiki — abge-
leitet vom russischen Wort «Sila», das Kraft,
Gewalt, Macht bedeutet —, den Spitzenman-
nern der Geheimdienste, basiert. FSB (In-
landsgeheimdienst), SWR (Auslandsgeheim-
dienst) und der direkt Putin unterstehende
Sicherheitsdienst (FSO), dem auch das Gros
der Telefon-, Funk- sowie elektronischen
Uberwachung obliegt, stehen in teils erbit-
terter Konkurrenz zueinander.

Putin wdre nicht bald ein Vierteljahr-
hundert an der Spitze der RF, verstiinde er
es nicht, alle Register des Prinzips «Teile
und herrsche» (Divide et impera!) zu bedie-
nen. Fiir diese Verlagerung der Herrschaft
auf die Silowiki haben sich in der Politik-
wissenschaft bereits Anfang des 21. Jahrhun-
derts die Begriffe «FSBisierung» respektive
«Chekist takeover» etabliert; die Angehori-

gen der Dienste verstehen sich als Tsche-
kisten, abgeleitet von der Tscheka — der
1917 von den Bolschewiki ins Leben gerufe-
nen «Kommission zur Bekdmpfung von Sa-
botage und Konterrevolution». Aus dieser
gingen spdter unter anderem NKWD und
KGB hervor. Obgleich die Tscheka Russland
mit Mord, Folter, Terror und Lagerhaft tiber-
zog, sodass die bolschewistische Minder-
heit die Macht an sich reissen konnte, feiern
die Angehorigen der Dienste weiterhin am
20. Dezember den «Tag des Tschekisten».
Der liberale Politiker Wladimir Ryschkow
analysierte 2010, also schon zehn Jahre
nachdem Wladimir Putin erstmals Prasi-
dent geworden war: «Heute ist das KGB
politisch einflussreicher als in der Sowjet-
zeit. Damals kontrollierte die Partei das KGB.
Heutzutage ist das KGB selbst die Macht.
Das KGB ist selbst wie eine politische Partei
und das KGB selbst kontrolliert viele Posi-
tionen in Politik und Wirtschaft des heuti-
gen Russlands.»

Wahrend sich die Nachfolgeorganisa-
tion(en) des KGB zuriickkimpfen mussten,
blieb ein Dienst vom Zusammenbruch der

(GU GSch WS RF).

Griindungsdatum:
5. November 1918

Erster Leiter:

A Wappen der «Haupt-
verwaltung des General-
stabes der Streitkrafte
der Russischen Fodera-
tion» (GRU); Leitspruch:
«In Euren ruhmreichen
Taten liegt die Grosse
des Vaterlandes.»

Bild: Wikipedia

bis Juni 1919)

Gegenwadrtiger Leiter:

Akademie der UdSSR)

Hauptquartier:
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Sowjetunion und den chaotischen Zustan-
den in den folgenden Jahren véllig ver-
schont — der im November 1918 gegriindete
Militdrgeheimdienst: die GRU (Glawnoje
Raswedywatelnoje Uprawlenije), die Haupt-
verwaltung des Generalstabes der Streit-
krdfte der Russischen Féderation. Obzwar
das Akronym hierfiir nicht mehr richtig ist,
verwendet niemand - sei es intern, sei es
extern — das postsowjetische (siehe Info-
kasten).

Im April 1992 beschrieb der damalige
Chef der GRU, Jewgenij Timochin, in einem
Interview mit Roter Stern (Krasnaja Swesda).
Die Zeitung wurde 1924 als Zentralorgan der
Roten Armee ins Leben gerufen und heisst
noch immer so: «Die Objekte unserer Auf-
merksamkeit sind die Streitkréfte, die Tech-
nik, Bewaffnung und Einrichtung auf dem
moglichen Kriegsschauplatz: das Kommu-
nikationssystem, die Strassen, Flugpldtze,
Fliisse, Kandle, die Durchlassfahigkeit der
Hauptverkehrswege.» Im Jahr 2000 — also
vor der Ara-Putin - stellte eine Studie der
CSU-nahen Hanns-Seidel-Stiftung fest:
«Strukturell und personell vollig unberiihrt

DIE HAUPTDIREKTION DES GENERALSTABS
DER STREITKRAFTE DER RUSSISCHEN FODERATION

Die ehemalige Hauptverwaltung fiir Aufklarung (Glawnoje Raswedywatelnoje
Uprawlenije, kurz GRU) tragt seit 2010 offiziell den Namen Glawnoje
uprawlenije Generalnowo schtaba Wooruschjonnych Sil Rossijskoj Federazii

Semjon lwanowitsch Aralow (1880-1969), (zuvor Tscheka, von November 1918

Admiral Igor Olegowitsch Kostjukow (Jahrgang 1961; Marineoffizier,
nachrichtendienstliche Ausbildung an der Militarisch Diplomatischen

Moskau - am nérdlichen Rand des Zentrums; genannt «Das Aquarium».

Hoéchste Ausbildungseinrichtungen:

- Héhere Luftlandekommandoschule in Rjasan (Einsatz von Spezial-
aufklarungseinheiten, Einsatz von Spezialeinheiten)

— Hohere Militdringenieurschule fiir Funkelektronik in Tscherepowez

- Militdrakademie des Verteidigungsministerium der RF (ehemals
Militardiplomatische Akademie) mit drei Fakultaten (unter anderem
Fremdsprachenausbildung, HUMINT)

Weiterfiihrend unterhalt die Militarakademie des Generalstabs der
Streitkrafte der RF eine nachrichtendienstliche Abteilung.

Mitarbeiter: 12000 sowie 20 000 Fallschirmjager, Kampfschwimmer,
Kommando-Soldaten (Schitzungen)
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von den Entwicklungen im Lande blieb hin-
gegen die <Hauptverwaltung Aufklarung
beim Generalstab> [...]. Im Juli 1992 [...] wur-
de die GRU vollstdndig tibernommen und
untersteht seitdem allein dem russischen

Verteidigungsministerium.» Zudem war
damals auch schon klar, dass sich die GRU
nicht nur der Militarspionage widmete, son-
dern ihre Tatigkeiten zusdtzlich auf die Be-
reiche Wirtschaft, Wissenschaft und Tech-
nik ausgedehnt hatte.

Die GRU - geheime Elite
der «Roten Armee»

Revolutionsfiihrer und erster Diktator der
Sowjetunion, Wladimir Iljitsch Lenin, der
vor der Oktoberrevolution den Grossteil
seiner Zeit im Exil in der Schweiz verbracht
hatte, wusste als Machtmensch, dass ein
Repressionsmonopol auch ihrem Schépfer
gefdhrlich werden kann. Daher sollte die
Schaffung der GRU sowohl ein Zugestdnd-
nis an den Griinder der Roten Armee, Leo-
nid Trotzki, sein als auch ein Gegengewicht
zur Speerspitze des «Roten Terrors», der
von Feliks Edmundowitsch Dzierzynski ge-
griindeten Tscheka, bilden.

Lenins Nachfolger, Josef Stalin (eigent-
lich Dschughaschwili), war vom Hinrichten
und Sdubern besessen, zudem fiirchtete er
tiberall Trotzkisten, den Rivalen posthum
selbst auch noch nach seiner Ermordung im
Ausland. In den Jahren des «Grossen Ter-
rors» 1936/37 liess Stalin 9o Prozent der
Generdle und 8o Prozent der Obersten hin-
richten. Die Sduberungsobsession machte
auch vor dem Militdrgeheimdienst nicht
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Halt. War die GRU bis dahin zu einem der
besten Nachrichtendienste der Welt gewor-
den, sollte der Liquidierungswahn des Dik-
tators eine deutliche Schwéche gegeniiber
dem Dritten Reich zur Folge haben.

Dennoch ldsst sich iiber die GRU fest-
halten, dass in Summe die grossten Spiona-
geerfolge der Sowjetunion ihr zuzurechnen
sind. Das KGB, dabei vorrangig die fiir Aus-
landsspionage zustdndige Erste Hauptdi-
rektion (PGU), die rund 20 Prozent des Ge-
heimdienstes ausmachte — die restlichen 8o
sind vorrangig als politische Polizei zu ver-
stehen —, und die GRU verbindet seit jeher
ein gegenseitiger Hass. Das diirfte auch wei-
terhin die Rivalitdten unter den Diensten
der RF befeuern.

Nicht unerwdhnt bleiben diirfen die
militarischen Eliteeinheiten der GRU mit
ihren Kommandosoldaten und Kampf-
schwimmern - ihre Speznas-Verbande. Der
GRU-Uberlidufer Viktor Suworow (eigentlich
Wiladimir Rezun) schreibt in seinem Werk
«GRU - Die Speerspitze», das — obwohl be-
reits 1984 erschienen — noch immer als eine
der wichtigsten Quellen angesehen wer-
den muss: «Sie waren die wahre Elite der
Sowjetstreitkrafte und bestanden aus aus-
gesuchten Mannschaften und Offizieren.
Auf sowjetischem Territorium trugen diese
Manner Uniformen der Luftlandeeinheiten
und auf dem Gebiet der Satellitenstaaten
waren sie normalerweise als Angehdrige
von Fernmeldeeinheiten uniformiert. (Sie
hatten natiirlich nicht das Geringste mit
den reguldren Luftlandetruppen oder Fern-
meldeeinheiten zu tun.)» Auch auf dem Ge-
biet der militdrischen Verbdnde ist die sow-
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< 100-Jahr-Jubildum der GRU: Anlasslich der Feierlichkeiten
bewundern die Spitzen der russischen Armee historische
Dokumente — Generalstabschef Walerij Gerassimow, Verteidi-
gungsminister Sergej Schoigu, Prasident Wladimir Putin
sowie GRU-Chef Admiral Igor Kostjukow (von links). Bild: Blogspot

V «Das Aquarium»: So nennen Insider die Zentrale der GRU,
die im nordlichen Zentrum Moskaus liegt. Bild: Wikimapia

jetische Tradition ungebrochen. Die Ausbil-
dung der GRU-Speznas gehort weiterhin zu
den besten und hartesten. Waren sie schon
zu Sowjetzeiten Meister in asymmetrischer
Kriegfiihrung und Sabotage, so hat sich da-
ran nichts gedndert. Bei einer Verscharfung
der Lage, die vor Schldgen in Europa nicht
Halt macht, ist davon auszugehen, dass es
vorrangig GRU-Speznas sein wiirden, die mit
chirurgischen Schldgen - insbesondere ge-
gen die kritische Infrastruktur — mehr als
schmerzvolle Aktionen durchfiihrten.

Operationsgebiet Eidgenossenschaft

Bereits nach der Oktoberrevolution war die
Eidgenossenschaft fiir die GRU - ob ihrer
zentralen Lage und Neutralitdt — ein sehr
willkommener Ort, um sich mit ihren Ille-
galen, also Spionen, zu treffen, um die ope-
rativen Massnahmen gegen Drittldnder ab-
zustimmen. In Bern, Genf, Lausanne und
anderen Schweizer Stadten war der sowje-
tische Geheimdienst bereits Anfang der
1920er-Jahre aktiv. In den 1920er- bis 1940er-
Jahren gelang es der GRU in zahlreichen
Fillen, beim Vélkerbund in Genf iiberzeug-
te Kommunisten - vorrangig Personen, die
aus dem Dritten Reich fliehen musste, um
der Verfolgung zu entkommen - einzu-
schleusen, die wertvolle Erkenntnisse iiber
internationale Entwicklungen an die GRU
liefern sollten.

Was die neutralen Nachbaren im Her-
zen Europas — die Schweiz und Osterreich -
aus nachrichten- beziehungsweise geheim-
dienstlicher Sicht schon im Kalten Krieg ge-
meinsam hatten, gilt auch fiir die Gegen-
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wart: Sie waren und sind zentrale Schau-
platze der Spionage.

Um dies zu verdeutlichen, zuriick zu dem
bereits genannten GRU-Offizier Viktor Su-
worow (Jahrgang 1947): Der Sohn eines Mili-
tdrs wird mit elf Jahren Kadett, es folgt eine
Offiziersausbildung und Verwendungen bei
der Truppe. 1968 ist er, nachdem in der
Tschechoslowakei der Prager Friithling aus-
gebrochen ist,am Einmarsch und der Nie-
derschlagung beteiligt. Hierauf beginnt
seine Laufbahn im militdrisch-nachrich-
tendienstlichen Dienst, von 1971 bis 1974
studiert er an der Militdrdiplomatischen
Akademie, der hochsten Bildungseinrich-
tung der sowjetischen Armee fiir Nachrich-
tenoffiziere; unter Insidern «Das Konserva-
torium» genannt. Anschliessend entsendet
ihn die GRU, mit seiner Frau, die ebenso
dem Geheimdienst angehért, nach Genf.
Dort iibt der Major, legendiert als Angeho-
riger der standigen Vertretung der UdSSR
beim Europdischen Biiro der UNO, seine
Kundschaftertatigkeit aus, wirbt Spione an
und fiihrt diese. 1978 setzt er sich in das Ver-
einigte Konigreich ab.

Gegenwartig sind in der Eidgenossen-
schaft mehr als 220 Personen als Diploma-
ten der Russischen Foderation akkreditiert.
Das ist eine enorme Zahl, die allemal deut-
lich macht, dass sich in der Schweiz zahlrei-
che Offiziere der russischen Dienste tum-
meln; anders ldsst sich die hohe Zahl nicht
deuten. Genf mit dem europdischen Haupt-
sitz der Vereinten Nationen und zahlreicher
internationaler Organisationen diirfte der
Hotspot sein. Wahrend die Botschaft in Bern
relativ klein ist, verfiigt die Genfer Aussen-
stelle {iber eine Liegenschaft mit mehreren
Hausern, Einkaufsldden und Freizeitein-
richtungen. Der russische Schriftsteller Mi-
chail Schischkin, der seit 1995 im Exil in der
Deutschschweiz lebt, schlug bereits 2022
Alarm und stellte fest: «Moskau positioniert
in der Schweiz die Spione, die andere euro-
pdische Lander ausgewiesen haben, neu.»
Zu Sowjetzeiten waren die Biiros der sowje-
tischen Luftlinie Aeroflot bei der GRU sehr
beliebt — unter diesem Deckmantel betrieb
der Militdrgeheimdienst einen Grossteil sei-
ner geheimen Residenturen in den Operati-
onsgebieten.

Die GRU hat den Zusammenbruch der
Sowjetunion erfolgreich durchtauchen kon-
nen. Daher mag es nicht verwundern, dass
diese Legendierung weiterhin stark gepflo-
gen wird. Schdtzungen gehen davon aus, dass
ein Drittel der Aeroflot-Vertretungen von
GRU-Offizieren geleitet werden. Nach den

(iiblichen) Streitigkeiten unter den Diensten
sorgte Putin schon zu Beginn des Jahrhun-
derts dafiir, dass auch der Auslandsgeheim-
dienst (SWR) ein Stiick vom konspirativen
Kuchen bekommt und ebenso zahlreiche
Aeroflot-Biiros tatsdchlich Aussenstellen
dieses Dienstes sind. Fiir das Ziircher Biiro
lasst sich dies, aufgrund geleakter Quellen,
bis ins Jahr 2020 sogar namentlich rekon-
struieren. Warum sollte die GRU von dieser
Praxis, gerade jetzt, wo sich seit Kriegsbe-
ginn die globale Lage zusehends verscharft
hat, gar heute Abstand nehmen!?

Spionage auch iiber den Sport

Im Intelligence War stellt auch der Sport
einen Frontabschnitt dar: Im Cyberwar ge-
hort die RF zur Weltspitze. Im September
2016 knackten wiahrend einer Konferenz der
Welt-Anti-Doping-Agentur in Lausanne Of-
fiziere der legenddren GRU-Einheit 26165
das Wlan, womit der Zugriff auf vertrauli-
che Dokumente und sehr sensible Daten ge-
lang. Im Zweifelsfall méchte die GRU an In-
formationen herankommen, mit der feind-
liche Personen, Gruppen, Organisationen
oder gar Staaten kompromittiert werden
kénnen. Solche Informationen kénnen auch
Grundlage fiir Desinformationskampagnen
sein. Schon zu Sowjetzeiten war die GRU be-

A. Vier Regionaldirektionen

Neuseeland
3. Direktion: Asien
4. Direktion: Afrika

7. Direktion: NATO

9. Direktion: Militartechnik
10. Direktion: Militarwirtschaft

C. Sonderabteilungen

- Einheit 26165 (Cyberwar)
- Einheit 74455 (Cyberwar-Elite)

nicht gewahrleistet werden.

1. Direktion: Européische Union
2. Direktion: Nord- und Siidamerika, Vereinigtes Konigreich, Australien und

11. Direktion: Strategische Doktrin

12. Direktion: Informationsoperationen (Info Ops)
13. Direktion fiir Weltraumnachrichten

14. Operative und technische Direktion

15. Abteilung Aussenbeziehungen
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rithmt dafiir, «Schmutzkiibel» anzuriihren.
Desinformation kann jedoch nur gelingen,
wenn sie im Kern auf einem Tatsachensub-
strat basiert, sodass die in Folge lancierte
Desinformation auch plausibel erscheint.
Das heisst, die GRU versteht es, Cyberwar
und «Schwarze Psyops» miteinander zu
verbinden.

Wie bereits vor 100 Jahren diirfte die
Schweiz fiir Russlands Geheime ein «Spio-
nageknotenpunkt» fiir konspirative Tref-
fen sein, den Spione aus Drittstaaten nut-
zen, um ihren Fiihrungsoffizieren Bericht
zu erstatten. Insider gehen zudem davon
aus, dass die Russen die Schweiz als Aus-
gangspunkt fiir heikle Operationen oder
Kommandounternehmen in anderen Staa-
ten gebrauchen. Zahlreiche Indizien spre-
chen dafiir, dass Angehérige der GRU-Mili-
tdreinheit 29155 — sie ist zustdndig fiir Sa-
botage und das Neutralisieren von Feinden
und wird im Russischen «Nasse Sache» ge-
nannt — mit gefdlschten Dokumenten in
die Schweiz reisten, um von dort in Staa-
ten des Schengen-Raumes einzusickern, um
Tétungsbefehle auszufiihren. Dazu meinte
Viktor Suworow — das Hinrichtungsurteil
der sowjetischen Justiz gegen ihn hat die
Russische Foderation nicht widerrufen - in
einem Interview 2018: «Die Agentur ver-
zeiht niemandem, der sie verldsst. Der Staat

® ORGANISATIONSSTRUKTUR DER GRU

B. EIf missionsspezifische Direktionen
5. Direktion: Operational Intelligence
6. Direktion: Elektronische/Signalaufklarung/GRU-Cyberwarfare: Einheit 26165
(Hackergruppen Fancy Bear, APT28, Strontium) sowie Einheit 74455 (Sandworm-
Team oder Voodoo Bear; gilt als gefdhrlichste Cybereinheit der GRU)

8. Direktion: Russische Spetsnaz (Spezialeinheiten)

- Einheit 29155 (Sabotage, Nasse Sachen)
- Einheit 54777 (Desinformation, Psy Ops — Psychologische Kriegsfiihrung)

— Satcom (Abhéren der Satelliten-Kommunikation)

Absolute Richtigkeit oder Vollstandigkeit konnen ob der geheimdienstimmanenten Konspiration
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kann verzeihen. Die GRU wird das nie tun.»
Erst am 26. Juni diesen Jahres stellte der
Chef des Nachrichtendienstes des Bun-
des (NDB), Christian Dussey, fest, dass die
Schweiz enorm von russischer Spionage be-
troffen sei. In seiner 6ffentlichen Stellung-
nahme ging er davon aus, dass mindestens
ein Drittel der russischen «Diplomaten»
Geheimdienstler seien. Insgesamt diirfte
die Zahl noch héher anzusiedeln sein. In ei-
ner Aussendung erkldrte der NDB bereits
2022: «Hinzu kommen Informanten, Quel-
len, Offiziere unter inoffizieller Tarnung und
solche, die nur fiir einen kurzen Einsatz in
die Schweiz reisen.» Wie bereits dargelegt:
Die GRU ist nicht nur an militdrischen Be-
langen interessiert, auch fiir das Auskund-
schaften neuer Technologien und wissen-
schaftlicher Erkenntnisse — sei es durch
menschliche Quellen, sei es durch den Be-
such von Industriemessen oder Fachtagun-
gen - ist die Schweiz als Operationsgebiet
von hochstem Interesse. Ebenso im Bereich
der Financial Intelligence ist die Schweiz
mit ihren Handels- und Finanzpldtzen so-
wie den international tdtigen Banken ein
Operationsgebiet sui generis.

Vor allem OSINT

Mit dem 24. Februar 2022 sind wir — nicht
nur in Europa - in eine historische Zeiten-
wende eingetreten. Mit dem Zerfall des War-
schauer Paktes und dem Auseinanderbre-
chen der Sowjetunion, wurde (vorerst) das
Ende des Kalten Krieges und der bipolaren
Weltordnung vollzogen. Deutliche Antwor-
ten, wie sich eine neue geopolitische Struk-
tur entfalten kénnte, lieferten die vorigen
drei Jahrzehnte nicht. Wer sich der triigeri-
schen Illusion, darunter auch hochrangige
Militdrs in ganz Europa, hingab, der Krieg
gehore auf unserem Kontinent endgiiltig
der Geschichte an, wurde am 24. Februar
2022 (leider) eines Besseren belehrt. Der
konventionelle, kinetische Krieg der ver-
bundenen Waffen tobt nun seit {iber einein-
halb Jahren in Europa. Zwar mag er sich um
Drohnen, Cyberwar und Eletronic Warfare
erweitert haben, doch am Ende bleibt das
Ringen um die klassische Landnahme. Die
Vorstellung vom sogenannten Cyber Soldier,
der mit ein paar Mouse-Klicks die kritische
Infrastruktur eines potenziellen Gegners
oder ein paar Geldautomaten auf dessen
Hoheitsgebiet lahmlegt und somit einem
kinetischen Angriff den Wind aus den Se-
geln nimmt, hat sich als Hirngespinst er-
wiesen.
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GRU-Speznas auf einer Parade: Auf den ersten Blick
Fallschirmjager - hellblaues Barett und das hell-
blau-gestreifte Unterhemd (Telnjaschka); tatsdchlich
Kommandosoldaten unter Befehl der Militarauf-
klarung, Experten fiir Sabotage und Terror. Die aktive
Mannstérke diirfte - wie zu besten Sowjetzeiten -
an die 20000 betragen. Die russische Armee unter-
halt eigene Luftlandetruppen, die nicht der GRU
unterstehen. Bild: todaykhv.ru

Systema: Die Nahkampfausbildung der GRU-
Speznas entstand aus den traditionellen Kampf-
stilen der Kosaken und Slawen. Aufgrund der
Explosivitat ist die Effizienz unbestritten; dahinter
steckt eine ganzheitliche Krieger-Philosophie.
Systema unterscheidet sich von der sowjetischen/
russischen Nahkampfform Sambo. Bild: stokbutik.ru

Dasselbe gilt fiir den Intelligence War.
Er tobt wie zu Zeiten des Kalten Krieges im
Hintergrund mit voller Harte. Nachrichten-
beziehungsweise geheimdienstliche Ar-
beit bedeutet das Sammeln von Daten und
Informationen, diese zusammenzufiigen,
zu synthetisieren und zu analysieren. Der
Grossteil davon ist leicht verfiigbar, weil
die Information allgemein zugdnglich ist;
Open Source Intelligence (OSINT) respek-
tive Informationsgewinnung macht 8o Pro-
zent des Materials aus, das Dienste fiir ein
Bild der Lage benétigen. Die {ibrigen 20 Pro-
zent, die besondere (konspirative) operative
Massnahmen - die Informationsbeschaf-
fung — erfordern, der Stoff von dem Spiona-
gethriller leben, sind ein verhdltnismassig
bescheidener Teil. Zwar haben sich ob der
allgemein fortschreitenden Digitalisierung
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die Methoden und Moglichkeiten erweitert.
Die Kdnigsdisziplin der nachrichtendienst-
lichen Arbeit ist und bleibt die Human In-
tellligence (HUMINT) — das Abschopfen und
Fiihren menschlicher Quellen. Die Nuancen
des menschlichen Mit- oder Gegeneinan-
ders wirklich zu analysieren, kann auch die
kiinstliche Intelligenz nicht. Das bereits ge-
nannte «Konservatorium», die Militardi-
plomatische Akademie — die héchste Aus-
bildungsstdtte fiir Nachrichtenoffiziere der
RF —, unterhilt fiir den Bereich HUMINT
eine eigene Fakultat.

Staaten werden auch weiterhin nicht auf
den Einsatz von Nachrichten- und Geheim-
diensten verzichten, werden Agenten aus-
bilden und Spione anwerben. Die Dienste
der RF sind weltweit im Einsatz, mit dem
historischen Riickschlag zeichnet sich lang-
fristig ein neuer «Kalter Krieg» ab. Die Rus-
sische Foderation,an deren Spitze ein Mann
steht, der 25 Jahre dem KGB angehorte,
kann Macht, Herrschaft, Militar — und auch
Aussenpolitik — nicht ohne den Einsatz von
Diensten denken. Es ist bekannt, dass Wla-
dimir Putin jeden Vormittag Berichte von
den Diensten (FSB, SWR, FSO und GRU) vor-
gelegt bekommt und er ihnen weit mehr
Bedeutung zukommen ldsst als den Analy-
sen seines diplomatischen Corps. Die GRU
- der Militdrgeheimdienst — ist aus diesem
Ringen um Wissen und Einfluss — sei es in
Europa, sei es in Asien, sei es in Afrika —
nicht wegzudenken. Die GRU blickt auf eine
iiber hundertjahrige Geschichte zuriick, die,
im Unterschied zu den aus dem KGB her-
vorgegangenen Geheimdiensten, keine his-
torischen Briiche aufweist. Ihre Bestdndig-
keit, Diskretion und das kaum vorhandene
Wissen beziehungsweise Bewusstsein {iber
ihre Fahigkeiten sind wesentlich fiir die Er-
folgsgeschichte der GRU. Das stellt fiir die
Armeen aller Staaten eine besondere He-
rausforderung dar. Daher gilt es ebenso bei
den Angehorigen der Armee der Schweizeri-
schen Eidgenossenschaft, verstarkt eine Sen-
sibilisierung zu etablieren, dass sich zahl-
reiche Agenten und Spione der GRU iiber-
durchschnittlich intensiv auf dem Hoheits-
gebiet tummeln, um - wie es in der UdSSR
hiess — als «Kundschafter ihren Dienst an
der unsichtbaren Front» zu erfiillen. m
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